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TOIMITILATURVALLISUUDEN JOHTAMINEN JA RISKIENHALLINTA
Auditoinnin tavoite

Selvittaa, johdetaanko toimitilaturvallisuutta tavoitteellisesti ja riskiperusteisesti seka onko
vastuut, resurssit ja kehittamistoimet maaritelty.

1. Onko yrityksella hyvaksytty ja ajantasainen toimitilaturvallisuuspolitiikka?

Hyvaksymiskriteeri: Politiikka on kirjallinen, johdon hyvaksyma, voimassa oleva, yrityksen
toimintaan soveltuva ja henkildston saatavilla.

Todentava naytto: toimitilaturvallisuuspolitiikka, hyvaksymispaatos, versionhallintatiedot,
julkaisukanava.

2. Onko toimitilaturvallisuuden johtamiselle nimetty omistaja ja vastuuhenkil6t?

Hyvaksymiskriteeri: Omistajuus, operatiiviset vastuut, paatéksentekovaltuudet ja
eskalointitiet on dokumentoitu ja viestitty.

Todentava naytto: organisaatiokaavio, vastuumatriisi, tehtavankuvat, nimityspaatokset.

3. Onko toimitilaturvallisuudelle maaritelty tavoitteet ja mittarit?

Hyvaksymiskriteeri: Tavoitteet ovat mitattavia, riskeihin ja liiketoiminnan tarpeisiin
perustuvia, ja niiden toteutumista seurataan saannollisesti.

Todentava naytto: turvallisuustavoitteet, mittariraportit, seurantapalaverien poytakirjat,
johdon raportit.

4. Tunnistetaanko toimitiloihin kohdistuvat uhkat ja haavoittuvuudet sdanndllisesti?

Hyvaksymiskriteeri: Arviointi kattaa henkildt, tilat, omaisuuden, tiedot, kriittiset toiminnot,
ymparistduhkat ja ulkoiset riippuvuudet.

Todentava naytto: uhka-arviot, haavoittuvuuskartoitukset, turvallisuuskatselmukset,
riskirekisteri.
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5. Arvioidaanko toimitilaturvallisuusriskit dokumentoidulla menetelmalla?

Hyvaksymiskriteeri: Riskeille arvioidaan todennakdisyys ja vaikutus yhdenmukaisin
perustein, ja arviointi paivitetdan muutosten seka poikkeamien jalkeen.

Todentava naytto: riskienhallintamenetelma, riskiarviot, riskimatriisi, paivityshistoria.

6. Onko merkittaville toimitilaturvallisuusriskeille maaritelty kasittelytoimenpiteet?

Hyvaksymiskriteeri: Jokaisella merkittavalla riskilla on omistaja, kasittelytapa, maaraaika,
resurssit ja tavoiteltu jaannosriskin taso.

Todentava naytto: riskien kasittelysuunnitelma, toimenpiderekisteri,
vastuuhenkildomerkinnat, seurantaraportit.

7. Hyvaksytaanko jaanndsriskit maariteltyjen valtuuksien mukaisesti?

Hyvaksymiskriteeri: Riskin hyvaksynta perustuu dokumentoituun arvioon, ja hyvaksyjan
toimivalta vastaa riskin vakavuutta ja liikketoimintavaikutusta.

Todentava naytto: riskin hyvaksymispaatokset, valtuusmatriisi, johdon poytakirjat,
riskirekisteri.

8. Huomioidaanko toimitilaturvallisuudessa lainsaadannon, viranomaisten, vakuuttajien ja
sopimusten vaatimukset?

Hyvaksymiskriteeri: Sovellettavat vaatimukset on tunnistettu, vastuutettu ja sisallytetty
suunnitteluun, ohjeisiin ja valvontaan.

Todentava naytto: vaatimusrekisteri, viranomaisohjeet, vakuutusehdot, sopimukset,
vaatimustenmukaisuusarviot.

9. Raportoidaanko toimitilaturvallisuuden tila johdolle saanndllisesti?

Hyvaksymiskriteeri: Raportointi kattaa riskit, poikkeamat, mittarit, tarkastukset, avoimet
toimenpiteet ja paatosta edellyttavat asiat.

Todentava naytto: johdon turvallisuusraportit, johtoryhman aineistot, kokouspdytakirjat,
mittarikoosteet.
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10. Katselmoidaanko toimitilaturvallisuuden johtamismallin toimivuus ja resurssien
riittavyys?

Hyvaksymiskriteeri: Johto arvioi sdannollisesti kontrollien, osaamisen, budjetin, palvelujen
ja kehitystoimien riittdvyyden seka paattaa parannuksista.

Todentava naytto: johdon katselmukset, budjettipaatokset, auditointitulokset,
kehityssuunnitelmat.
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TILOJEN TURVALLISUUSLUOKITTELU JA VYOHYKKEISTAMINEN
Auditoinnin tavoite

Selvittda, onko toimitilat luokiteltu suojaustarpeen mukaan ja onko eri
turvallisuusvyohykkeille maaritelty tarkoituksenmukaiset paasy-, valvonta- ja
suojausvaatimukset.

1. Onko yrityksella hyvaksytty malli tilojen turvallisuusluokittelulle?

Hyvaksymiskriteeri: Luokittelutasot, maaraytymisperusteet, suojausvaatimukset ja
hyvaksymisvastuut on dokumentoitu.

Todentava naytto: turvallisuusluokitteluohje, vydhykemalli, hyvaksymispaatos,
luokittelutaulukko.

2. Onko kaikki kaytdssa olevat toimitilat ja niiden kayttotarkoitukset kartoitettu?

Hyvaksymiskriteeri: Tilaluettelo sisaltaa sijainnin, kayttotarkoituksen, kayttajaryhmat,
omistajan, kriittisyyden ja keskeiset riippuvuudet.

Todentava naytto: tilarekisteri, pohjapiirustukset, vuokrasopimukset, tilaomistajien luettelo.

3. Onko tilat luokiteltu niissa kasiteltavien tietojen, toimintojen ja omaisuuden perusteella?

Hyvaksymiskriteeri: Luokittelu perustuu dokumentoituun vaikutus- ja riskiarvioon seka
huomioi henkilturvallisuuden ja liiketoiminnan jatkuvuuden.

Todentava naytto: tilakohtaiset riskiarviot, luokittelupaatokset, toimintokuvaukset,
omaisuusluettelot.

4. Onko julkiset, valvotut, rajoitetut ja korkean turvallisuuden alueet erotettu selkeasti?

Hyvaksymiskriteeri: Vydhykkeiden rajat ovat yksiselitteisia, fyysisesti tunnistettavissa ja
merkitty tarkoituksenmukaisesti ilman tarpeetonta turvallisuustiedon paljastamista.

Todentava naytto: pohjapiirustukset, opasteet, vydhykerajaukset, tarkastushavainnot.

5. Onko eri turvallisuusvyodhykkeille maaritelty paasyvaatimukset?

Hyvaksymiskriteeri: Kullekin vydohykkeelle on maaritelty sallitut kayttajaryhmat,
tunnistamistapa, hyvaksynta, vierailukaytanto ja valvontataso.

Todentava naytto: paasymatriisi, kulunhallintaohje, kayttajaroolit, vierailuohje.
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6. Onko vyohykkeiden valiset kulkureitit suunniteltu turvallisesti?

Hyvaksymiskriteeri: Kulkureitit estavat tahattoman tai luvattoman siirtymisen
suojatummalle alueelle ja ohjaavat vieraat seka tavaraliikenteen hallittuihin reitteihin.

Todentava naytto: pohjapiirustukset, kulkureittikuvaukset, ovien asetukset, paikan paalla
tehdyt havainnot.

7. Onko kriittiset tilat sijoitettu ja suojattu riskitason mukaisesti?

Hyvaksymiskriteeri: Palvelin-, valvomo-, arkisto-, tuotanto- ja muut kriittiset tilat on sijoitettu
pois tarpeettomasta yleiso- ja tavaraliikenteesta ja suojattu erikseen.

Todentava naytto: tilasuunnitelmat, riskiarviot, suojausratkaisut, tarkastuspoytakirjat.

8. Rajoitetaanko nakyvyys ja suora paasy suojatuille alueille?

Hyvaksymiskriteeri: Ikkunat, ovet, kaytavat ja vastaanottoalueet on jarjestetty siten, ettei
ulkopuolinen voi nahda luottamuksellista toimintaa tai paasta suoraan suojatulle alueelle.

Todentava nayttd: nakosuojausratkaisut, tilakuvat, kalustesijoittelu, tarkastushavainnot.

9. Arvioidaanko tilaluokitus ja vyohykkeet muutosten yhteydessa?

Hyvaksymiskriteeri: Luokitus katselmoidaan muuttojen, remonttien, kayttotarkoituksen
muutosten, uusien riskien ja merkittavien poikkeamien jalkeen.

Todentava nayttd: muutosarviot, paivitetyt pohjakuvat, katselmuspdytakirjat,
hyvaksymismerkinnat.

10. Tarkastetaanko vyohykkeistamisen toteutuminen saannéllisesti?

Hyvaksymiskriteeri: Vyohykerajat, ovien toiminta, opasteet, kulkureitit ja paasyrajoitukset
tarkastetaan suunnitelmallisesti ja puutteet korjataan.

Todentava naytto: tarkastusohjelma, tarkastuslistat, poikkeamaraportit,
korjaustoimenpiteet.
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KULUNHALLINTA
Auditoinnin tavoite

Selvittaa, myodnnetaanko, muutetaanko, valvotaanko ja poistetaanko paasyoikeudet
toimitiloihin hallitusti ja tyotehtavien mukaisesti.

1. Onko kulunhallintaprosessi dokumentoitu ja hyvaksytty?

Hyvaksymiskriteeri: Prosessi kuvaa kulkuoikeuksien pyytamisen, hyvaksymisen,
myontamisen, muuttamisen, katselmoinnin, poistamisen ja poikkeustilanteet.

Todentava naytto: kulunhallintaprosessi, tydohjeet, vastuumatriisi, hyvaksymispaatos.

2. Perustuvatko kulkuoikeudet tyotehtavaan ja tilan turvallisuusluokitukseen?

Hyvaksymiskriteeri: Henkildlle mydnnetaan vain tehtavan suorittamiseen tarvittavat paasyt,
ja oikeudet perustuvat hyvaksyttyihin rooleihin tai yksilolliseen tarpeeseen.

Todentava naytto: paasymatriisi, tehtavankuvat, kulkuoikeuspyynnat,
kulunvalvontajarjestelman roolit.

3. Hyvaksytaanko kulkuoikeudet ennen niiden mydntamista?

Hyvaksymiskriteeri: Oikeuden hyvaksyy tilan, toiminnon tai turvallisuuden valtuutettu
omistaja ennen teknista aktivointia.

Todentava naytto: kulkuoikeuspyynnot, hyvaksymismerkinnat, sahkdiset tyonkulut,
jarjestelmalokit.

4. Ovatko kulkutunnisteet henkilokohtaisia ja kayttajaan yhdistettavissa?

Hyvaksymiskriteeri: Jokainen pysyva kulkutunniste on yksildity yhdelle henkildlle eika
yhteiskayttoisia tunnisteita kayteta ilman dokumentoitua perustetta ja lisdvalvontaa.

Todentava naytto: tunnisterekisteri, kulkukorttiluettelo, poikkeusluvat, kulkulokit.

5. Onko kulkuoikeuksille maaritelty voimassaoloaika?

Hyvaksymiskriteeri: Maaraaikaiset, ulkopuolisten ja tilapaiset oikeudet paattyvat
automaattisesti, ja pysyvat oikeudet tarkistetaan saanndllisesti.

Todentava naytto: kulkuoikeusasetukset, paattymispaivaraportit, maaraaikaistunnisteet,
katselmukset.
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6. Poistetaanko tai muutetaanko kulkuoikeudet viipymatta tehtavan tai palvelussuhteen
muuttuessa?

Hyvaksymiskriteeri: HR-, esihenkilo- tai toimittajailmoitus kaynnistaa oikeuksien
poistamisen maaritellyssa maaraajassa kaikista kohteista.

Todentava naytto: poistumislistat, HR-ilmoitukset, sulkemislokit, tapausotos.

7. Katselmoidaanko kulkuoikeudet saannollisesti?

Hyvaksymiskriteeri: Tilan ja toiminnon omistajat tarkistavat kayttajat, oikeustasot ja tarpeen
riskiperusteisin valiajoin seka poistavat tarpeettomat oikeudet.

Todentava naytto: kulkuoikeuskatselmukset, hyvaksyntaraportit, poistotoimet,
poikkeamalistat.

8. Valvotaanko luvattomia tai poikkeavia kulkutapahtumia?

Hyvaksymiskriteeri: Pakotetut ovet, toistuvat hylkaykset, epatavalliset kulkuajat,
perakkaiskulku ja muut poikkeamat tuottavat halytyksen tai tarkastuksen.

Todentava naytto: halytyssaannaot, kulkulokit, valvontaraportit, tutkintatapaukset.

9. Onko hatatilanteiden ja jarjestelmavikojen varalle maaritelty hallittu kulkumenettely?

Hyvaksymiskriteeri: Poistuminen on mahdollista turvallisesti, kriittisiin tiloihin paasy
voidaan jarjestaa valtuutetusti ja poikkeuskaytosta jaa jalki.

Todentava naytto: varamenettelyt, mekaaniset avainjarjestelyt, hairioohjeet, poikkeuslokit.

10. Suojataanko kulunvalvontajarjestelma luvattomalta kaytolta ja muutoksilta?

Hyvaksymiskriteeri: Hallintaoikeudet on rajattu, muutokset lokitetaan, jarjestelma
varmistetaan ja sen tietoliikenne seka palvelimet suojataan riskin mukaisesti.

Todentava naytto: kayttdoikeusluettelot, hallintalokit, varmistusraportit,
jarjestelmakonfiguraatiot.
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AVAINTEN JA KULKUTUNNISTEIDEN HALLINTA
Auditoinnin tavoite

Selvittada, hallitaanko mekaanisten avainten, kulkukorttien, tunnisteiden ja tunnuslukujen
elinkaari turvallisesti ja jaljitettavasti.

1. Onko avainten ja kulkutunnisteiden hallintaprosessi dokumentoitu?

Hyvaksymiskriteeri: Prosessi kattaa hankinnan, yksildinnin, sailytyksen, luovutuksen,
kayton, palautuksen, katoamisen, mitatoinnin ja havittamisen.

Todentava naytto: avainhallintaohje, kulkutunnisteohje, vastuumatriisi, prosessikuvaus.

2. Onko kaikista avaimista ja kulkutunnisteista ajantasainen rekisteri?

Hyvaksymiskriteeri: Rekisterista kayvat ilmi tunniste, haltija, avautuvat kohteet tai
oikeusryhma, luovutus- ja palautuspaiva seka tila.

Todentava naytto: avainrekisteri, tunnisterekisteri, luovutuslomakkeet, jarjestelmaraportit.

3. Hyvaksytaanko avainten ja kulkutunnisteiden luovutus ennen kayttéonottoa?

Hyvaksymiskriteeri: Luovutus perustuu dokumentoituun tarpeeseen ja valtuutetun
omistajan hyvaksyntaan.

Todentava naytto: avainpyynnot, kulkukorttipyynnot, hyvaksymismerkinnat,
luovutuskuittaukset.

4. Tunnistetaanko vastaanottaja luotettavasti luovutuksen yhteydessa?

Hyvaksymiskriteeri: Avain tai tunniste luovutetaan vain varmennetulle henkildlle, ja
vastaanottaja hyvaksyy kayttdoehdot seka palautusvelvollisuuden.

Todentava naytto: henkildllisyyden tarkastusohje, allekirjoitetut luovutuslomakkeet,
sahkadiset kuittaukset.

5. Sailytetaanko luovuttamattomat ja vara-avaimet turvallisesti?

Hyvaksymiskriteeri: Avaimet ja tunnisteet sailytetaan lukitussa, valvotussa ja
kayttdoikeuksiltaan rajatussa paikassa, ja paasy kirjataan.

Todentava naytto: avainkaapin kayttooikeudet, avainkaappilokit, sailytystilan tarkastus,
valvontatiedot.
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6. Onko yleis-, paa- ja huoltoavainten kaytto tehostetusti valvottua?

Hyvaksymiskriteeri: Laajoja paasyoikeuksia avaavat avaimet ovat henkilokohtaisesti tai
tilapaisesti kuitattuja, niiden kaytto on rajattua ja palautuminen tarkastetaan.

Todentava naytto: paaavainluettelo, lainauslokit, kayttoluvat, palautuskuittaukset.

7. Palautetaanko avaimet ja tunnisteet tehtavan tai palvelussuhteen paattyessa?

Hyvaksymiskriteeri: Palautus on osa poistumis- ja sopimuksen paattamismenettelya, ja
puuttuvat valineet kasitellaan viipymatta.

Todentava naytto: poistumistarkastuslistat, palautuskuittaukset, HR- tai
toimittajailmoitukset, poikkeamaraportit.

8. limoitetaanko kadonneista tai varastetuista avaimista ja tunnisteista viipymatta?

Hyvaksymiskriteeri: llImoituskanava on tunnettu, tunniste mitatdidaan heti ja mekaanisen
avaimen aiheuttama riski arvioidaan seka kasitellaan.

Todentava naytto: katoamisilmoitukset, mitatointilokit, riskiarviot, lukituksen muutostyot.

9. Havitetaanko kaytdsta poistuneet avaimet ja tunnisteet turvallisesti?

Hyvaksymiskriteeri: Poistetut valineet tehdaan kayttokelvottomiksi, rekisteri paivitetaan ja
havittaminen dokumentoidaan.

Todentava naytto: havityslokit, mitatdintiraportit, havitystodistukset, rekisterimerkinnat.

10. Inventoidaanko avaimet ja kulkutunnisteet saanndllisesti?

Hyvaksymiskriteeri: Rekisterin ja fyysisen tilanteen vastaavuus tarkistetaan
riskiperusteisesti, ja erot tutkitaan seka korjataan.

Todentava naytto: inventointiraportit, tasmaytyslistat, poikkeamaselvitykset,
korjaustoimenpiteet.
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VIERAILIJOIDEN HALLINTA
Auditoinnin tavoite

Selvittaa, hyvaksytaankd, tunnistetaanko, rekisterdidaankd, ohjeistetaanko ja valvotaanko
vierailijat toimitiloissa riskitason mukaisesti.

1. Onko vierailijoiden hallintaprosessi dokumentoitu ja henkiloston tiedossa?

Hyvaksymiskriteeri: Prosessi kuvaa ennakkoilmoituksen, hyvaksynnan, vastaanoton,
tunnistamisen, rekisterdinnin, saaton, poistumisen ja poikkeamat.

Todentava naytto: vierailuohje, vastaanotto-ohje, henkilostoviestinta, prosessikuvaus.

2. Hyvaksytaanka vierailut ennen paasyn myontamista?

Hyvaksymiskriteeri: Vierailulla on nimetty isanta, tarkoitus, kohdealue ja tarvittaessa
turvallisuushyvaksynta ennen saapumista.

Todentava naytto: vierailukutsut, ennakkoilmoitukset, hyvaksymismerkinnat,
tapaamisvaraukset.

3. Tunnistetaanko vierailijat luotettavasti saapumisen yhteydessa?

Hyvaksymiskriteeri: Henkildllisyys tarkistetaan riskitason mukaisella tavalla eika
vierailijatunnistetta luovuteta pelkan suullisen ilmoituksen perusteella.

Todentava naytto: tunnistamisohje, vastaanottoloki, henkildllisyystodistuksen
tarkastusmerkinta, tapausotos.

4. Rekisterdidaanko vierailijoista tarvittavat tiedot?

Hyvaksymiskriteeri: Rekisteriin kirjataan vahintaan vierailijan nimi, yritys, isanta, saapumis-
ja poistumisaika seka luovutettu tunniste tietosuojavaatimukset huomioiden.

Todentava naytto: vierailijarekisteri, vastaanottojarjestelma, tietosuojaseloste, rekisteriotos.

5. Kayttavatko vierailijat selvasti erottuvaa vierailijatunnistetta?

Hyvaksymiskriteeri: Tunniste on nakyvilla vierailun ajan, yksiloity tai jaljitettavissa ja
palautetaan poistuttaessa.

Todentava naytto: vierailijakortit, luovutus- ja palautuslokit, tarkastushavainnot.
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6. Ohjeistetaanko vierailijoita turvallisuus-, salassapito- ja hatatilannekaytannoista?

Hyvaksymiskriteeri: Vierailijalle annetaan vierailun riskiin nahden riittavat ohjeet ennen
paasya tyo- tai suojatuille alueille.

Todentava naytto: vierailijaohje, turvallisuusperehdytys, salassapitositoumus, kuittaukset.

7. Saatetaanko vierailijat suojatuilla alueilla?

Hyvaksymiskriteeri: Vierailijan likkuminen on rajattu hyvaksyttyihin alueisiin, ja nimetty
isanta tai muu valtuutettu henkild vastaa saattamisesta.

Todentava naytto: saatto-ohje, vierailun hyvaksynta, kameratallenne- tai havainto-otos,
isantaluettelo.

8. Valvotaanko vierailijoiden mukanaan tuomia laitteita ja aineistoja tarvittaessa?

Hyvaksymiskriteeri: Kuvaus-, tallennus-, mittaus- ja muut riskialttiit laitteet seka tuotavat tai
vietavat aineistot hyvaksytaan ja kirjataan riskiperusteisesti.

Todentava naytto: laiteilmoitukset, kuvausluvat, omaisuusluettelot,
vastaanottotarkastukset.

9. Varmistetaanko vierailijan poistuminen ja tunnisteen palautus?

Hyvaksymiskriteeri: Poistumisaika kirjataan, tunniste ja mahdolliset avaimet palautetaan ja
avoimet poikkeamat kasitelladn ennen rekisterimerkinnan sulkemista.

Todentava naytto: uloskirjautumisloki, tunnistepalautukset, avainkuittaukset,
poikkeamaraportit.

10. Sailytetaanko ja poistetaanko vierailijatiedot maariteltyjen sailytysaikojen mukaisesti?

Hyvaksymiskriteeri: Tietojen sailytys perustuu turvallisuus- ja tietosuojatarpeeseen, paasy
on rajattu ja vanhentuneet tiedot poistetaan hallitusti.

Todentava naytto: sailytysaikataulu, jarjestelmaasetukset, poistologit, kayttdoikeusluettelo.
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RAKENTEELLINEN JA MEKAANINEN SUOJAUS
Auditoinnin tavoite

Selvittda, suojaavatko rakennuksen rakenteet, ovet, lukitukset, ikkunat, portit ja muut
fyysiset esteet toimitiloja riskitason mukaisesti.

1. Onko toimitilojen rakenteellisen ja mekaanisen suojauksen vaatimukset maaritelty?

Hyvaksymiskriteeri: Vaatimukset perustuvat tilaluokitukseen ja riskiarvioon seka kattavat
ulkokuoren, sisaiset rajat, lukituksen ja kriittiset tilat.

Todentava naytto: suojausvaatimukset, tilaluokitus, riskiarviot, tekniset maarittelyt.

2. Onko rakennuksen ulkokuori suojattu luvattomalta tunkeutumiselta?

Hyvaksymiskriteeri: Seinat, katto, lattia, ovet, ikkunat ja lapiviennit muodostavat
yhtenaisen suojaustason ilman helposti hyddynnettavia heikkouksia.

Todentava nayttd: rakennesuunnitelmat, kuntotarkastukset, murtosuojausarviot,
havaintokierrokset.

3. Ovatko ulko-ovet ja suojattujen alueiden ovet tarkoitukseen soveltuvia?

Hyvaksymiskriteeri: Ovien rakenne, karmit, saranat, sulkeutuminen, lukitus ja mahdollinen
murtoluokitus vastaavat tilan riskia.

Todentava naytto: oviluettelo, tuotesertifikaatit, huoltoraportit, tarkastuspoytakirjat.

4. Ovatko lukitusjarjestelma ja avainpesat hallittuja ja turvallisuustasoon sopivia?

Hyvaksymiskriteeri: Lukitus on suojattu luvattomalta kopioinnilta tai manipuloinnilta,
sarjoitus on dokumentoitu ja elinkaari hallitaan.

Todentava naytto: lukostokaaviot, avainhallintasopimus, lukitusjarjestelman
dokumentaatio, huoltolokit.

5. Onko ikkunoiden ja lasirakenteiden suojaustarve arvioitu?

Hyvaksymiskriteeri: Katutasossa, syrjaisissa kohdissa ja suojatuissa tiloissa kaytetaan
riskin mukaisia lukituksia, turvalaseja, kalvoja, kaltereita tai muita ratkaisuja.

Todentava naytto: ikkunakartoitus, tuoteselosteet, asennuspdytakirjat, riskiarviot.
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6. Onko aidat, portit, puomit ja muut alueelliset rajaukset toteutettu turvallisesti?

Hyvaksymiskriteeri: Rajaukset ohjaavat henkild- ja ajoneuvoliikenteen valvottuihin
sisdankaynteihin, ovat ehjia ja vaikeuttavat luvatonta ohittamista.

Todentava naytto: aluepiirustukset, porttien huoltolokit, tarkastuskierrokset, korjaustyot.

7. Onko kriittisten tilojen seina-, katto- ja lattiapinnat suojattu kiertamiselta?

Hyvaksymiskriteeri: Suojaus ulottuu rakenteellisesti riittdvan pitkalle eika alakattojen,
ryomintatilojen tai teknisten kuilujen kautta voi paasta suoja-alueelle valvomatta.

Todentava naytto: rakennedetaljit, tilatarkastukset, tekniset piirustukset, murtotestaus.

8. Suojataanko ilmanvaihto-, kaapeli- ja muut lapiviennit luvattomalta paasylta?

Hyvaksymiskriteeri: Lapiviennit on mitoitettu, lukittu, ritildity, sinetdity tai valvottu siten, ettei
niita voida kayttaa sisaanpaasyyn tai suojauksen ohittamiseen.

Todentava naytto: Iapivientiluettelo, palokatko- ja suojausdokumentit, tarkastuspoytakirjat.

9. Tarkastetaanko mekaanisten suojausten kunto ja toiminta sdannollisesti?

Hyvaksymiskriteeri: Ovet, lukot, ikkunat, portit, aidat ja sulkijalaitteet tarkastetaan
suunnitelmallisesti ja viat korjataan prioriteetin mukaisesti.

Todentava naytto: huoltosuunnitelma, tarkastuslistat, vikailmoitukset, korjausraportit.

10. Hallitaanko rakenteellisiin suojauksiin tehtavat muutokset?

Hyvaksymiskriteeri: Muutokset suunnitellaan, hyvaksytaan, dokumentoidaan ja
tarkastetaan ennen kayttoonottoa siten, ettei suojaustaso heikkene.

Todentava nayttd: muutospyynnét, suunnitelmat, hyvaksynnat, vastaanottotarkastukset,
paivitetyt piirustukset.
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TEKNINEN TURVALLISUUSVALVONTA
Auditoinnin tavoite

Selvittda, havaitaanko ja valitetdanko toimitiloihin kohdistuvat turvallisuustapahtumat
teknisilla valvontajarjestelmilla luotettavasti ja oikea-aikaisesti.

1. Onko teknisen turvallisuusvalvonnan kokonaisuus suunniteltu riskiarvion perusteella?

Hyvaksymiskriteeri: Valvontajarjestelmien kattavuus, toiminnallisuus, halytysten valitys ja
vaste perustuvat tilojen luokitukseen ja tunnistettuihin uhkiin.

Todentava naytto: turvallisuustekninen suunnitelma, riskiarvio, jarjestelmakuvaukset,
peittoaluekartat.

2. Kattavatko murto- ja kuorisuojauksen ilmaisimet olennaiset sisdanpaasyreitit?

Hyvaksymiskriteeri: Ovet, ikkunat, tilarajat ja muut riskikohdat on suojattu
tarkoituksenmukaisilla ilmaisimilla ilman merkittavia katveita.

Todentava naytto: ilmaisinkartat, laiteluettelot, asennuspoytakirjat, toimintatestit.

3. Onko kameravalvonta kohdennettu laillisesti ja turvallisuustarpeen mukaisesti?

Hyvaksymiskriteeri: Kuvausalueet, kayttotarkoitus, rekisterdinti, opasteet, tallennusajat ja
paasyoikeudet on maaritelty eika valvonta ole tarpeettoman laajaa.

Todentava nayttd: kameravalvontasuunnitelma, tietosuojaseloste, opasteet, kamerakartta,
vaikutustenarviointi.

4. Onko halytysten vastaanotto ja valitys jarjestetty luotettavasti?

Hyvaksymiskriteeri: Halytykset valittyvat valvottuun vastaanottopisteeseen, yhteyskatkot
havaitaan ja halytyksille on maaritelty kasittely- ja eskalointimenettely.

Todentava nayttd: halytyksensiirtosopimus, valvomolokit, yhteystestit, eskalointiohje.

5. Suojataanko turvallisuusjarjestelmien keskukset, kaapelointi ja tietoliikenneyhteydet?

Hyvaksymiskriteeri: Keskukset sijaitsevat suojatuissa tiloissa, kaapelointi on suojattu
manipuloinnilta ja yhteydet on varmennettu riskin edellyttamalla tavalla.

Todentava naytto: laitekaappien tarkastus, kaapelointikaaviot, yhteysratkaisut,
varmistusasetukset.
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6. Onko teknisten valvontajarjestelmien kayttdoikeudet rajattu?

Hyvaksymiskriteeri: Katselu-, hallinta-, vienti- ja yllapito-oikeudet ovat henkilokohtaisia,
hyvaksyttyja ja tyotehtavan mukaisia.

Todentava naytto: kayttdoikeusluettelot, roolimatriisi, hyvaksyntatiedot, jarjestelmalokit.

7. Lokittavatko turvallisuusjarjestelmat olennaiset tapahtumat ja hallintatoimet?

Hyvaksymiskriteeri: Halytykset, kuittaukset, asetusten muutokset, tallenteiden katselu ja
vienti seka jarjestelmaviat voidaan jaljittaa kayttajaan ja aikaan.

Todentava naytto: jarjestelmalokit, lokitusasetukset, tapahtumaraportit, tekniset testit.

8. Huolletaanko ja testataanko tekniset valvontajarjestelmat suunnitelmallisesti?

Hyvaksymiskriteeri: lImaisimet, kamerat, tallentimet, varavoima ja halytyksensiirto
testataan maaritellyin valiajoin seka muutosten jalkeen.

Todentava naytto: huoltosopimukset, testauspoytakirjat, vikahistoria, korjausraportit.

9. Onko turvallisuusjarjestelmien toiminta varmistettu sahké- tai tietolikennekatkoissa?

Hyvaksymiskriteeri: Kriittisilla laitteilla on riittava varavoima, yhteyksilla varareitti tai muu
korvaava menettely ja toimintakyky testataan.

Todentava naytto: UPS- ja akkutestit, varayhteyden testaus, jatkuvuussuunnitelma,
harjoitusraportit.

10. Sailytetaanko tallenteet ja tapahtumatiedot maariteltyjen vaatimusten mukaisesti?

Hyvaksymiskriteeri: Sailytysajat perustuvat tarkoitukseen, riskeihin ja lainsaadantdon,
tiedot suojataan muutoksilta ja poistetaan hallitusti.

Todentava naytto: sailytyspolitikka, jarjestelmaasetukset, kayttdoikeudet, poistologit,
tallenneotos.
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TURVALLISUUSVALVONTA JA VARTIOINTI
Auditoinnin tavoite

Selvittaa, toteutetaanko vartiointi, turvallisuuskierrokset, halytyksiin reagointi ja
valvontatehtavat suunnitellusti, ammattitaitoisesti ja jaljitettavasti.

1. Onko vartiointi- ja turvallisuusvalvontapalvelun sisalté dokumentoitu?

Hyvaksymiskriteeri: Palvelukuvaus maarittelee kohteet, tehtavat, valvonta-ajat, vasteet,
valtuudet, raportoinnin ja eskaloinnin.

Todentava naytto: vartiointiohje, palvelukuvaus, kohdeohje, sopimus, vastuumatriisi.

2. Perustuuko vartioinnin mitoitus ja toteutus kohdekohtaiseen riskiarvioon?

Hyvaksymiskriteeri: Vartiointimuoto, lasnaolo, kierrostiheys ja vasteajat vastaavat kohteen
uhkia, aukioloa ja kriittisyytta.

Todentava naytto: riskiarvio, vartiointisuunnitelma, tydévuorosuunnitelmat, palvelutasot.

3. Ovatko vartiointitehtavia suorittavat henkilot patevia ja asianmukaisesti perehdytettyja?

Hyvaksymiskriteeri: Henkiloilla on tehtavan edellyttamat luvat, koulutus, kohdeperehdytys
ja ajantasaiset toimintaohjeet.

Todentava naytto: patevyystodistukset, koulutusrekisteri, perehdytyskuittaukset, tydohjeet.

4. Onko vartijoiden toimivaltuudet ja vastuut maaritelty selkeasti?

Hyvaksymiskriteeri: Ohjeet kuvaavat sallitut toimenpiteet, voimankaytoén rajat,
viranomaisyhteistyon ja tilanteet, joissa asia eskaloidaan.

Todentava nayttd: kohdeohje, tehtavankuvat, lainsaadantdperehdytys, eskalointiohje.

5. Toteutetaanko turvallisuuskierrokset suunnitelman mukaisesti?

Hyvaksymiskriteeri: Kierrosten reitit, ajankohdat, tarkastuskohteet ja poikkeamien kasittely
on maaritelty, ja toteutuminen voidaan todentaa.

Todentava naytto: kierrossuunnitelma, kierroslukijalokit, tarkastuslistat, poikkeamaraportit.
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6. Reagoidaanko halytyksiin maariteltyjen vasteaikojen mukaisesti?

Hyvaksymiskriteeri: Halytykset vastaanotetaan, luokitellaan, tarkastetaan ja eskaloidaan
sovitussa ajassa myos normaalin tydajan ulkopuolella.

Todentava naytto: halytyslokit, vasteaikaraportit, tehtavaraportit, eskalointimerkinnat.

7. Kirjataanko vartiointi- ja valvontatapahtumat riittdvan tarkasti?

Hyvaksymiskriteeri: Raportista kayvat ilmi tapahtuma, aika, paikka, tekija, havainnot,
tehdyt toimenpiteet ja jatkotoimien tarve.

Todentava naytto: paivakirjat, tehtavaraportit, valvomolokit, tapausotos.

8. Onko vartiointipalvelun tiedonkulku yrityksen kanssa jarjestetty?

Hyvaksymiskriteeri: Yhteyshenkilot, ilmoitusrajat, tilannekuvan jakaminen ja kriittisten
asioiden eskalointi on sovittu ja ajantasainen.

Todentava naytto: yhteystietolistat, raportointimalli, kokouspoytakirjat, hairidviestit.

9. Valvotaanko vartiointipalvelun laatua ja sopimuksen toteutumista?

Hyvaksymiskriteeri: Palvelutasoa, kierrosten toteutumista, vasteita, poikkeamia ja
palautetta seurataan saanndllisesti ja puutteet korjataan.

Todentava naytto: palveluraportit, SLA-mittarit, toimittajakatselmukset, korjaavat
toimenpiteet.

10. Onko vartioinnin jatkuvuus varmistettu hairid- ja poikkeustilanteissa?

Hyvaksymiskriteeri: Varahenkilosto, yhteydet, kulkuoikeudet, avaimet, viestivalineet ja
vaihtoehtoiset toimintatavat on maaritelty ja testattu.

Todentava naytto: jatkuvuussuunnitelma, varahenkildluettelo, harjoitusraportit,
varavalineiden tarkastus.



SecMeter Audit
Toimitilaturvallisuuden prosessit
Arviointikysymyksia

Sivu 18 / 38

PALO- JA PELASTUSTURVALLISUUS
Auditoinnin tavoite

Selvittda, ehkaistaanko tulipaloja ja muita pelastustilanteita, ovatko suojausjarjestelmat
toimintakuntoisia ja osaako henkilosto toimia vaaratilanteessa.

1. Onko toimitiloille laadittu ajantasainen pelastussuunnitelma?

Hyvaksymiskriteeri: Suunnitelma perustuu kohteen riskeihin, tayttaa sovellettavat
vaatimukset, on johdon hyvaksyma ja henkiloston saatavilla.

Todentava naytto: pelastussuunnitelma, hyvaksymispaatos, jakelutiedot, paivityshistoria.

2. Onko palo- ja pelastusturvallisuuden vastuut maaritelty?

Hyvaksymiskriteeri: Vastuuhenkilot, suojeluorganisaatio, varahenkilot, tehtavat ja
yhteystiedot on dokumentoitu ja pidetaan ajan tasalla.

Todentava naytto: suojeluorganisaatio, vastuumatriisi, yhteystietoluettelo,
nimityspaatokset.

3. Arvioidaanko paloriskit sdannollisesti ja muutosten yhteydessa?

Hyvaksymiskriteeri: Arviointi kattaa syttymislahteet, palokuorman, vaaralliset aineet,
tydomenetelmat, tekniset tilat ja toiminnan muutokset.

Todentava naytto: paloriskiarviot, turvallisuuskierrokset, muutosarviot, vakuuttajan
tarkastukset.

4. Pidetaanko poistumisreitit, uloskaynnit ja kokoontumispaikat kayttokelpoisina?

Hyvaksymiskriteeri: Reitit ovat esteettomia, merkittyja, valaistuja ja avattavissa ilman
avainta, ja kokoontumispaikat on maaritelty.

Todentava naytto: poistumisreittitarkastukset, opasteet, turvavalaistustestit,
tarkastushavainnot.
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5. Ovatko paloilmoitin-, sammutus- ja savunhallintajarjestelmat toimintakuntoisia?

Hyvaksymiskriteeri: Jarjestelmat on suunniteltu kohteen vaatimusten mukaan, tarkastettu,
huollettu ja testattu maaraajoin.

Todentava naytto: huolto- ja tarkastuspoytakirjat, testiraportit, laiteluettelot,
viranomaistarkastukset.

6. Onko alkusammutuskalusto riittava, nakyva ja huollettu?

Hyvaksymiskriteeri: Sammuttimet, pikapalopostit, sammutuspeitteet ja muu kalusto
vastaavat riskeja, ovat esteetta kaytettavissa ja maaraaikaistarkastettuja.

Todentava naytto: kalustoluettelo, tarkastusmerkinnat, huoltoraportit, sijoituskartat.

7. Hallitaanko tulityot ja muut palovaaralliset tyot turvallisesti?

Hyvaksymiskriteeri: Tyot edellyttavat riskinarviota, lupaa, patevyytta, suojaustoimia,
jalkivartiointia ja dokumentoitua valvontaa.

Todentava naytto: tulityoluvat, patevyyskortit, tyokohtaiset riskinarviot,
jalkivartiointimerkinnat.

8. Perehdytetaanko henkildstd palo- ja pelastusturvallisuuteen?

Hyvaksymiskriteeri: Henkildsto tuntee halyttamisen, poistumisen, kokoontumisen,
alkusammutuksen ja avustamisen periaatteet tehtavansa mukaisesti.

Todentava naytto: perehdytysaineisto, koulutusrekisteri, osallistujalistat, osaamisen
varmistus.

9. Jarjestetaanko poistumis- ja pelastusharjoituksia saanndllisesti?

Hyvaksymiskriteeri: Harjoitukset kattavat olennaiset tilanteet ja kayttajaryhmat, toteutus
dokumentoidaan ja havainnot johtavat parannuksiin.

Todentava naytto: harjoitussuunnitelmat, osallistujalistat, harjoitusraportit,
toimenpideseuranta.
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10. Kasitellaanko paloturvallisuushavainnot ja viranomaisten huomautukset hallitusti?

Hyvaksymiskriteeri: Havainnoille maaritelldaan vastuuhenkilo, maaraaika ja riskin mukainen
prioriteetti, ja korjaus todennetaan.

Todentava naytto: tarkastusraportit, viranomaispoytakirjat, toimenpiderekisteri,
sulkemisnaytto.
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HATA- JA POIKKEUSTILANTEIDEN HALLINTA
Auditoinnin tavoite

Selvittaa, onko toimitiloihin liittyviin hata- ja poikkeustilanteisiin varauduttu ja pystytaankd
henkilot suojaamaan, tilanne johtamaan ja toiminta palauttamaan hallitusti.

1. Onko toimitiloille maaritelty hata- ja poikkeustilanteiden toimintamalli?

Hyvaksymiskriteeri: Toimintamalli kattaa todennakoiset ja vaikutuksiltaan merkittavat
tilanteet, vastuut, johtamisen, viestinnan ja palautumisen.

Todentava naytto: valmius- tai kriisinhallintasuunnitelma, toimintaohjeet,
hyvaksymispaatos, skenaarioluettelo.

2. Onko keskeiset hata- ja poikkeustilanneskenaariot tunnistettu?

Hyvaksymiskriteeri: Skenaariot kattavat vahintaan tulipalon, vakivallan uhan, rikoksen,
sahkokatkon, vesivahingon, vaaralliset aineet ja muut kohdekohtaiset uhkat.

Todentava naytto: skenaarioanalyysi, riskiarvio, uhka-arvio, jatkuvuussuunnitelma.

3. Onko poikkeustilanteiden johtamisvastuut ja varahenkilot maaritelty?

Hyvaksymiskriteeri: Johtoroolit, paatoksentekovaltuudet, kokoontumispaikat, varahenkil6t
ja yhteydet ovat selkeitd myds tydajan ulkopuolella.

Todentava naytto: kriisiorganisaatio, vastuukortit, paivystyslista, yhteystietoluettelo.

4. Ovatko hatailmoitus- ja halytysmenettelyt henkiloston tiedossa?

Hyvaksymiskriteeri: Henkilosto tietaa, miten apu halytetaan, miten sisainen varoitus
annetaan ja mista ajantasaiset toimintaohjeet 10ytyvat.

Todentava naytto: hataohjeet, opasteet, perehdytysrekisteri, henkilostokysely tai
harjoitushavainnot.

5. Onko vakivallan uhkaan ja uhkaavaan henkil66n varautumisesta ohjeet?

Hyvaksymiskriteeri: Ohjeet kasittelevat ennakoinnin, turvallisen poistumisen tai
suojautumisen, avun halyttdmisen, jalkihoidon ja viranomaisyhteistyon.

Todentava naytto: uhkatilanneohje, koulutusmateriaali, harjoitusraportti, halytysjarjestelyt.
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6. Onko sahko-, vesi-, lammitys- ja tietoliikennehairididen varalle toimintamenettelyt?

Hyvaksymiskriteeri: Kriittiset toiminnot, turvallinen alasajo, varajarjestelmat, yhteyshenkilot
ja palautusjarjestys on maaritelty.

Todentava naytto: hairioohjeet, tekniset varautumissuunnitelmat, varavoimatestit,
yhteystietolistat.

7. Onko sisaisen ja ulkoisen kriisiviestinnan menettelyt maaritelty?

Hyvaksymiskriteeri: Viestintavastuut, hyvaksymismenettely, kohderyhmat, kanavat ja
varakanavat on kuvattu, ja viestit ovat johdonmukaisia.

Todentava naytto: kriisiviestintdsuunnitelma, viestipohjat, yhteystietorekisterit,
harjoitusraportit.

8. Onko hata- ja poikkeustilanteissa tarvittavat valineet saatavilla ja kunnossa?

Hyvaksymiskriteeri: Ensiapu-, viestinta-, suojaus-, valaistus- ja muut kohdekohtaiset
valineet on sijoitettu tarkoituksenmukaisesti, merkitty ja tarkastettu.

Todentava naytto: valineluettelot, tarkastusmerkinnat, ensiapukaappien tarkastukset,
varavalineiden testit.

9. Harjoitellaanko hata- ja poikkeustilanteiden toimintaa saannollisesti?

Hyvaksymiskriteeri: Harjoitukset ovat skenaariopohjaisia, kattavat olennaiset vastuut ja
kayttajaryhmat seka testaavat myods viestintaa ja johtamista.

Todentava naytto: harjoitusohjelma, harjoitussuunnitelmat, osallistujatiedot,
arviointiraportit.

10. Tehdaanko tapahtumista ja harjoituksista jalkiarviointi?

Hyvaksymiskriteeri: Toteutuminen, viiveet, paatokset, viestinta ja puutteet analysoidaan, ja
sovitut parannukset vastuutetaan seka seurataan loppuun.

Todentava naytto: jalkiarviointiraportit, toimenpiderekisteri, seurantapalaverit, paivitetyt
ohjeet.
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TOIMITILOJEN OLOSUHDE- JA YMPARISTOTURVALLISUUS
Auditoinnin tavoite

Selvittaa, valvotaanko ja hallitaanko toimitilojen lampdtilaa, kosteutta, ilmanvaihtoa, vetta,
sahkoa ja muita ymparistoolosuhteita kriittisten toimintojen suojaamiseksi.

1. Onko kriittisten tilojen olosuhdevaatimukset maaritelty?

Hyvaksymiskriteeri: Lampdtila-, kosteus-, ilmanvaihto-, puhtaus-, sahko- ja muut
vaatimukset perustuvat laitteiden, materiaalien ja toiminnan tarpeisiin.

Todentava naytto: olosuhdevaatimukset, laitevalmistajien ohjeet, tilaluokitus, tekniset
maarittelyt.

2. Seurataanko kriittisten tilojen lampdtilaa ja kosteutta?

Hyvaksymiskriteeri: Olosuhteita mitataan riittdvan kattavasti, raja-arvot on maaritelty ja
ylityksista muodostuu halytys.

Todentava naytto: mittausjarjestelman raportit, anturikartta, halytysrajat, kalibrointitiedot.

3. Onko ilmanvaihdon ja jaahdytyksen riittdvyys varmistettu?

Hyvaksymiskriteeri: Jarjestelmien kapasiteetti vastaa normaalia ja ennakoitua kuormaa,
toiminta on valvottua ja kriittisille kohteille on varajarjestelyt.

Todentava naytto: kapasiteettilaskelmat, huoltoraportit, trenditiedot,
varajaahdytyssuunnitelma.

4. Onko vesivahinkojen riski arvioitu ja hallittu?

Hyvaksymiskriteeri: Vesiputket, viemarit, katto, markatilat ja ulkopuoliset vesiriskit on
arvioitu, ja kriittisissa kohteissa kaytetaan vuodonilmaisua tai rakenteellista suojausta.

Todentava naytto: vesiriskiarvio, vuodonilmaisinkartta, tarkastuspoytakirjat,
suojausrakenteet.

5. Onko sahkdsyo6todn laatu ja jatkuvuus varmistettu kriittisissa tiloissa?

Hyvaksymiskriteeri: Kriittiset laitteet on suojattu ylijannitteilta ja katkoksilta, ja UPS-,
generaattori- tai muu varavoima vastaa palautumistavoitteita.

Todentava naytto: sahkdsuunnitelmat, UPS-raportit, generaattoritestit, kuormituskokeet.
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6. Valvotaanko savua, kaasua, pdlya tai muita kohdekohtaisia ymparistoriskeja?

Hyvaksymiskriteeri: Tarvittavat ilmaisimet ja suojaustoimet on maaritelty riskiarvion
perusteella, ja halytyksiin on toimintamenettely.

Todentava naytto: riskiarvio, ilmaisinluettelo, mittausraportit, halytysohje.

7. Huolletaanko rakennusautomaatio ja olosuhdevalvonnan jarjestelmat
suunnitelmallisesti?

Hyvaksymiskriteeri: Anturit, saatimet, halytykset, varavoima ja yhteydet tarkastetaan,
kalibroidaan ja huolletaan maaritellyin valiajoin.

Todentava naytto: huoltosuunnitelma, kalibrointitodistukset, testauspoytakirjat, vikahistoria.

8. Reagoidaanko olosuhdepoikkeamiin maaritellylla tavalla?

Hyvaksymiskriteeri: Halytyksilla on omistaja, vasteaika ja eskalointi, ja tilanteen vaikutus
laitteisiin, materiaaleihin ja toimintaan arvioidaan.

Todentava naytto: halytyslokit, huoltotiketit, poikkeamaraportit, vaikutusarviot.

9. Sailytetaankod olosuhdetiedot riittdvan pitkaan seurantaa ja tutkintaa varten?

Hyvaksymiskriteeri: Sailytysajat perustuvat toiminnan, takuiden, saantelyn ja poikkeamien
selvittamisen tarpeisiin, ja tiedot suojataan muutoksilta.

Todentava naytto: sailytyspolitikka, jarjestelmaasetukset, trendiraportit,
kayttooikeusluettelo.

10. Arvioidaanko ymparistoriskit ja ilmastoon liittyvat muutokset toimitilojen suunnittelussa?

Hyvaksymiskriteeri: Tulva-, myrsky-, helle-, pakkanen-, maapera- ja muut sijaintiriskit
huomioidaan uusissa kohteissa, muutoksissa ja jatkuvuussuunnittelussa.

Todentava naytto: sijaintiriskiarviot, ilmastoriskikartoitukset, jatkuvuussuunnitelmat,
investointipaatokset.
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LAITTEIDEN, OMAISUUDEN JA MATERIAALIEN SUOJAAMINEN
Auditoinnin tavoite

Selvittaa, tunnistetaanko, merkitaanko, sailytetdanko, kaytetaankd ja poistetaanko
toimitiloissa oleva omaisuus turvallisesti ja jaljitettavasti.

1. Onko laitteiden, omaisuuden ja materiaalien hallintaprosessi dokumentoitu?

Hyvaksymiskriteeri: Prosessi kattaa hankinnan, vastaanoton, rekisteroinnin, merkinnan,
sijoittamisen, lainaamisen, siirtdmisen, huollon ja poistamisen.

Todentava nayttd: omaisuudenhallintaprosessi, tydohjeet, vastuumatriisi,
hyvaksymispaatos.

2. Onko olennaisesta omaisuudesta ajantasainen rekisteri?
Hyvaksymiskriteeri: Rekisterissa ovat yksildintitiedot, omistaja, kayttaja tai vastuuyksikko,
sijainti, kriittisyys ja tila.

Todentava naytto: omaisuusrekisteri, laiteluettelo, inventaarioraportit, sijaintitiedot.

3. Merkitaanko laitteet ja muu omaisuus yhdenmukaisesti?

Hyvaksymiskriteeri: Omaisuus voidaan tunnistaa ja yhdistaa rekisteriin, ja merkintatapa
huomioi varkausriskin seka luottamuksellisen kayttotarkoituksen.

Todentava nayttd: omaisuusmerkinnat, tunnistekaytanto, laiteotos, rekisterimerkinnat.

4. Sailytetdanko arvokas, vaarallinen tai turvallisuuskriittinen omaisuus suojatusti?

Hyvaksymiskriteeri: Sailytystila, lukitus, valvonta, olosuhteet ja kayttdoikeudet vastaavat
omaisuuden arvoa ja riskeja.

Todentava naytto: sailytysohjeet, tilaluokitus, kayttdoikeusluettelot, tarkastushavainnot.

5. Hallitaanko omaisuuden lainaaminen ja tilapainen luovutus?

Hyvaksymiskriteeri: Laina kirjataan, vastaanottaja tunnistetaan, kayttdéehdot hyvaksytaan
ja palautusajankohta seka kunto tarkistetaan.

Todentava naytto: lainausrekisteri, luovutuslomakkeet, palautuskuittaukset,
tarkastusmerkinnat.
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6. Hyvaksytaanko omaisuuden siirtdminen toimitilojen ulkopuolelle?

Hyvaksymiskriteeri: Siirto perustuu tyotehtavaan tai muuhun hyvaksyttyyn tarpeeseen, ja
suojaus, vakuutus, kuljetus seka palautus on maaritelty.

Todentava naytto: ulosvientiluvat, siirtopyynnat, kuljetusasiakirjat, etatyo- tai laiteohjeet.

7. Suojataanko tyopisteiden laitteet ja aineistot luvattomalta kaytolta ja varkaudelta?

Hyvaksymiskriteeri: Laitteet sijoitetaan ja tarvittaessa lukitaan riskin mukaisesti, ja tilat
jatetaan tyoajan jalkeen sovitulla tavalla turvalliseen tilaan.

Todentava naytto: tyopisteohje, kaapelilukot, lukittavat sailytysratkaisut,
turvallisuuskierrosten havainnot.

8. Inventoidaanko omaisuus saannollisesti?

Hyvaksymiskriteeri: Fyysinen omaisuus ja rekisteritiedot tasmaytetaan riskiperusteisin
valiajoin, ja puuttuvat tai ylimaaraiset kohteet tutkitaan.

Todentava naytto: inventointisuunnitelma, inventointiraportit, tasmaytyslistat,
poikkeamaselvitykset.

9. limoitetaanko kadonneesta, varastetusta tai vahingoittuneesta omaisuudesta
viipymatta?

Hyvaksymiskriteeri: llmoitus kaynnistaa riskinarvion, tarvittavat suojatoimet, vakuutus- tai
viranomaismenettelyn ja rekisterin paivittamisen.

Todentava naytto: poikkeamailmoitukset, poliisi- tai vakuutusasiakirjat, riskinarviot,
rekisteripaivitykset.

10. Poistetaanko kaytdsta poistuva omaisuus turvallisesti ja dokumentoidusti?

Hyvaksymiskriteeri: Tiedot ja tunnisteet poistetaan, laitteet tai materiaalit palautetaan,
myydaan, kierratetaan tai havitetaan hyvaksytylla tavalla ja ketju todennetaan.

Todentava naytto: poistopaatdkset, tietojen tyhjennystodistukset, kierratys- tai
havitystodistukset, omaisuusrekisteri.
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TURVALLINEN VASTAANOTTO, LASTAUS JA LOGISTIIKKA
Auditoinnin tavoite

Selvittaa, hallitaanko tavaroiden, postin, materiaalien ja ajoneuvojen vastaanotto,
lahettaminen ja lastaus siten, ettei toiminta mahdollista luvatonta paasya tai vaaranna
henkiloita, omaisuutta tai tietoja.

1. Onko vastaanoton, lastauksen ja sisaisen logistiikan turvallisuusprosessi dokumentoitu?

Hyvaksymiskriteeri: Prosessi kuvaa ennakkoilmoitukset, ajoneuvojen ja kuljettajien
tunnistamisen, tarkastukset, kulkureitit, luovutukset ja poikkeamat.

Todentava naytto: logistiikan turvallisuusohje, vastaanotto-ohje, lastausohje,
prosessikuvaus.

2. Onko tavara- ja henkildliikenne erotettu toisistaan riskin edellyttamalla tavalla?

Hyvaksymiskriteeri: Lastausalueet, jalankulkureitit, vierailijoiden sisaankaynnit ja
henkiloston kulku on suunniteltu turvallisesti ja merkitty selkeasti.

Todentava naytto: aluepiirustukset, liikennejarjestelyt, opasteet, tarkastushavainnot.

3. Ennakkoilmoitetaanko ja hyvaksytaanko saapuvat toimitukset?

Hyvaksymiskriteeri: Toimituksesta tunnetaan lahett3ja, sisalto, ajankohta, vastaanottaja ja
mahdolliset erityisvaatimukset ennen paasyn tai purkamisen sallimista.

Todentava naytto: toimitusennakot, tilaukset, ajanvarausjarjestelma, vastaanottolistat.

4. Tunnistetaanko kuljettajat ja ajoneuvot ennen paasya valvotulle alueelle?

Hyvaksymiskriteeri: Henkilollisyys, yritys, ajoneuvo ja toimituksen yhteys
ennakkoilmoitukseen varmistetaan riskiperusteisesti.

Todentava naytto: porttiloki, kuljettajatiedot, ajoneuvorekisteri, toimitusasiakirjat.

5. Tarkastetaanko vastaanotettujen lahetysten eheys ja poikkeamat?

Hyvaksymiskriteeri: Pakkaus, sinetit, maara, tunnistetiedot, vauriot ja muut epailyttavat
merkit tarkistetaan ennen hyvaksymista tai sisatiloihin siirtamista.

Todentava naytto: vastaanottotarkastus, sinettirekisteri, poikkeamaraportit, valokuvat.
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6. Onko epailyttaville lahetyksille ja postille toimintamenettely?

Hyvaksymiskriteeri: Henkilosto osaa eristaa lahetyksen, valttaa kasittelya, halyttaa avun ja
toimia viranomaisohjeiden mukaisesti.

Todentava naytto: epailyttavan lahetyksen ohje, koulutusrekisteri, eristysvalineet,
harjoitusraportit.

7. Valvotaanko lastausalueita ja tavaraliikenteen reitteja?

Hyvaksymiskriteeri: Alueille paasy on rajattu, toiminta on nakyvissa tai teknisesti valvottua
ja kuljettajien liikkkuminen rajoittuu hyvaksyttyihin kohteisiin.

Todentava naytto: kulunvalvonta-asetukset, kamerakartta, vartiointiohje,
havaintokierrokset.

8. Varmistetaanko lahtevan toimituksen sisaltd, vastaanottaja ja luovuttaja?

Hyvaksymiskriteeri: Lahetys vastaa hyvaksyttya tilausta tai luovutusta, vastaanottajatiedot
tarkistetaan ja luovutus dokumentoidaan.

Todentava naytto: lahetyslista, luovutuslupa, pakkauslista, kuljetusasiakirjat, kuittaus.

9. Suojataanko arvokkaat, vaaralliset tai luottamukselliset l1ahetykset riskitason
mukaisesti?

Hyvaksymiskriteeri: Kaytdossa ovat soveltuvat pakkaukset, sinetit, seuranta, hyvaksytyt
kuljetusliikkeet ja tunnistettu luovutusmenettely.

Todentava naytto: pakkausohje, sinettitiedot, kuljetussopimus, seurantatiedot,
vastaanottokuittaus.

10. Kasitellaanko logistiikan poikkeamat hallitusti?

Hyvaksymiskriteeri: Kadonneet, vaurioituneet, ylimaaraiset, vaarat ja viivastyneet
lahetykset kirjataan, tutkitaan, eskaloidaan ja korjataan.

Todentava naytto: poikkeamarekisteri, reklamaatiot, tutkintaraportit, korjaavat toimenpiteet.
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LUOTTAMUKSELLISTEN AINEISTOJEN FYYSINEN SUOJAAMINEN
Auditoinnin tavoite

Selvittda, suojataanko paperiasiakirjat, tietovalineet ja muut luottamukselliset aineistot
luvattomalta kaytolta, muuttamiselta, katoamiselta ja paljastumiselta koko elinkaaren ajan.

1. Onko luottamuksellisten aineistojen fyysiselle kasittelylle hyvaksytty ohje?

Hyvaksymiskriteeri: Ohje maarittelee luokittelun, merkinnan, kayttéoikeudet, sailytyksen,
kuljetuksen, kopioinnin, arkistoinnin ja havittamisen.

Todentava naytto: aineistonkasittelyohje, tiedonluokitteluohje, hyvaksymispaatos,
henkildstdohjeistus.

2. Tunnistetaanko ja merkitaanko fyysiset aineistot niiden suojaustason mukaisesti?

Hyvaksymiskriteeri: Asiakirjat, tietovalineet ja sailytysyksikdt on merkitty yhdenmukaisesti
siten, etta kasittelija tunnistaa vaadittavan suojauksen.

Todentava naytto: asiakirjaotos, tietovalinemerkinnat, arkistokotelot, luokittelumalli.

3. Onko luottamuksellisten aineistojen kaytto rajattu tehtavan perusteella?

Hyvaksymiskriteeri: Aineistoa kasittelevat vain henkilot, joilla on hyvaksytty tyotehtavaan
perustuva tarve ja tarvittava salassapitovelvollisuus.

Todentava naytto: kayttdoikeusluettelot, tehtavankuvat, salassapitositoumukset,
lainausrekisteri.

4. Sailytetaankd luottamukselliset aineistot hyvaksytyissa lukituissa tiloissa tai kalusteissa?

Hyvaksymiskriteeri: Sailytysratkaisun lukitus, palosuojaus, olosuhteet ja valvonta
vastaavat aineiston luokitusta ja sailytysaikaa.

Todentava naytto: arkisto- ja kaappiluettelo, lukitusratkaisut, tilaluokitus,
tarkastushavainnot.
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5. Noudatetaanko puhtaan tyépdydan ja turvallisen tulostamisen periaatteita?

Hyvaksymiskriteeri: Luottamuksellisia asiakirjoja ei jateta valvomatta, tulosteet
vapautetaan hallitusti ja tyopaivan jalkeen aineistot sailytetaan lukittuina.

Todentava naytto: tyopisteohje, turvatulostusasetukset, turvallisuuskierrosten havainnot,
henkilostoviestinta.

6. Hallitaanko aineistojen lainaaminen ja siirtdminen tilojen sisalla?

Hyvaksymiskriteeri: Lainaus tai siirto kirjataan riskin edellyttamalla tavalla, vastaanottaja
tunnistetaan ja palautuminen seka aineiston eheys varmistetaan.

Todentava naytto: lainausrekisteri, siirtolomakkeet, kuittaukset, arkistolokit.

7. Suojataanko aineistot toimitilojen ulkopuolelle kuljetettaessa?

Hyvaksymiskriteeri: Kuljetus on hyvaksytty, pakkaus suojaa sisallon, vastaanottaja on
yksiloity ja tarvittaessa kaytetaan sinetointia, seurantaa tai saattamista.

Todentava naytto: kuljetuslupa, lahetysasiakirjat, sinettirekisteri, vastaanottokuittaus.

8. Rajoitetaanko luottamuksellisten aineistojen kopiointia, kuvaamista ja tulostamista?

Hyvaksymiskriteeri: Kopiointi ja tallentaminen perustuvat tyotehtavaan, laitteet ovat
hyvaksyttyja ja ylimaaraiset kopiot havitetaan viipymatta.

Todentava naytto: kopiointiohje, kuvausluvat, tulostuslokit, poikkeusluvat.

9. Onko aineistoille maaritelty sailytysajat ja arkistointimenettely?

Hyvaksymiskriteeri: Sailytysajat perustuvat lainsaadantéon, sopimuksiin ja toiminnan
tarpeisiin, ja aineisto voidaan I0ytaa seka jaljittaa sailytysajan aikana.

Todentava naytto: tiedonohjaussuunnitelma, arkistoluettelo, sailytysaikataulu,
arkistointiohje.

10. Havitetdankd luottamukselliset aineistot turvallisesti ja todennettavasti?

Hyvaksymiskriteeri: Paperit, tietovalineet ja muut aineistot tehdaan palautumattomasti
kayttokelvottomiksi hyvaksytylla menetelmalla, ja ulkoistettu havitys valvotaan.

Todentava naytto: havitysohje, turvasailididen tarkastus, havitystodistukset,
palvelusopimus, havitysloki.
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TOIMITILOJEN MUUTOSTEN TURVALLISUUDENHALLINTA
Auditoinnin tavoite

Selvittaa, arvioidaanko ja hallitaanko muuttojen, remonttien, kayttétarkoituksen muutosten
ja uusien toimitilojen kayttoonoton turvallisuusvaikutukset jarjestelmallisesti.

1. Onko toimitilamuutoksille maaritelty turvallisuudenhallintaprosessi?

Hyvaksymiskriteeri: Prosessi kattaa suunnittelun, riskiarvion, vaatimukset, hyvaksynnat,
toteutuksen valvonnan, testauksen, dokumentoinnin ja kayttdonoton.

Todentava nayttd: muutosprosessi, projektimalli, tarkastuslista, vastuumatriisi.

2. Arvioidaanko muutoksen vaikutukset toimitilaturvallisuusriskeihin ennen paatdsta?

Hyvaksymiskriteeri: Arviointi kattaa henkilot, kulunhallinnan, rakenteet, valvontatekniikan,
tiedot, omaisuuden, palo- ja ymparistoturvallisuuden seka jatkuvuuden.

Todentava naytto: muutoskohtainen riskiarvio, turvallisuuskatselmus, projektipaatos,
vaikutusarvio.

3. Maaritellaankd turvallisuusvaatimukset suunnittelu- ja hankinta-asiakirjoihin?

Hyvaksymiskriteeri: Vaatimukset ovat yksiselitteisia, mitattavia ja sisaltyvat piirustuksiin,
tydselostuksiin, tarjouspyyntdoihin ja sopimuksiin.

Todentava naytto: turvallisuusvaatimusluettelo, suunnitelmat, tarjouspyynnot,
urakkasopimukset.

4. Osallistuuko toimitilaturvallisuuden asiantuntija muutoksen suunnitteluun?

Hyvaksymiskriteeri: Turvallisuusasiantuntija osallistuu riittavan aikaisin ja hyvaksyy
olennaiset ratkaisut ennen toteutusta.

Todentava naytto: projektiorganisaatio, suunnittelukokousten poytakirjat, katselmukset,
hyvaksymismerkinnat.
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5. Hallitaanko tydmaa-alueen rajaus, kulku ja valvonta muutoksen aikana?

Hyvaksymiskriteeri: Tydmaa erotetaan muusta toiminnasta, paasyt ovat maaraaikaisia ja
tyokalujen, materiaalien seka henkildiden liikkuminen on hallittua.

Todentava naytto: tyomaasuunnitelma, kulkuluvat, aidat ja opasteet, tydmaalokit,
tarkastushavainnot.

6. Suojataanko toiminta, tiedot ja omaisuus remontin tai muuton aikana?

Hyvaksymiskriteeri: Luottamukselliset aineistot, laitteet ja kriittiset toiminnot siirretaan tai
suojataan, eika ulkopuolisille synny tarpeetonta nakyvyytta tai paasya.

Todentava nayttd: suojaussuunnitelma, muutto-ohje, valiaikaiset sailytysratkaisut,
turvallisuuskierrokset.

7. Hallitaanko turvallisuusjarjestelmien tilapaiset poiskytkennat?

Hyvaksymiskriteeri: Poiskytkenta on hyvaksytty, maaraaikainen ja dokumentoitu,
korvaavat kontrollit on maaritelty ja palautus varmistetaan.

Todentava naytto: poiskytkentaluvat, valvomolokit, vartiointijarjestelyt, palautustestit.

8. Tarkastetaanko toteutuksen vaatimustenmukaisuus ennen kayttdéonottoa?

Hyvaksymiskriteeri: Rakenteet, lukitus, kulunvalvonta, kamerat, halytykset,
paloturvallisuus, opasteet ja olosuhteet testataan hyvaksymiskriteerien mukaisesti.

Todentava naytto: vastaanottotarkastus, testauspoytakirjat, puutelistat, hyvaksymispaatos.

9. Paivitetaanko piirustukset, rekisterit, ohjeet ja kulkuoikeudet muutoksen jalkeen?

Hyvaksymiskriteeri: Lopullinen toteutus, tilaluokitus, avain- ja laiteluettelot,
pelastussuunnitelma seka kayttajaohjeet vastaavat uutta tilannetta.

Todentava naytto: loppupiirustukset, paivitetyt rekisterit, ohjeversiot, kulkuoikeusraportit.

10. Tehdaanké muutoksen jalkeen turvallisuuden jalkiarviointi?

Hyvaksymiskriteeri: Kayttokokemukset, poikkeamat, avoimet puutteet ja tavoitteiden
toteutuminen arvioidaan, ja tarvittavat parannukset vastuutetaan.

Todentava naytto: jalkiarviointiraportti, kayttajapalaute, poikkeamatiedot,
toimenpiderekisteri.
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HUOLTO- JA ALIHANKINTATOIDEN TURVALLISUUDENHALLINTA
Auditoinnin tavoite

Selvittaa, hallitaanko ulkopuolisten huolto-, asennus-, siivous- ja muiden palveluntuottajien
paasy, tyoskentely ja turvallisuusvelvoitteet toimitiloissa.

1. Onko ulkopuolisten huolto- ja alihankintatoiden turvallisuusprosessi dokumentoitu?

Hyvaksymiskriteeri: Prosessi kattaa toimittajan hyvaksynnan, tyon tilauksen, henkilotiedot,
paasyn, perehdytyksen, valvonnan, tyoluvat, raportoinnin ja paattamisen.

Todentava naytto: alihankkijaohje, huoltoprosessi, tydluvat, vastuumatriisi.

2. Arvioidaanko palveluntuottajan turvallisuus ennen yhteistyon aloittamista?

Hyvaksymiskriteeri: Arviointi kattaa luotettavuuden, patevyyden, vakuutukset, referenssit,
tietosuoja- ja salassapitovaatimukset seka alihankintaketjun.

Todentava naytto: toimittaja-arviointi, taustaselvitykset, patevyystodistukset,
vakuutustodistukset.

3. Sisaltyvatko turvallisuusvaatimukset sopimuksiin ja tilauksiin?

Hyvaksymiskriteeri: Sopimuksissa maaritellaan paasy, salassapito, henkildsto,
tydomenetelmat, poikkeamailmoitukset, valvonta, aineistojen kasittely ja seuraamukset.

Todentava naytto: palvelusopimus, turvallisuusliite, salassapitosopimus, tilausehdot.

4. lImoitetaanko ja hyvaksytaanko tyoskentelevat henkilot etukateen?

Hyvaksymiskriteeri: Yritys tietaa tyontekijoiden nimet, yrityksen, tyon, ajankohdan ja
kohdealueen, ja muutokset hyvaksytaan ennen paasya.

Todentava nayttd: henkildluettelot, tyotilaukset, ennakkoilmoitukset, hyvaksymismerkinnat.

5. Myonnetaanko ulkopuolisille vain tydn edellyttamat maaraaikaiset paasyoikeudet?

Hyvaksymiskriteeri: Oikeudet on rajattu kohteeseen ja aikaan, ovat henkildkohtaisia ja
poistuvat automaattisesti tai suljetaan tyon paattyessa.

Todentava naytto: kulkuoikeuspyynnot, maaraaikaiset tunnisteet, paasymatriisi,
sulkemislokit.
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6. Perehdytetaanko ulkopuoliset toimitilan turvallisuus- ja hatakaytantoihin?

Hyvaksymiskriteeri: Perehdytys kattaa sallitut alueet, tyOluvat, salassapidon, kuvauskiellot,
poikkeamien ilmoittamisen, poistumisen ja kohdekohtaiset vaarat.

Todentava naytto: perehdytysaineisto, kuittaukset, tydbmaapassi, osallistujaluettelo.

7. Valvotaanko tyoskentelya riskin ja kohteen turvallisuusluokan mukaisesti?

Hyvaksymiskriteeri: Kriittisissa tiloissa kaytetaan saattamista, tyonaikaista valvontaa,
tyovaiheiden hyvaksyntaa tai muuta sovittua kontrollia.

Todentava naytto: valvontasuunnitelma, saattolokit, tyoraportit, tarkastushavainnot.

8. Hallitaanko palovaaralliset, sahko-, nosto- ja muut erityista vaaraa aiheuttavat tyot?

Hyvaksymiskriteeri: Tyd edellyttaa tehtavakohtaista riskiarviota, patevyytta, lupaa,
suojaustoimia ja tarvittavaa jalkivalvontaa.

Todentava naytto: tyoluvat, riskinarviot, patevyystiedot, tarkastus- ja
jalkivartiointimerkinnat.

9. Varmistetaanko tydn paatyttya tilojen, lukitusten ja turvallisuusjarjestelmien tila?

Hyvaksymiskriteeri: Tybalue tarkastetaan, tyokalut ja materiaalit poistetaan, suojaukset
palautetaan, tunnisteet luovutetaan ja puutteet kirjataan.

Todentava naytto: tyon vastaanottopoytakirja, palautuskuittaukset, loppukatselmus,
puutelista.

10. Seurataanko palveluntuottajien turvallisuussuoriutumista?

Hyvaksymiskriteeri: Poikkeamia, tyoluparikkomuksia, kulkutapahtumia, laatua ja sovittuja
mittareita seurataan, ja toistuvat puutteet vaikuttavat toimittaja-arvioon.

Todentava naytto: toimittajaraportit, poikkeamarekisteri, palvelukatselmukset, korjaavat
toimenpiteet.
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TOIMITILATURVALLISUUSPOIKKEAMIEN HALLINTA
Auditoinnin tavoite

Selvittaa, tunnistetaanko, ilmoitetaanko, rajataanko, tutkitaanko ja korjataanko
toimitilaturvallisuuden poikkeamat hallitusti ja opitaanko tapahtumista.

1. Onko toimitilaturvallisuuspoikkeamien hallintaprosessi dokumentoitu?

Hyvaksymiskriteeri: Prosessi kuvaa ilmoittamisen, vastaanoton, luokittelun, eskaloinnin,
rajaamisen, tutkinnan, palautumisen ja jalkiarvioinnin.

Todentava naytto: poikkeamaprosessi, toimintaohjeet, vastuumatriisi, hyvaksymispaatos.

2. Onko henkilostolle ja sidosryhmille selkea ilmoituskanava?

Hyvaksymiskriteeri: Murroista, varkauksista, luvattomasta kulusta, kadonneista avaimista,
vahingoista ja muista havainnoista voi ilmoittaa helposti myds tyéajan ulkopuolella.

Todentava naytto: ilmoitusohje, palvelukanava, paivystysnumero, perehdytysaineisto.

3. Luokitellaanko poikkeamat vakavuuden ja vaikutuksen perusteella?

Hyvaksymiskriteeri: Luokittelu huomioi henkil6turvallisuuden, tiedot, omaisuuden,
toiminnan keskeytymisen, laajuuden ja mahdolliset viranomaisvelvoitteet.

Todentava naytto: luokittelumalli, tapausraportit, priorisointiohje, poikkeamarekisteri.

4. Rajataanko ja turvataanko poikkeamatilanne viipymatta?

Hyvaksymiskriteeri: Inmiset suojataan, alue eristetaan, luvaton paasy estetaan, vaaran
leviaminen pysaytetaan ja tarvittava apu halytetaan.

Todentava naytto: tapauslokit, vartiointiraportit, halytykset, valokuvat,
toimenpidemerkinnat.

5. Sailytetaanko tapahtumaan liittyva todistusaineisto luotettavasti?

Hyvaksymiskriteeri: Tallenteet, kulkulokit, avaimet, esineet, valokuvat ja muut tiedot
kerataan, suojataan ja kasitellaan jaljitettavalla hallintaketjulla.

Todentava naytto: todisteketjulomakkeet, tallenneviennit, lokiotteet, sailytyskuittaukset.
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6. Tutkitaanko merkittavat poikkeamat jarjestelmallisesti?

Hyvaksymiskriteeri: Tutkinta maarittaa tapahtumakulun, vaikutukset, hyodynnetyt
heikkoudet, osalliset, juurisyyt ja tarvittavat jatkotoimet.

Todentava naytto: tutkintasuunnitelma, haastattelumuistiot, tapahtuma-aikajana,
juurisyyanalyysi.

7. Tehdaanko yhteistyota poliisin, pelastusviranomaisen, vakuuttajan ja muiden tahojen
kanssa tarvittaessa?

Hyvaksymiskriteeri: lImoitus- ja yhteistyokriteerit, vastuut ja yhteystiedot ovat maariteltyja,
ja luovutettavat tiedot hyvaksytaan seka dokumentoidaan.

Todentava naytto: viranomaisilmoitukset, rikosilmoitukset, vakuutusasiakirjat,
yhteydenpitolokit.

8. Viestitaanko poikkeamasta oikea-aikaisesti asianomaisille?

Hyvaksymiskriteeri: Johto, henkilosto, asiakkaat, vuokranantaja, palveluntuottajat ja muut
osapuolet saavat roolinsa kannalta tarpeelliset tiedot hallitusti.

Todentava naytto: viestintasuunnitelma, tilannetiedotteet, jakelulistat,
hyvaksymismerkinnat.

9. Maaritellaanko poikkeamille korjaavat ja ehkaisevat toimenpiteet?

Hyvaksymiskriteeri: Toimenpiteillda on omistaja, maaraaika, prioriteetti ja seurantatapa, ja
ne kohdistuvat juurisyihin seka tunnistettuihin heikkouksiin.

Todentava naytto: toimenpiderekisteri, korjaussuunnitelma, vastuuhenkilot,
maaraaikaseuranta.

10. Arvioidaanko toteutettujen toimenpiteiden vaikuttavuus?

Hyvaksymiskriteeri: Varmistetaan testilla, tarkastuksella tai seurannalla, etta puute on
poistunut, vastaavan tapahtuman riski pienentynyt ja opit sisallytetty ohjeisiin.

Todentava nayttd: uusintatarkastus, kontrollitesti, paivitetty riskiarvio, ohjeversiot, johdon
katselmus.
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TARKASTUKSET, TESTAUKSET JA JATKUVA PARANTAMINEN
Auditoinnin tavoite

Selvittada, arvioidaanko toimitilaturvallisuuden kontrollien toimivuutta suunnitelmallisesti ja
johtavatko havainnot mitattaviin korjauksiin ja jatkuvaan parantamiseen.

1. Onko toimitilaturvallisuuden tarkastuksille laadittu riskiperusteinen ohjelma?

Hyvaksymiskriteeri: Ohjelma kattaa tilat, rakenteet, lukituksen, kulunhallinnan,
valvontatekniikan, palo- ja ymparistoturvallisuuden seka ulkoiset palvelut.

Todentava naytto: tarkastusohjelma, vuosikello, riskiarviot, hyvaksymispaatos.

2. Ovatko tarkastusten tavoitteet, laajuus ja arviointikriteerit maaritelty?

Hyvaksymiskriteeri: Jokaiselle tarkastukselle on kuvattu kohteet, vaatimukset, menetelmat,
otanta, vastuut ja raportointitapa.

Todentava naytto: tarkastussuunnitelma, tarkastuslistat, toimeksianto, viitevaatimukset.

3. Ovatko tarkastajat riittavan patevia ja riippumattomia?

Hyvaksymiskriteeri: Tarkastajilla on tehtavaan soveltuva osaaminen, ja puolueettomuus on
varmistettu erityisesti merkittavissa auditoinneissa.

Todentava naytto: patevyystiedot, koulutusrekisteri, tarkastajaluettelo,
riippumattomuusarvio.

4. Testataanko kulunvalvonnan, lukituksen ja halytysjarjestelmien toiminta saanndllisesti?

Hyvaksymiskriteeri: Testit kattavat normaalitilanteen, vikatilanteet, halytysten valityksen,
varavoiman ja palautumisen, ja tulokset dokumentoidaan.

Todentava naytto: testausohjelma, testipdytakirjat, vikahistoria, korjausraportit.

5. Testataanko toimintamalleja harjoituksilla?

Hyvaksymiskriteeri: Poistumista, uhkatilanteita, sahkdkatkoja, vesivahinkoja,
turvallisuuspoikkeamia ja muita olennaisia skenaarioita harjoitellaan suunnitellusti.

Todentava naytto: harjoitusohjelma, skenaariot, osallistujalistat, harjoitusraportit.
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6. Perustuvatko tarkastus- ja testitulokset riittdvaan todentavaan nayttoon?

Hyvaksymiskriteeri: Johtopaatokset perustuvat asiakirjoihin, jarjestelmatietoihin,
havaintoihin, haastatteluihin ja tarkoituksenmukaiseen otantaan.

Todentava naytto: tarkastusmuistiinpanot, nayttoluettelo, valokuvat, lokiotteet, haastattelut.

7. Luokitellaanko havainnot vakavuuden ja riskin perusteella?

Hyvaksymiskriteeri: Luokittelu on yhdenmukainen ja ohjaa korjausaikaa, eskalointia,
valiaikaisia suojaustoimia ja johdon raportointia.

Todentava naytto: havaintoluokittelu, tarkastusraportit, riskimatriisi, eskalointiohje.

8. Maaritellaankd havainnoille toimenpiteet, omistajat ja maaraajat?

Hyvaksymiskriteeri: Jokaisella olennaisella havainnolla on hyvaksytty korjaustoimi,
vastuuhenkilo, maaraaika, prioriteetti ja tilaseuranta.

Todentava naytto: toimenpiderekisteri, vastuuhenkilomerkinnat, hyvaksynnat,
seurantapalaverit.

9. Varmistetaanko korjaavien toimenpiteiden valmistuminen ja vaikuttavuus?

Hyvaksymiskriteeri: Toteutus todennetaan naytdlla ja arvioidaan, onko puute poistunut ja
riski pienentynyt hyvaksyttavalle tasolle.

Todentava naytto: sulkemisnayttd, uusintatarkastus, jalkiauditointi, paivitetty riskiarvio.

10. Hy6dynnetaanko tarkastus-, poikkeama- ja mittaritietoa jatkuvassa parantamisessa?

Hyvaksymiskriteeri: Yritys tunnistaa trendit ja juurisyyt, priorisoi kehittdmisen ja seuraa
toimitilaturvallisuuden kypsyyden seka riskitason kehittymista.

Todentava naytto: trendianalyysit, kehitysohjelma, turvallisuuden tiekartta, johdon
katselmukset, mittariraportit.



