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TIETOTURVAN JOHTAMINEN JA RISKIENHALLINTA
Auditoinnin tavoite

Selvittaa, johdetaanko tietoturvallisuutta tavoitteellisesti, vastuutetusti ja riskiperusteisesti
seka huomioidaanko tietoturvariskit yrityksen paatoksenteossa.

1. Onko yrityksella hyvaksytty ja ajantasainen tietoturvapolitiikka?

Hyvaksymiskriteeri: Tietoturvapolitiikka on kirjallinen, johdon hyvaksyma, voimassa oleva,
yrityksen toimintaan soveltuva ja henkildston saatavilla.

Todentava naytto: tietoturvapolitiikka, hyvaksymispaatos, julkaisukanava,
versionhallintatiedot.

2. Onko tietoturvallisuuden johtamiselle maaritelty tavoitteet ja mittarit?

Hyvaksymiskriteeri: Tietoturvatavoitteet ovat mitattavia, liiketoiminnan tavoitteisiin
kytkettyja ja niiden toteutumista seurataan saanndllisesti.

Todentava naytto: tietoturvatavoitteet, mittariraportit, johtoryhman poytakirjat,
seurantakatselmukset.

3. Onko tietoturvallisuuden vastuut ja valtuudet maaritelty?

Hyvaksymiskriteeri: Tietoturvan omistajuus, paatoksentekovaltuudet, operatiiviset vastuut
ja eskalointitiet on dokumentoitu ja viestitty.

Todentava naytto: vastuumatriisi, tehtavankuvat, yrityskaavio, nimityspaatokset.

4. Tunnistetaanko ja arvioidaanko tietoturvariskit sdannéllisesti?

Hyvaksymiskriteeri: Riskiarvioinnit toteutetaan maaritellylla menetelmalla, kattavat
olennaiset tiedot, jarjestelmat, palvelut ja riippuvuudet seka paivitetddn muutosten
yhteydessa.

Todentava naytto: riskienhallintamenetelma, riskiarviot, riskirekisteri, katselmuspoytakirjat.
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5. Onko tunnistetuille tietoturvariskeille maaritelty kasittelytoimenpiteet?

Hyvaksymiskriteeri: Jokaiselle merkittavalle riskille on maaritelty omistaja, kasittelytapa,
maaraaika ja tavoiteltu jaanndsriskin taso.

Todentava naytto: riskien kasittelysuunnitelma, toimenpiderekisteri,
vastuuhenkilomerkinnat, hyvaksynnat.

6. Hyvaksytaanko jaanndsriskit maariteltyjen valtuuksien mukaisesti?

Hyvaksymiskriteeri: Riskin hyvaksyminen perustuu dokumentoituun arvioon, ja hyvaksyjan
toimivalta vastaa riskin vakavuutta ja liikketoimintavaikutusta.

Todentava naytto: riskin hyvaksymispaatokset, valtuusmatriisi, riskirekisteri, johdon
poytakirjat.

7. Huomioidaanko lakisaateiset, sopimukselliset ja viranomaisvaatimukset tietoturvan
johtamisessa?

Hyvaksymiskriteeri: Yritys tunnistaa sita koskevat tietoturvavaatimukset, yllapitaa
vaatimusrekisteria ja seuraa vaatimusten tayttymista.

Todentava naytto: vaatimusrekisteri, sopimukset, lakiseuranta,
vaatimustenmukaisuusarviot.

8. Raportoidaanko tietoturvallisuuden tila johdolle sdannollisesti?

Hyvaksymiskriteeri: Raportointi kattaa riskit, poikkeamat, haavoittuvuudet, mittarit,
kehitystoimet ja paatosta edellyttavat asiat ennalta maaritellylla aikataululla.

Todentava naytto: johdon tietoturvaraportit, johtoryhman aineistot, kokouspdytakirjat,
mittarikoosteet.

9. Arvioidaanko tietoturvariskit merkittavien muutosten ja hankkeiden yhteydessa?

Hyvaksymiskriteeri: Uusien jarjestelmien, palvelujen, toimittajien ja merkittavien muutosten
tietoturvariskit arvioidaan ennen hyvaksyntaa tai kayttdonottoa.

Todentava nayttd: muutos- ja hankearviot, tietoturvakatselmukset, hyvaksyntaportit,
riskianalyysit.



SecMeter Audit
Tietoturvaprosessit
Arviointikysymyksia

Sivu 3/ 26

10. Katselmoidaanko tietoturvan johtamisjarjestelman toimivuus ja kehitystarpeet?

Hyvaksymiskriteeri: Johto arvioi saanndllisesti tietoturvan tavoitteiden, kontrollien,
resurssien ja kehitystoimien riittdvyyden ja paattaa tarvittavista muutoksista.

Todentava naytto: johdon katselmuspoytakirjat, auditointitulokset, kehityssuunnitelmat,
paatokset.
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KAYTTOOIKEUKSIEN HALLINTA
Auditoinnin tavoite

Selvittdaa, myodnnetaankd, muutetaanko, valvotaanko ja poistetaanko kayttdoikeudet
hallitusti seka rajataanko paasy tietoihin ja jarjestelmiin tyotehtavien mukaisesti.

1. Onko kayttooikeuksien hallintaprosessi dokumentoitu ja hyvaksytty?

Hyvaksymiskriteeri: Kayttdoikeuksien pyytaminen, hyvaksyminen, myontaminen,
muuttaminen, katselmointi ja poistaminen on kuvattu vastuineen ja maaraaikoineen.

Todentava naytto: kayttdoikeusprosessi, tydohjeet, vastuumatriisi, hyvaksymismenettely.

2. Perustuvatko kayttdoikeudet tydtehtavaan ja vahimman oikeuden periaatteeseen?

Hyvaksymiskriteeri: Kayttajalle myonnetaan vain tehtavan suorittamiseen tarvittavat
oikeudet, ja roolit perustuvat hyvaksyttyihin tehtava- tai roolikuvauksiin.

Todentava naytto: roolimatriisi, tehtavankuvat, kayttooikeuspyynnat, jarjestelmaroolit.

3. Hyvaksytaanko kayttooikeudet ennen niiden myoéntamista?

Hyvaksymiskriteeri: Kayttooikeuden hyvaksyy tiedon, jarjestelman tai palvelun valtuutettu
omistaja ennen teknista toteutusta.

Todentava naytto: kayttdoikeuspyynnot, hyvaksymismerkinnat, tydnkulut, jarjestelmalokit.

4. Ovatko kayttgjatunnukset henkilokohtaisia ja yksiloitavissa?

Hyvaksymiskriteeri: Henkilokohtainen toiminta voidaan yhdistaa yksittaiseen kayttajaan
eika yhteiskayttoisia tunnuksia kayteta ilman dokumentoitua perustetta ja lisakontrolleja.

Todentava naytto: kayttajaluettelot, tunnuskaytannaot, poikkeusluvat, lokitiedot.

5. Hallitaanko paakayttaja- ja muut korotetut kayttdoikeudet tehostetusti?

Hyvaksymiskriteeri: Korotetut oikeudet ovat erillisia, henkildkohtaisia, maaraaikaisia tai
tehtavaan rajattuja, hyvaksyttyja ja valvottuja.

Todentava naytto: paakayttajaluettelo, PAM-jarjestelman tiedot, hyvaksynnat, valvontalokit.
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6. Poistetaanko kayttooikeudet viipymatta tyosuhteen tai tehtavan paattyessa?

Hyvaksymiskriteeri: Poistumis- ja tehtavamuutosprosessi kaynnistaa oikeuksien
poistamisen tai muuttamisen maaritellyssa maaraajassa kaikista olennaisista
jarjestelmista.

Todentava nayttd: HR-ilmoitukset, poistumislistat, tunnusten sulkemislokit, tapausotos.

7. Katselmoidaanko kayttdoikeudet saanndllisesti?

Hyvaksymiskriteeri: Jarjestelmien ja tietojen omistajat tarkastavat kayttajat, roolit ja
korotetut oikeudet riskiperusteisin valiajoin ja poistavat tarpeettomat oikeudet.

Todentava naytto: kayttdoikeuskatselmukset, hyvaksyntaraportit, poistotoimenpiteet,
poikkeamalistat.

8. Onko tehtavien eriyttdminen huomioitu kayttdoikeuksissa?

Hyvaksymiskriteeri: Keskenaan ristiriitaiset oikeudet on tunnistettu ja estetty tai niiden
kayttdoa valvotaan dokumentoiduilla korvaavilla kontrolleilla.

Todentava nayttd: SoD-matriisi, roolianalyysit, poikkeushyvaksynnat, valvontaraportit.

9. Kaytetdanko vahvaa tunnistautumista riskialttiissa kayttotilanteissa?

Hyvaksymiskriteeri: Monivaiheinen tunnistautuminen on kaytossa etayhteyksissa,
yllapitotunnuksilla, pilvipalveluissa ja muissa riskinarvioinnin edellyttamissa kohteissa.

Todentava nayttd: tunnistautumisasetukset, jarjestelmakonfiguraatiot, kirjautumislokit,
tekniset testit.

10. Valvotaanko kayttdoikeuksien vaarinkayttda ja poikkeavaa kaytto6a?

Hyvaksymiskriteeri: Epaonnistuneita kirjautumisia, epatavallisia kayttdaikoja, oikeuksien
muutoksia ja korotettujen oikeuksien kayttéa seurataan ja poikkeamat tutkitaan.

Todentava naytto: valvontasaannot, halytykset, lokiraportit, tutkintatapaukset.
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TIETOJEN LUOKITTELU JA TURVALLINEN KASITTELY
Auditoinnin tavoite

Selvittada, tunnistetaanko tietojen suojaustarve ja kasitellaanko, sailytetaankd, siirretaanko
ja havitetaanko tiedot niiden luokituksen ja riskien mukaisesti.

1. Onko yrityksella hyvaksytty tietojen luokittelumalli?

Hyvaksymiskriteeri: Luokittelutasot, niiden maaraytymisperusteet ja kuhunkin tasoon
littyvat kasittelyvaatimukset on dokumentoitu ja hyvaksytty.

Todentava naytto: tiedonluokitteluohje, tietoturvapolitiikka, hyvaksymispaatos,
luokittelutaulukko.

2. Onko keskeisille tiedoille ja tietoaineistoille nimetty omistajat?

Hyvaksymiskriteeri: Tietojen omistajat vastaavat luokittelusta, kayttdoikeuksista,
sailytysajoista ja suojausvaatimuksista.

Todentava naytto: tieto-omaisuusrekisteri, omistajaluettelo, vastuumatriisi, tehtavankuvat.

3. Luokitellaanko tiedot niiden luottamuksellisuuden, eheyden ja saatavuuden perusteella?

Hyvaksymiskriteeri: Luokittelu perustuu dokumentoituun vaikutusarvioon ja kattaa
liketoiminnan, henkil6tietojen, sopimusten ja lakisaateisten velvoitteiden tarpeet.

Todentava naytto: luokittelupaatokset, vaikutusarviot, tietoaineistoluettelo,
kasittelyselosteet.

4. Merkitadankd luokitellut tiedot yndenmukaisesti?

Hyvaksymiskriteeri: Asiakirjoissa, sahkoposteissa, tallennuspaikoissa tai metatiedoissa
kaytetaan sovittuja luokittelumerkintoja, kun se on teknisesti ja toiminnallisesti mahdollista.

Todentava naytto: asiakirjaotos, sahkopostimallit, metatiedot, luokittelutyokalun asetukset.

5. Sailytetaanko tiedot vain hyvaksytyissa tallennuspaikoissa?

Hyvaksymiskriteeri: Tietojen luokitus maarittaa sallitut jarjestelmat, pilvipalvelut,
paatelaitteet ja fyysiset sailytyspaikat.

Todentava naytto: kasittelyohjeet, hyvaksyttyjen palvelujen luettelo, jarjestelmaasetukset,
havainto-otos.
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6. Suojataanko luottamukselliset tiedot siirron aikana?

Hyvaksymiskriteeri: Luottamuksellisten tietojen sahkdinen ja fyysinen siirto kayttaa
riskitason mukaisia salaus-, tunnistus-, pakkaus- ja luovutusmenettelyja.

Todentava naytto: salausasetukset, siirto-ohjeet, tiedostonsiirtopalvelun lokit,
lahetysasiakirjat.

7. Rajoitetaanko tietojen kopiointia, tulostamista ja jakamista?

Hyvaksymiskriteeri: Luokiteltujen tietojen kopiointi, tulostus, edelleenlahetys ja ulkoinen
jakaminen on rajattu tarpeen mukaisesti ja tarvittaessa hyvaksynnanvaraista.

Todentava nayttd: DLP-saanndt, tulostusasetukset, jakolinkkien asetukset,
hyvaksyntatiedot.

8. Noudatetaanko tiedoille maariteltyja sailytysaikoja?

Hyvaksymiskriteeri: Sailytysajat perustuvat liiketoiminta-, sopimus- ja lakivaatimuksiin, ja
vanhentuneet tiedot poistetaan hallitusti.

Todentava naytto: tiedonohjaussuunnitelma, sailytysaikataulu, poistopolitiikka, poistologit.

9. Havitetdanko tiedot ja tietovalineet turvallisesti?

Hyvaksymiskriteeri: Tietojen ja valineiden havitys estaa tietojen palauttamisen luokituksen
edellyttamalla tasolla ja havitys voidaan tarvittaessa todentaa.

Todentava naytto: havitysohje, havitystodistukset, tietovalinerekisteri, palveluntarjoajan
raportit.

10. Seurataanko luokittelu- ja kasittelyvaatimusten noudattamista?

Hyvaksymiskriteeri: Yritys tarkastaa saanndllisesti tiedon tallennuspaikkoja, jakamista,
merkintdja ja sailytysaikoja seka korjaa havaitut poikkeamat.

Todentava naytto: tarkastusraportit, DLP-halytykset, auditointihavainnot, korjaavat
toimenpiteet.
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TEKNINEN SUOJAAMINEN
Auditoinnin tavoite

Selvittaa, onko tietojarjestelmat, verkot, paatelaitteet ja palvelut suojattu
tarkoituksenmukaisilla teknisilla kontrolleilla ja turvallisilla asetuksilla.

1. Onko teknisille tietoturvakontrolleille maaritelty hyvaksytty suojausarkkitehtuuri?

Hyvaksymiskriteeri: Suojausarkkitehtuuri kuvaa keskeiset suojauskerrokset, verkkoalueet,
luottamusrajat, kontrollit ja vastuut seka vastaa tunnistettuja riskeja.

Todentava naytto: tietoturva-arkkitehtuuri, verkkokaaviot, kontrollikuvaukset,
hyvaksymispaatokset.

2. Onko jarjestelmille ja laitteille maaritelty turvalliset perusasetukset?

Hyvaksymiskriteeri: Kayttojarjestelmien, palvelimien, verkkolaitteiden, pilvipalvelujen ja
paatelaitteiden kovennusvaatimukset on dokumentoitu ja versioitu.

Todentava naytto: kovennusstandardit, konfiguraatiomallit, MDM-asetukset, tekniset
tarkastusraportit.

3. Onko verkot segmentoitu riskien ja kayttétarkoitusten mukaisesti?

Hyvaksymiskriteeri: Kriittiset jarjestelmat, kayttajaverkot, vierasverkot, tuotantoymparistot
ja hallintaliikenne on eroteltu ja liikennetta rajoitetaan.

Todentava naytto: verkkokaaviot, palomuurisaannét, segmentointitestit, konfiguraatio-
otokset.

4. Hallitaanko palomuuri- ja verkkoliikennesaantoja hyvaksytylla menettelylla?

Hyvaksymiskriteeri: Sdantdmuutokset perustuvat tarpeeseen, ne hyvaksytaan, testataan,
dokumentoidaan ja vanhentuneet saannot poistetaan saanndllisesti.

Todentava nayttd: muutospyynnét, palomuurisaantdjen katselmukset, hyvaksynnat,
konfiguraatiolokit.
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5. Suojataanko paatelaitteet haittaohjelmilta ja luvattomalta kaytolta?

Hyvaksymiskriteeri: Paatelaitteissa on keskitetysti hallitut haittaohjelmasuojaukset,
levynsalaus, nayton lukitus ja muut riskin mukaiset suojausasetukset.

Todentava naytto: EDR- tai virustorjuntaraportit, MDM-raportit, salausasetukset, laiteotos.

6. Onko kriittinen tieto salattu tallennettuna?

Hyvaksymiskriteeri: Luottamukselliset tiedot, varmuuskopiot, kannettavat laitteet ja muut
riskialttiit tallennuskohteet salataan hyvaksytyilla menetelmilla.

Todentava naytto: salauspolitiikka, avainhallinnan tiedot, jarjestelmaasetukset, tekniset
testit.

7. Hallitaanko salausavaimet ja varmenteet turvallisesti?

Hyvaksymiskriteeri: Avainten ja varmenteiden luonti, sailytys, kayttd, uusiminen,
varmistaminen ja mitatointi on vastuutettu ja suojattu.

Todentava naytto: avainhallintaohje, varmennerekisteri, HSM- tai avainholvin lokit,
uusimisaikataulut.

8. Rajoitetaanko ulkoisten laitteiden ja siirrettavien tietovalineiden kayttéa?

Hyvaksymiskriteeri: USB-laitteiden, ulkoisten levyjen ja muiden siirrettavien valineiden
kayttd on estetty tai rajattu hyvaksyttyihin, salattuihin ja valvottuihin kayttdtapauksiin.

Todentava naytto: laitehallinta-asetukset, poikkeusluvat, lokit, tekniset testit.

9. Testataanko teknisten suojausten toimivuus saanndllisesti?

Hyvaksymiskriteeri: Palomuurit, paasynhallinta, haittaohjelmasuojaus, salaus ja muut
keskeiset kontrollit testataan riskiperusteisesti ja puutteet korjataan.

Todentava nayttd: penetraatiotestit, kontrollitestit, tekniset auditoinnit, korjaussuunnitelmat.

10. Valvotaanko turvallisten asetusten sailymistd muutosten aikana?

Hyvaksymiskriteeri: Konfiguraatiopoikkeamia havaitaan keskitetysti, luvattomat muutokset
estetdan tai halytetaan ja hyvaksytyt perustasot palautetaan tarvittaessa.

Todentava naytto: konfiguraationhallintaraportit, poikkeamahalytykset, muutospyynnot,
korjauslokit.
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PAIVITYS- JA HAAVOITTUVUUDENHALLINTA
Auditoinnin tavoite

Selvittaa, tunnistetaanko jarjestelmien ja palvelujen haavoittuvuudet, arvioidaanko niiden
riskit ja toteutetaanko korjaukset hallitusti maaritellyissa maaraajoissa.

1. Onko paivitys- ja haavoittuvuudenhallintaprosessi dokumentoitu?

Hyvaksymiskriteeri: Prosessi kattaa tietolahteet, skannaukset, riskiluokituksen, korjausajat,
testauksen, poikkeukset, seurannan ja raportoinnin.

Todentava naytto: prosessikuvaus, paivitysohje, haavoittuvuudenhallintaohje,
vastuumatriisi.

2. Onko yrityksella ajantasainen luettelo paivitettavista laitteista, jarjestelmista ja
ohjelmistoista?

Hyvaksymiskriteeri: Omaisuus- ja ohjelmistoluettelot sisaltdvat omistajan, version,
kriittisyyden, sijainnin ja tuen paattymistiedot.

Todentava naytto: laite- ja ohjelmistorekisteri, CMDB, lisenssihallinnan raportit,
inventaariot.

3. Seurataanko kaytdssa oleviin teknologioihin liittyvia haavoittuvuustiedotteita?

Hyvaksymiskriteeri: Vastuuhenkilot seuraavat valmistajien, viranomaisten ja luotettujen
tietolahteiden ilmoituksia ja arvioivat niiden merkityksen viipymatta.

Todentava naytto: tiedoteseuranta, tilaukset, uhkatiedusteluraportit, arviointimerkinnat.

4. Skannataanko jarjestelmat haavoittuvuuksien varalta saannollisesti?

Hyvaksymiskriteeri: Sisaiset ja ulkoiset kohteet, pilviymparistot ja sovellukset skannataan
riskiperusteisin valiajoin seka merkittavien muutosten jalkeen.

Todentava nayttd: skannaussuunnitelma, skannausraportit, kohdeluettelo, ajastustiedot.
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5. Luokitellaanko haavoittuvuudet riskin ja liiketoimintavaikutuksen perusteella?

Hyvaksymiskriteeri: Priorisointi huomioi teknisen vakavuuden, hyvaksikaytettavyyden,
altistumisen, kohteen kriittisyyden ja kaytdssa olevat suojaavat kontrollit.

Todentava naytto: riskiluokittelumalli, haavoittuvuusraportit, uhkatiedot,
priorisointipaatokset

6. Onko haavoittuvuuksille ja tietoturvapaivityksille maaritelty korjausajat?

Hyvaksymiskriteeri: Korjausajat on maaritelty riskiluokittain, niiden toteutumista seurataan
ja maaraajan ylitykset eskaloidaan.

Todentava naytto: palvelutasot, korjausaikataulut, mittariraportit, eskalointitiedot.

7. Testataanko paivitykset ennen tuotantoon asentamista?

Hyvaksymiskriteeri: Paivitysten toimivuus, yhteensopivuus ja turvallisuusvaikutukset
testataan riskiperusteisesti ja tarvittaessa maaritellaan palautusmenettely.

Todentava naytto: testisuunnitelmat, testitulokset, muutospyynnét, palautussuunnitelmat.

8. Varmistetaanko paivitysten onnistunut asentuminen?

Hyvaksymiskriteeri: Asennusten kattavuus ja onnistuminen todennetaan keskitetysta
hallinnasta tai teknisella tarkastuksella, ja epaonnistuneet asennukset kasitellaan.

Todentava naytto: paivityshallinnan raportit, asennuslokit, poikkeamalistat, korjaustiketit.

9. Hallitaanko korjaamatta jatetyt haavoittuvuudet hyvaksytylla poikkeusmenettelylla?

Hyvaksymiskriteeri: Poikkeukselle on dokumentoitu peruste, riskinarvio, korvaavat
kontrollit, omistaja, hyvaksynta ja maaraaikainen uudelleenarviointi.

Todentava nayttd: poikkeusrekisteri, riskinyvaksynnat, kompensoivien kontrollien
kuvaukset, katselmukset.

10. Poistetaanko kaytdsta tuen ulkopuolelle jaaneet jarjestelmat ja ohjelmistot?

Hyvaksymiskriteeri: Elinkaaren paattymista seurataan, korvaussuunnitelmat laaditaan
ajoissa ja tukemattomien ratkaisujen kayttdé on poikkeuksellista ja riskihyvaksyttya.

Todentava naytto: elinkaariraportit, poistumissuunnitelmat, projektisuunnitelmat,
poikkeusluvat.
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LOKIENHALLINTA JA TIETOTURVAVALVONTA
Auditoinnin tavoite

Selvittaa, keratdankd, suojataanko ja analysoidaanko tietoturvan kannalta olennaisia
tapahtumatietoja siten, etta poikkeamat voidaan havaita ja tapahtumat jaljittaa.

1. Onko lokienhallinnalle ja tietoturvavalvonnalle maaritelty hyvaksytty toimintamalli?

Hyvaksymiskriteeri: Toimintamalli maarittelee lokilahteet, vastuut, valvonta-ajat, halytykset,
kasittelymenettelyt, sailytysajat ja eskaloinnin.

Todentava naytto: lokienhallintapolitiikka, valvontaprosessi, vastuumatriisi, palvelukuvaus.

2. Onko tietoturvan kannalta olennaiset lokilahteet tunnistettu?

Hyvaksymiskriteeri: Lokitus kattaa vahintdan tunnistautumisen, kayttdoikeusmuutokset,
yllapitotoimet, kriittiset jarjestelmat, verkkolaitteet ja tietoturvaratkaisut.

Todentava naytto: lokilahdeluettelo, jarjestelmaarkkitehtuuri, SIEM-integraatiot,
lokikattavuusraportti.

3. Sisaltavatko lokit riittavat tiedot tapahtumien jaljittdmiseksi?

Hyvaksymiskriteeri: Lokimerkinnodista kayvat ilmi vahintaan tapahtuma, ajankohta, kayttaja
tai laite, kohde, lahde ja tulos riskin edellyttamalla tarkkuudella.

Todentava naytto: lokinaytteet, lokitusvaatimukset, jarjestelmaasetukset, tekniset testit.

4. Onko jarjestelmien kellonaika synkronoitu luotettavaan aikalahteeseen?

Hyvaksymiskriteeri: Keskeiset jarjestelmat kayttavat hyvaksyttya aikapalvelua ja
merkittavat aikaerot havaitaan seka korjataan.

Todentava nayttd: NTP-asetukset, aikapalvelun lokit, konfiguraatio-otokset,
valvontahalytykset.

5. Suojataanko lokit luvattomalta muuttamiselta ja poistamiselta?

Hyvaksymiskriteeri: Lokien kayttdoikeudet on rajattu, lokit siirretdan tarvittaessa
keskitettyyn ymparistdon ja eheys seka sailyminen varmistetaan.

Todentava naytto: kayttdoikeusluettelot, SIEM-asetukset, muuttumattoman tallennuksen
asetukset, auditointilokit.
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6. Noudatetaanko lokeille maariteltyja sailytysaikoja?

Hyvaksymiskriteeri: Lokien sailytysajat perustuvat riskeihin, tutkintatarpeisiin, sopimuksiin
ja lainsaadantoon, ja toteutuminen on teknisesti varmistettu.

Todentava naytto: sailytyspolitiikka, jarjestelmaasetukset, kapasiteettiraportit, poistologit.

7. Onko keskeisille tietoturvatapahtumille maaritelty valvonta- ja halytyssaannot?

Hyvaksymiskriteeri: Halytykset kattavat esimerkiksi luvattomat kirjautumisyritykset,
haittaohjelmahavainnot, oikeuksien muutokset ja poikkeavan tietoliikenteen.

Todentava nayttd: SIEM-saannot, kayttdotapausluettelo, halytysasetukset, testitulokset.

8. Kasitellaankd tietoturvahalytykset maariteltyjen prioriteettien ja vasteaikojen mukaisesti?

Hyvaksymiskriteeri: Halytykset luokitellaan, osoitetaan vastuuhenkildlle, tutkitaan,
dokumentoidaan ja eskaloidaan riskin mukaisessa ajassa.

Todentava naytto: halytystiketit, palvelutasoraportit, tutkintamuistiot, eskalointilokit.

9. Testataanko valvontasaantdjen ja halytysten toimivuus saannollisesti?

Hyvaksymiskriteeri: Halytysten syntyminen, valittyminen, kasittely ja eskalointi testataan
suunnitellusti seka muutosten jalkeen.

Todentava naytto: testisuunnitelmat, simulaatiot, testihalytykset, korjaavat toimenpiteet.

10. Arvioidaanko valvonnan kattavuutta ja tehokkuutta saanndllisesti?

Hyvaksymiskriteeri: Katvealueet, kasittelemattomat halytykset, vaarat positiiviset havainnot
ja tutkintojen tulokset analysoidaan ja valvontaa kehitetaan.

Todentava naytto: kattavuusraportit, halytysstatistiikka, kehitysjono, katselmuspdytakirjat.
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TIETOTURVAPOIKKEAMIEN HALLINTA
Auditoinnin tavoite

Selvittaa, tunnistetaanko, ilmoitetaanko, rajataanko, tutkitaanko ja korjataanko
tietoturvapoikkeamat hallitusti seka opitaanko tapahtumista.

1. Onko tietoturvapoikkeamien hallintaprosessi dokumentoitu ja hyvaksytty?

Hyvaksymiskriteeri: Prosessi kuvaa ilmoittamisen, vastaanoton, luokittelun, eskaloinnin,
rajaamisen, tutkinnan, palautumisen ja jalkiarvioinnin.

Todentava naytto: poikkeamaprosessi, toimintaohjeet, vastuumatriisi, hyvaksymispaatos.

2. Onko henkil6stolle ja sidosryhmille maaritelty selkeat ilmoituskanavat?

Hyvaksymiskriteeri: Tietoturvahavainnoista voi ilmoittaa helposti, kanavat ovat tiedossa ja
ilmoituksia vastaanotetaan tarvittaessa myds normaalin tydajan ulkopuolella.

Todentava naytto: ilmoitusohje, intranet-sivu, palvelukanavat, koulutusmateriaali.

3. Luokitellaanko poikkeamat vakavuuden ja vaikutuksen perusteella?

Hyvaksymiskriteeri: Luokittelu huomioi tiedon luottamuksellisuuden, eheyden,
saatavuuden, laajuuden, liiketoimintavaikutuksen ja mahdolliset lakivelvoitteet.

Todentava naytto: luokittelumalli, tapausotokset, vaikutusarviot, prioriteettimerkinnat.

4. Onko vakaville poikkeamille maaritelty nopeutettu eskalointi ja paatoksenteko?

Hyvaksymiskriteeri: Vakavien tapausten vastuuhenkilot, yhteystiedot, paatosvaltuudet ja
johtamisen kaytannot ovat ajantasaisia ja nopeasti kaytettavissa.

Todentava naytto: vakavan poikkeaman ohje, paivystyslista, kriisiryhman tiedot,
tapausraportit.

5. Rajataanko tietoturvapoikkeamat viipymatta lisdvahinkojen estamiseksi?

Hyvaksymiskriteeri: Rajaamistoimet perustuvat hyvaksyttyihin toimintamalleihin, ne
dokumentoidaan ja niiden vaikutukset liiketoimintaan arvioidaan.

Todentava naytto: toimintakortit, tapauslokit, eristamistoimet, paatdosmerkinnat.
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6. Sailytetaanko tutkinnassa tarvittava todistusaineisto asianmukaisesti?

Hyvaksymiskriteeri: Lokit, laitekuvat, viestit ja muut todisteet kerataan, suojataan ja
kasitellaan siten, etta niiden eheys, alkupera ja kasittelyketju voidaan osoittaa.

Todentava naytto: todisteiden kasittelyohje, chain of custody -lomakkeet, lokikopiot,
tutkintaraportit.

7. Arvioidaanko poikkeamiin liittyvat ilmoitusvelvollisuudet?

Hyvaksymiskriteeri: Tietosuoja-, viranomais-, asiakas-, vakuutus- ja sopimusperusteiset
ilmoitusvelvollisuudet arvioidaan maaraajoissa ja paatokset dokumentoidaan.

Todentava naytto: ilmoitusarviot, viranomaisilmoitukset, asiakasviestit, paatdospoytakirjat.

8. Viestitaanko poikkeamista hallitusti sisaisille ja ulkoisille sidosryhmille?

Hyvaksymiskriteeri: Viestinnan vastuut, hyvaksynnat, kohderyhmat ja viestipohjat on
maaritelty, ja julkaistut tiedot ovat oikeita ja yhdenmukaisia.

Todentava naytto: viestintasuunnitelma, tiedotteet, hyvaksyntamerkinnat, sidosryhmalistat.

9. Tehdaanko merkittavista poikkeamista juurisyyanalyysi?

Hyvaksymiskriteeri: Analyysi tunnistaa tekniset, organisatoriset ja inhimilliset perussyyt
seka maarittelee korjaavat ja ehkaisevat toimenpiteet.

Todentava naytto: juurisyyanalyysit, tutkintaraportit, toimenpiderekisteri,
vastuuhenkilomerkinnat.

10. Harjoitellaanko tietoturvapoikkeamien hallintaa saanndllisesti?

Hyvaksymiskriteeri: Harjoitukset kattavat relevantteja skenaarioita, vastuut ja
paatoksenteon, ja havainnot johtavat dokumentoituihin parannuksiin.

Todentava naytto: harjoitussuunnitelmat, osallistujaluettelot, harjoitusraportit,
kehitystoimet.
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VARMUUSKOPIOINTI JA PALAUTUMINEN
Auditoinnin tavoite

Selvittaa, varmistetaanko kriittiset tiedot ja jarjestelmat suunnitellusti seka voidaanko ne
palauttaa eheasti ja tavoiteajassa hairio- tai vahinkotilanteessa.

1. Onko yrityksella hyvaksytty varmuuskopiointi- ja palautuspolitiikka?

Hyvaksymiskriteeri: Politikka maarittelee vastuut, varmistettavat kohteet,
varmistustineydet, sailytysajat, suojaustavat ja palautustestauksen.

Todentava nayttd: varmuuskopiointipolitikka, tekniset ohjeet, hyvaksymispaatos,
vastuumatriisi.

2. Onko varmistettavat tiedot ja jarjestelmat tunnistettu liikketoiminnan tarpeiden
perusteella?

Hyvaksymiskriteeri: Varmuuskopioinnin kattavuus perustuu jarjestelmien ja tietojen
kriittisyyteen, palautuspistetavoitteisiin ja riippuvuuksiin.

Todentava naytto: jarjestelmaluettelo, kriittisyysluokitus, RPO-maarittelyt,
varmistuskohdeluettelo.

3. Toteutetaanko varmuuskopiot maariteltyjen aikataulujen mukaisesti?

Hyvaksymiskriteeri: Automaattisten ja manuaalisten varmistusten toteutumista valvotaan ja
epaonnistumiset kasitellaan maaritellyssa ajassa.

Todentava naytto: varmistusajot, valvontaraportit, virhelokit, korjaustiketit.

4. Sailytetdankd varmuuskopioita erillaan tuotantoymparistosta?

Hyvaksymiskriteeri: Vahintaan yksi palautuskelpoinen kopio on suojattu
tuotantoympariston hairioilta, yllapitotunnusten vaarinkaytolta ja kiristyshaittaohjelmilta.

Todentava naytto: varmistusarkkitehtuuri, eriytysasetukset, offline- tai immutable-kopioiden
tiedot, tekniset testit.
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5. Suojataanko varmuuskopiot luvattomalta kaytolta ja muuttamiselta?

Hyvaksymiskriteeri: Varmuuskopioiden kayttdoikeudet on rajattu, tiedot salataan tarpeen
mukaan ja poistaminen tai muuttaminen on valvottua.

Todentava naytto: kayttdoikeusluettelo, salausasetukset, hallintalokit, paakayttajaraportit.

6. Noudatetaanko varmuuskopioille maariteltyja sailytysaikoja?

Hyvaksymiskriteeri: Paivittaiset, viikoittaiset, kuukausittaiset ja pitkaaikaiset kopiot
sailytetaan hyvaksytyn aikataulun mukaisesti ja poistetaan hallitusti.

Todentava naytto: sailytysaikataulu, varmistusjarjestelman asetukset, raportit, poistologit.

7. Testataanko tietojen ja jarjestelmien palauttamista sdanndllisesti?

Hyvaksymiskriteeri: Palautustestit tehdaan riskiperusteisesti, kattavat kokonaiset
palveluketjut ja osoittavat tietojen eheyden seka tavoiteaikojen saavuttamisen.

Todentava naytto: palautustestisuunnitelmat, testiraportit, palautusajat, virhe- ja
korjauslistat.

8. Onko palautusmenettelyt dokumentoitu ja vastuuhenkildiden saatavilla?

Hyvaksymiskriteeri: Ohjeet sisaltavat palautusjarjestyksen, riippuvuudet, kayttdoikeudet,
yhteystiedot, tarkistukset ja paatdoksenteon.

Todentava naytto: palautusohjeet, toimintakortit, yhteystietoluettelot, dokumenttien
jakelutiedot.

9. Valvotaanko varmuuskopiointikapasiteettia ja teknista toimintakykya?

Hyvaksymiskriteeri: Tallennustila, suorituskyky, varmistusikkunat, lisenssit ja laitteiston
kunto seurataan ennakoivasti.

Todentava naytto: kapasiteettiraportit, valvontahalytykset, yllapitoraportit, ennusteet.

10. Kasitelldankd varmuuskopioinnin ja palautusten poikkeamat jarjestelmallisesti?

Hyvaksymiskriteeri: Toistuvien epaonnistumisten syyt selvitetaan, korjaustoimille asetetaan
omistaja ja maaraaika, ja vaikuttavuus varmistetaan.

Todentava naytto: poikkeamarekisteri, juurisyyanalyysit, toimenpidelista, uusintatestit.
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JATKUVUUDENHALLINTA
Auditoinnin tavoite

Selvittaa, onko yritys tunnistanut kriittiset palvelut ja riippuvuudet seka varautunut
yllapitamaan tai palauttamaan toimintansa hyvaksytyssa ajassa hairiotilanteissa.

1. Onko yrityksella hyvaksytty jatkuvuudenhallintapolitiikka ja toimintamalli?

Hyvaksymiskriteeri: Jatkuvuudenhallinnan tavoitteet, laajuus, vastuut, suunnitelmat,
harjoittelu ja katselmointi on dokumentoitu ja johdon hyvaksyma.

Todentava naytto: jatkuvuuspolitiikka, toimintamalli, hyvaksymispaatos, vastuumatriisi.

2. Onko liiketoiminnan kriittiset prosessit ja palvelut tunnistettu?

Hyvaksymiskriteeri: Kriittisyys perustuu dokumentoituun lilkketoimintavaikutusten arviointiin,
jossa huomioidaan asiakas-, talous-, turvallisuus- ja lakivaikutukset.

Todentava naytto: liiketoimintavaikutusten analyysi, prosessiluettelo, kriittisyysluokitus,
haastattelumuistiot.

3. Onko kriittisille palveluille maaritelty palautumistavoitteet?

Hyvaksymiskriteeri: Palautumisaika-, palautuspiste- ja palvelutasotavoitteet on hyvaksytty
liketoiminnan tarpeiden perusteella ja ne ovat teknisesti toteuttamiskelpoisia.

Todentava nayttd: RTO- ja RPO-maarittelyt, palvelutasot, hyvaksynnat, tekniset arviot.
4. Onko kriittiset resurssit ja riippuvuudet tunnistettu?

Hyvaksymiskriteeri: Henkildsto, tilat, jarjestelmat, tiedot, tietoliikenne, toimittajat, laitteet ja
muut keskeiset riippuvuudet on dokumentoitu.

Todentava naytto: rippuvuuskartat, palvelukuvaukset, resurssiluettelot, arkkitehtuurikuvat.

5. Onko kriittisille resursseille maaritelty varajarjestelyt?

Hyvaksymiskriteeri: Avainhenkildille, tiloille, jarjestelmille, yhteyksille, laitteille ja
palveluntarjoajille on riskin mukaiset vaihtoehtoiset ratkaisut.

Todentava naytto: varahenkildluettelot, varatilasopimukset, tekniset vararatkaisut,
vaihtoehtoiset toimittajat.
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6. Onko jatkuvuus- ja palautumissuunnitelmat dokumentoitu ja ajantasaisia?

Hyvaksymiskriteeri: Suunnitelmat sisaltavat kaynnistyskriteerit, vastuut, yhteystiedot,
toimintavaiheet, prioriteetit, viestinnan ja paluun normaalitoimintaan.

Todentava naytto: jatkuvuussuunnitelmat, toimintakortit, yhteystietoluettelot,
versionhallintatiedot.

7. Ovatko jatkuvuussuunnitelmat kaytettavissa myos normaalien jarjestelmien
hairidtilanteessa?

Hyvaksymiskriteeri: Ajantasaiset suunnitelmat ja yhteystiedot ovat saatavilla suojatussa
vaihtoehtoisessa muodossa tai sijainnissa.

Todentava naytto: offline-kopiot, varajakelukanava, dokumenttirekisteri, saatavuustesti.

8. Harjoitellaanko jatkuvuus- ja palautumismenettelyja saanndllisesti?

Hyvaksymiskriteeri: Harjoitukset kattavat kriittiset skenaariot, riippuvuudet ja
paatoksenteon seka osoittavat palautumistavoitteiden toteutumisen.

Todentava naytto: harjoitussuunnitelmat, osallistujaluettelot, harjoitusraportit, mitatut
palautumisajat.

9. Paivitetaanko suunnitelmat harjoitusten, poikkeamien ja muutosten perusteella?

Hyvaksymiskriteeri: Havaitut puutteet kirjataan, vastuutetaan ja korjataan, ja suunnitelmat
katselmoidaan merkittdvien muutosten jalkeen.

Todentava naytto: kehitystoimenpiteet, paivitetyt suunnitelmat, muutoslokit,
jalkikatselmukset.

10. Raportoidaanko jatkuvuusvalmiuden tila johdolle?

Hyvaksymiskriteeri: Johto saa saanndllisesti tiedon kriittisista puutteista,
harjoitustuloksista, palautumistavoitteista ja resursointitarpeista.

Todentava naytto: jatkuvuusraportit, johdon katselmukset, riskiraportit, paatdéspoytakirjat.
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HENKILOSTON TIETOTURVAOSAAMINEN JA -KOULUTUS
Auditoinnin tavoite

Selvittaa, tunnistaako henkilostd tietoturvavastuunsa, saako se tehtaviensa edellyttaman
koulutuksen ja osaako se toimia turvallisesti seka ilmoittaa poikkeamista.

1. Onko henkiloston tietoturvakoulutukselle hyvaksytty suunnitelma?

Hyvaksymiskriteeri: Koulutussuunnitelma maarittelee kohderyhmat, sisallot, aikataulut,
vastuut, uusintakoulutukset ja osaamisen seurannan.

Todentava naytto: koulutussuunnitelma, vuosikello, vastuuhenkildluettelo,
hyvaksymispaatos.

2. Saavatko uudet tyontekijat tietoturvaperehdytyksen ennen tai heti tydtehtavien
alkaessa?

Hyvaksymiskriteeri: Perehdytys kattaa keskeiset saannot, salassapidon, hyvaksyttavan
kayton, tietojen kasittelyn ja poikkeamien ilmoittamisen.

Todentava naytto: perehdytysmateriaali, suoritusrekisteri, perehdytyslistat, tydontekijaotos.

3. Suorittaako koko henkilostd saannollisen tietoturvan kertauskoulutuksen?

Hyvaksymiskriteeri: Pakollinen koulutus uusitaan maaritellyin valiajoin, suorittamista
seurataan ja puuttuvat suoritukset eskaloidaan.

Todentava naytto: koulutusrekisteri, suoritusraportit, muistutukset, eskalointitiedot.

4. Onko erityisrooleille maaritelty tehtavakohtainen tietoturvakoulutus?

Hyvaksymiskriteeri: Paakayttajat, kehittajat, johto, asiakaspalvelu, taloushallinto ja muut
riskialttiit roolit saavat tehtaviinsa soveltuvan lisdkoulutuksen.

Todentava naytto: roolikohtaiset koulutuspolut, osallistujaluettelot, patevyysvaatimukset,
koulutusmateriaalit.
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5. Testataanko henkiloston kykya tunnistaa tietojenkalastelu ja muu sosiaalinen
manipulointi?

Hyvaksymiskriteeri: Simulaatioita tai muita harjoituksia toteutetaan suunnitellusti, tulokset
analysoidaan ja riskiryhmille jarjestetaan lisaohjausta.

Todentava naytto: kalastelusimulaatioiden raportit, tulosanalyysit, lisakoulutukset,
kehitystoimet.

6. Onko henkildstolle ohjeistettu turvallinen eta- ja hybridityd?

Hyvaksymiskriteeri: Ohjeistus kattaa laitteet, verkkoyhteydet, tyétilan yksityisyyden,
paperiaineistot, matkustamisen ja poikkeamista ilmoittamisen.

Todentava naytto: etatydohje, matkustusturvaohje, henkildstoviestit, koulutusmateriaali.

7. Ovatko tietoturvaohjeet henkildston helposti saatavilla ja ymmarrettavia?

Hyvaksymiskriteeri: Ajantasaiset ohjeet ovat keskitetysti saatavilla, niita viestitaan
saanndllisesti ja olennaiset muutokset tuodaan henkiloston tietoon.

Todentava naytto: intranet, ohjerekisteri, tiedotteet, versionhallinta, henkilostokyselyt.

8. Ymmartaako henkilosto velvollisuutensa ilmoittaa tietoturvahavainnoista?

Hyvaksymiskriteeri: llmoituskynnys on matala, kanavat tunnetaan ja henkilostd osaa
tunnistaa esimerkkeja ilmoitettavista tilanteista.

Todentava naytto: koulutustulokset, henkilostokyselyt, ilmoitusohje, harjoitushavainnot.

9. Kasitellaanko tietoturvaohjeiden rikkomukset yhdenmukaisesti?

Hyvaksymiskriteeri: Tahattomat virheet, huolimattomuus ja tahallinen vaarinkaytto tutkitaan
dokumentoidulla menettelylla ja seuraamukset ovat oikeasuhtaisia.

Todentava naytto: rikkomusten kasittelyohje, HR-prosessi, anonymisoidut tapausraportit,
paatokset.



SecMeter Audit
Tietoturvaprosessit
Arviointikysymyksia

Sivu 22 / 26

10. Arvioidaanko koulutuksen vaikuttavuutta ja kehitetaanko sisaltéa tulosten perusteella?

Hyvaksymiskriteeri: Vaikuttavuutta seurataan osaamistesteilla, simulaatioilla,
poikkeamatiedoilla ja palautteella, ja havaintoihin reagoidaan.

Todentava naytto: testitulokset, poikkeamatrendit, palautekyselyt, paivitetyt
koulutusmateriaalit.
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TOIMITTAJIEN JA KUMPPANEIDEN TIETOTURVAN HALLINTA
Auditoinnin tavoite

Selvittada, arvioidaanko ulkoisiin toimittajiin ja kumppaneihin liittyvat tietoturvariskit ennen
yhteistyota, sopimuksen aikana ja yhteistyon paattyessa.

1. Onko toimittajien tietoturvan hallintaprosessi dokumentoitu?

Hyvaksymiskriteeri: Prosessi kattaa riskiluokituksen, ennakkoarvioinnin,
sopimusvaatimukset, seurannan, poikkeamat, muutokset ja yhteistyon paattamisen.

Todentava naytto: toimittajahallintaprosessi, hankintaohje, tietoturvaohje, vastuumatriisi.

2. Luokitellaanko toimittajat palvelun, tietojen ja kayttdoikeuksien riskin perusteella?

Hyvaksymiskriteeri: Luokittelu huomioi palvelun kriittisyyden, kasiteltavat tiedot,
jarjestelmapaasyn, alihankinnan, sijainnin ja jatkuvuusvaikutukset.

Todentava naytto: toimittajaluokittelu, riskikyselyt, palvelukuvaukset, kriittisyysarviot.

3. Arvioidaanko toimittajan tietoturvallisuus ennen sopimuksen tekemista?

Hyvaksymiskriteeri: Riskitasoon nahden riittdva arviointi tehdaan ennen valintaa ja havaitut
puutteet kasitellaan ennen palvelun kayttdonottoa.

Todentava naytto: toimittaja-arvioinnit, auditointiraportit, sertifikaatit, korjaussuunnitelmat.

4. Sisaltyvatko sopimuksiin tarvittavat tietoturvavaatimukset?

Hyvaksymiskriteeri: Sopimus maarittelee vahintaan tietojen suojauksen, kayttdoikeudet,
poikkeamailmoitukset, auditointioikeudet, jatkuvuuden ja yhteistyon paattymisen.

Todentava naytto: sopimukset, tietoturvaliitteet, sopimusmallit, lakikatselmukset.

5. Onko toimittajien tietoturvapoikkeamille maaritelty ilmoitus- ja yhteistydmenettely?

Hyvaksymiskriteeri: Toimittajan on ilmoitettava sovitussa ajassa poikkeamista,
osallistuttava tutkintaan ja toimitettava tarvittavat tiedot seka korjaustoimet.

Todentava naytto: sopimusehdot, poikkeamamenettely, yhteystietoluettelo, tapausraportit.
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6. Hallitaanko toimittajien ja huoltohenkil6ston kayttdoikeudet turvallisesti?

Hyvaksymiskriteeri: Ulkoiset oikeudet ovat henkilokohtaisia, rajattuja, maaraaikaisia,
hyvaksyttyja ja valvottuja seka poistetaan tarpeen paattyessa.

Todentava naytto: toimittajatunnusten luettelo, hyvaksynnat, paasylokit, oikeuksien
poistotiedot.

7. Valvotaanko kriittisten toimittajien tietoturvan tasoa sopimuskauden aikana?

Hyvaksymiskriteeri: Seuranta perustuu riskitasoon ja hyédyntaa esimerkiksi raportointia,
katselmuksia, auditointeja, sertifikaatteja ja poikkeamatietoja.

Todentava naytto: toimittajakatselmukset, auditointiraportit, palveluraportit, sertifikaatit.

8. Hallitaanko toimittajan kayttamat alihankkijat ja palveluketjut?

Hyvaksymiskriteeri: Alihankkijoiden kayttd on lapinakyvaa, hyvaksyttya tai ilmoitettua, ja
samat olennaiset tietoturvavaatimukset ulotetaan palveluketjuun.

Todentava naytto: alihankkijaluettelot, sopimusehdot, hyvaksynnat, toimitusketjun
riskiarviot.

9. Onko kriittisten toimittajien jatkuvuus ja korvattavuus arvioitu?

Hyvaksymiskriteeri: Toimittajariippuvuudet, varajarjestelyt, palvelun siirrettavyys,
varatoimittajat ja exit-suunnitelmat on arvioitu.

Todentava naytto: jatkuvuusarviot, exit-suunnitelmat, vaihtoehtoisten toimittajien luettelo,
harjoitusraportit.

10. Poistetaanko toimittajan paasyt ja palautetaanko tai havitetaanko tiedot yhteistydn
paattyessa?

Hyvaksymiskriteeri: Sopimuksen paattyessa tunnukset suljetaan, aineistot palautetaan tai
havitetaan, laitteet palautetaan ja toimenpiteet todennetaan.

Todentava naytto: paattamistarkastuslista, tunnusten sulkemislokit, palautus- ja
havitystodistukset, sopimuspaatods.
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AUDITOINNIT, VAATIMUSTENMUKAISUUS JA JATKUVA KEHITTAMINEN
Auditoinnin tavoite

Selvittaa, arvioidaanko tietoturvakontrollien toimivuutta riippumattomasti, seurataanko
vaatimustenmukaisuutta ja toteutetaanko havaitut kehitystoimet jarjestelmallisesti.

1. Onko tietoturva-auditoinneille laadittu riskiperusteinen auditointiohjelma?

Hyvaksymiskriteeri: Auditointiohjelma kattaa keskeiset prosessit, jarjestelmat, toimittajat ja
vaatimukset maaritellylla aikavalilla ja perustuu riskeihin.

Todentava naytto: auditointiohjelma, auditointisuunnitelma, riskiarviot, hyvaksymispaatos.

2. Ovatko auditointien tavoitteet, laajuus ja arviointikriteerit maaritelty etukateen?

Hyvaksymiskriteeri: Jokaiselle auditoinnille on dokumentoitu kohde, tavoitteet, rajaukset,
viitevaatimukset, menetelmat ja vastuuhenkil6t.

Todentava naytto: auditointitoimeksianto, auditointisuunnitelma, tarkastuslista, viitekehys.

3. Ovatko auditoijat riittavan patevia ja rippumattomia arvioitavasta toiminnasta?

Hyvaksymiskriteeri: Auditoijilla on tehtadvaan soveltuva osaaminen, eika heilla ole sellaista
vastuuta arvioitavasta kohteesta, joka vaarantaisi puolueettomuuden.

Todentava naytto: patevyystiedot, koulutusrekisteri, auditoijaluettelo,
riippumattomuusarvio.

4. Perustuvatko auditointitulokset riittavaan ja todennettavaan nayttéon?

Hyvaksymiskriteeri: Johtopaatokset perustuvat asiakirjoihin, jarjestelmatietoihin,
haastatteluihin, havaintoihin ja tarkoituksenmukaiseen otantaan.

Todentava naytto: auditointimuistiinpanot, nayttdluettelo, otantatiedot, haastattelut,
lokiotteet.

5. Luokitellaanko auditointihavainnot vakavuuden ja riskin perusteella?

Hyvaksymiskriteeri: Havainnot luokitellaan yhtenaisin perustein, ja luokittelu ohjaa
korjausaikaa, eskalointia ja raportointia.

Todentava naytto: havaintoluokittelu, auditointiraportit, riskiperusteet, eskalointiohje.
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6. Maaritellaanko havainnoille korjaavat toimenpiteet, omistajat ja maaraajat?

Hyvaksymiskriteeri: Jokaisella olennaisella havainnolla on hyvaksytty toimenpide,
vastuuhenkilo, maaraaika ja seurattava tila.

Todentava naytto: toimenpiderekisteri, vastuuhenkilomerkinnat, hyvaksynnat,
maaraaikaseuranta.

7. Varmistetaanko korjaavien toimenpiteiden valmistuminen ja vaikuttavuus?

Hyvaksymiskriteeri: Toimenpiteen toteutus todennetaan naytolla ja arvioidaan, onko
havaittu puute poistunut ja riski pienentynyt hyvaksyttavalle tasolle.

Todentava naytto: sulkemisnayttd, uusintatarkastus, jalkiauditointi, paivitetty riskiarvio.

8. Seurataanko lakien, viranomaisvaatimusten, sopimusten ja standardien muutoksia?

Hyvaksymiskriteeri: Vaatimusten muutoksille on nimetty seuranta, vaikutukset arvioidaan
ja tarvittavat prosessi- tai kontrollimuutokset toteutetaan.

Todentava naytto: vaatimusrekisteri, lakiseurantaraportit, vaikutusarviot, muutosprojektit.

9. Raportoidaanko auditointien ja vaatimustenmukaisuuden tila johdolle?

Hyvaksymiskriteeri: Raportointi sisaltaa merkittavat havainnot, avoimet toimenpiteet,
maaraaikojen ylitykset, toistuvat puutteet ja paatostarpeet.

Todentava naytto: johdon raportit, auditointiyhteenvedot, johtoryhman poytakirjat,
mittariraportit.

10. Hy6dynnetaanko auditointi-, poikkeama- ja mittaritietoa jatkuvassa parantamisessa?

Hyvaksymiskriteeri: Yritys tunnistaa trendeja ja juurisyita, priorisoi kehityshankkeet ja
seuraa, etta tietoturvan kypsyys ja riskitaso kehittyvat tavoitteiden mukaisesti.

Todentava naytto: kehitysohjelma, trendianalyysit, kypsyysarviot, tiekartta, johdon
katselmukset.



