SecMeter Audit

TIETOLIIKENNETURVALLISUUDEN
KASITTEISTO

Arviointikriteerien kayttajille

Kasitteisto selittaa tietoliikenneturvallisuuden arviointikysymyksissa
kaytetyt lyhenteet, vieraskieliset ilmaisut ja tekniset ammattikasitteet
selkokielella. Kasitteistd on laadittu SecMeter Audit -
tietoliikenneturvallisuuden arviointikysymysten kayttoa varten. Termit
on kuvattu yleisella, teknologianeutraalilla tasolla

Versio 1.0
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Kasitteiston kaytto

Maaritelma ei korvaa yrityksen omaa ohjeistusta

Yritys voi kayttaa eri nimityksia tai toteutustapoja. Arvioinnissa ratkaisevaa on, tayttaako
kaytantdo hyvaksymiskriteerin ja voidaanko se todentaa luotettavalla naytolla.

Tekninen ratkaisu ei yksin riita

Arvioijan tulee tarkastaa myos omistajuus, vastuut, hyvaksynnat, muutostenhallinta, valvonta,
poikkeamien kasittely ja jatkuva kehittaminen.

Naytto arvioidaan kokonaisuutena

Todentavana nayttona voidaan kayttaa asiakirjoja, asetuksia, lokeja, jarjestelmaraportteja,
havaintoja, haastatteluja ja teknisia testeja. Pelkka myonteinen haastatteluvastaus ei yleensa
ole riittava.

Lyhenteet avataan ensimmaisella kayttokerralla

Dokumentoinnissa on suositeltavaa kayttaa ensin suomenkielista kasitetta ja sen jalkeen
vakiintunutta lyhennetta sulkeissa, esimerkiksi "verkkopaasyn hallinta (NAC)”.

Arviointi on riskiperusteista

Saman kasitteen edellyttdma suojaustaso voi vaihdella ympariston kriittisyyden, tietojen
luokituksen, uhkien ja liiketoimintavaikutusten perusteella.

Huomautus: Kasitteiston "Arvioinnissa huomioitavaa” -kohdat ovat kaytannon tarkistusohijeita.
Ne eivat korvaa varsinaisten arviointikysymysten hyvaksymiskriteereja.
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Lyhenteet ja vieraskieliset termit
Vieraskielinen nimi on esitetty vain lyhenteen avaamiseksi. Arviointitekstissa kannattaa kayttaa
ensisijaisesti suomenkielista vastinetta.

Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

802.1X

Porttikohtainen verkkoon paasyn
valvontamenetelma. Kayttaja tai laite
tunnistetaan ennen kuin verkkoyhteys
avataan.

Tarkasta, ettd menetelma on kaytdssa
soveltuvissa langallisissa ja
langattomissa verkoissa,
tunnistuspalvelu on suojattu ja
poikkeustilanteet on maaritelty.

ACL (Access
Control List)

Paasynhallintalista, joka sallii tai
estaa verkkoliikennetta esimerkiksi
lahde- ja kohdeosoitteen, protokollan
tai portin perusteella.

Varmista, ettd saannoilla on perusteltu
tarve, omistaja, hyvaksynta ja
saannollinen katselmointi.

CMDB
(Configuration
Management
Database)

Konfiguraationhallintatietokanta,
johon kuvataan laitteet, palvelut,
omistajat, sijainnit, versiot ja
riippuvuudet.

Arvioi tietojen kattavuus ja
ajantasaisuus vertaamalla rekisteria
todelliseen verkkoymparistoon.

DDoS (Distributed
Denial of Service)

Hajautettu palvelunestohyokkays,
jossa suuri maara lahteita kuormittaa
yhteytta tai palvelua niin, ettei
normaali kayttd onnistu.

Tarkasta suojauspalvelut, halytys- ja
eskalointimenettelyt,
kapasiteettivaraukset seka harjoitusten
tulokset.

DHCP (Dynamic
Host Configuration
Protocol)

Palvelu, joka jakaa laitteille
automaattisesti IP-osoitteen ja muita
verkkoasetuksia.

Tarkasta palvelinten hallinta,
osoitealueet, lokitus, varajarjestelyt ja
luvattomien DHCP-palvelinten
havaitseminen.

DLP-halytykset

Halytykset tilanteista, joissa
luottamuksellista tietoa saatetaan
lahettaa, kopioida tai tallentaa
vaaraan paikkaan.

Tutkitaanko halytykset, kirjataanko
paatdkset ja erotetaanko todelliset
tietovuodot virhehalytyksista?

Tarkastetaan myds poikkeuslupien
hyvaksynta ja sdantdjen kattavuus.

DMZ (Demilitarized
Zone)

Sisaverkosta erotettu verkkovyohyke,
johon sijoitetaan yleensa internetiin
nakyvia palveluja.

Varmista, ettei DMZ:sta ole
tarpeettomia yhteyksia sisaverkkoon ja
etta kaikki likenne on rajattu, valvottu ja
dokumentoitu.

DNS (Domain
Name System)

Nimipalvelu, joka muuntaa
verkkotunnuksia IP-osoitteiksi ja
valittdad muita nimialueen tietoja.

Arvioi DNS-palvelujen suojaus,
muutosten hyvaksynta, lokitus,
varmistukset ja hairionsieto.

DNSSEC (Domain
Name System
Security
Extensions)

DNS-tietojen alkuperan ja eheyden
varmistava digitaalinen
allekirjoitusmenetelma. Se ei salaa
DNS-kyselyja.

Tarkasta allekirjoituksen kattavuus,
avainten hallinta, voimassaolo ja
virhetilanteiden valvonta.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

EDR- tai
virustorjuntaraportit

Raportit tydbasemien ja palvelimien
haittaohjelmasuojauksesta ja
havaituista epailyttavista
tapahtumista.

Ovatko kaikki laitteet suojauksen
piirissa, ovatko ohjelmistot ja tunnisteet
ajan tasalla ja kasitelldanko halytykset?
Tarkastetaan myés suojaamattomat tai
pitkdan yhteydettdomana olleet laitteet.

avainholvin lokit

sailytetaan salausavaimia,
varmenteita, salasanoja tai muita
salaisuuksia.

Failover Automaattinen tai hallittu siityminen | Pyyda nayttoa saanndllisista
ensisijaisesta yhteydesta, laitteesta siirtymistesteista, palautumisajoista ja
tai palvelusta vararatkaisuun. siitd, ettei vararatkaisu kaytd samaa

vikaantumispistetta.

Firmware Laitteen sisainen laiteohjelmisto, joka | Tarkasta tuetut versiot,
ohjaa esimerkiksi reitittimen, kytkimen | paivitysmenettely, haavoittuvuuksien
tai palomuurin toimintaa. seuranta ja palautusmahdollisuus.

HSM- tai Tapahtumatiedot jarjestelmasta, jossa | Voidaanko todentaa, kuka kaytti, loi,

muultti tai poisti avaimen? Ovatko lokit
suojattuja muuttamiselta, sailytetdanko
niita riittavan pitkaan ja tutkitaanko
poikkeava kaytt6?

IDS (Intrusion
Detection System)

Tunkeutumisen
havaitsemisjarjestelma, joka tunnistaa
epailyttavaa liikkennetta tai toimintaa ja
muodostaa halytyksia.

Arvioi kattavuus, havaintosaannot,
halytysten kasittely ja vaarien
positiivisten hallinta.

IP (Internet
Protocol) / IP-osoite

Verkkolaitteen looginen osoite, jonka
avulla liikenne ohjataan oikeaan
l&ahteeseen ja kohteeseen.

Tarkasta osoitteiden hallinta,
omistajuus, paallekkaisyydet, julkisten
osoitteiden suojaus ja tarpeettomien
osoitteiden poistaminen.

IPAM (IP Address
Management)

IP-osoitteiden, aliverkkojen ja
osoitevarausten keskitetty hallinta.

Varmista, etta IPAM-tiedot vastaavat
DHCP-, DNS- ja verkkolaitteiden
todellisia asetuksia.

IPS (Intrusion
Prevention System)

Tunkeutumisen estojarjestelma, joka
havaitsemisen lisdksi voi
automaattisesti estaa haitallista
liikennetta.

Tarkasta estoprofiilit, muutosten
testaus, vaikutus tuotantoliikenteeseen
ja ohitusmenettelyt.

MDM-raportit

Raportit organisaation puhelimien,
tablettien ja tietokoneiden keskitetysta
hallinnasta.

Ovatko kaikki tydssa kaytettavat laitteet
hallinnassa? Tarkastetaan salaus,
nayton lukitus, paivitykset, haitallisten
laitteiden estaminen seka kadonneiden
laitteiden etalukitus ja tyhjennys.

MFA (Multi-Factor
Authentication)

Monivaiheinen tunnistaminen, jossa
henkildllisyys varmistetaan vahintaan
kahdella eri tekijalla, kuten
salasanalla ja kertakayttokoodilla.

Varmista MFA:n kayttd etdyhteyksissa
ja hallintakaytdssa seka hata- ja
palautusmenettelyjen turvallisuus.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

NAC (Network
Access Control)

Verkkopaasyn hallinta, joka tarkastaa
kayttajan tai laitteen ennen verkkoon
paastamista ja voi rajata
kayttdoikeuksia.

Arvioi tunnistus, laitevaatimukset, roolit,
karanteeni, lokitus ja toiminta
tunnistuspalvelun hairidssa.

NMS (Network
Management
System)

Verkonhallinta- ja valvontajarjestelma,
jolla seurataan laitteiden tilaa,
kapasiteettia, virheitd ja muutoksia.

Tarkasta valvonnan kattavuus,
halytysrajat, kayttdoikeudet, lokitus ja
jarjestelman oma suojaus.

NTP-asetukset

Asetukset, joilla tietokoneiden,
palvelimien ja verkkolaitteiden kellot
pidetddn samassa ajassa.

Kaytetaanko hyvaksyttyja
aikapalvelimia, synkronoituvatko kaikki
kriittiset jarjestelméat ja havaitaanko liian
suuret aikaerot? Oikea aika on tarkea
lokien ja tapahtumien jaljittdmisessa.

RACI

Vastuumalli: Responsible = toteuttaja,
Accountable = lopullisesti
vastuullinen, Consulted = kuultava ja
Informed = tiedotettava.

Varmista, etta kriittisille tehtaville on
nimetty selkeat roolit eikd hyvaksynta ja
toteutus ole perusteettomasti samalla
henkildlla.

RADIUS (Remote
Authentication Dial-
In User Service)

Keskitetty tunnistus-, valtuutus- ja
tapahtumakirjauspalvelu, jota
kaytetaan usein 802.1X- ja VPN-
yhteyksissa.

Tarkasta palvelun saatavuus, salatut
yhteydet, lokit, kayttdoikeudet ja
varajarjestelyt.

RPO (Recovery
Point Objective)

Suurin hyvaksyttava tietojen menetys
ajassa ilmaistuna. Esimerkiksi RPO
15 minuuttia tarkoittaa, etta enintaan
15 minuutin tiedot saavat havita.

Arvioi, onko tavoite maaritelty kriittisille
tiedoille ja vastaavatko varmistukset
seka replikointi tavoitetta.

RTO (Recovery
Time Objective)

Tavoiteaika, jonka kuluessa palvelu
tai yhteys on palautettava hairion
jalkeen.

Vertaile tavoitetta mitattuihin
palautumisaikoihin ja harjoitusten
tuloksiin.

SIEM (Security
Information and
Event
Management)

Jarjestelma, joka keraa ja yhdistaa
turvallisuuslokeja, tunnistaa
poikkeamia ja tuottaa halytyksia.

Tarkasta lokilahteiden kattavuus,
havaintosaannot, aikaleimojen
luotettavuus, halytysten kasittely ja
lokien sailytys.

SLA (Service Level

Palvelutasosopimus tai -sitoumus,

Varmista, etta tietoliikenteen kriittiset

tehtavat ja kayttdoikeudet pitda
erottaa eri henkilGille vaarinkaytosten
estamiseksi.

Agreement) jossa maaritelldén esimerkiksi palvelutasot ovat mitattavia, seurattuja
saatavuus, vasteajat ja korjausajat. ja sopimuksissa yhdenmukaisia.
SoD-matriisi Taulukko, joka osoittaa, mitka Voiko sama henkild esimerkiksi tehda ja

hyvaksya saman maksun tai myontaa
itselleen oikeuksia? Tarkastetaan
ristiriitaiset roolit, poikkeusten
hyvaksynta ja korvaavat valvontatoimet.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

SSID (Service Set
Identifier)

Langattoman verkon nimi, jonka
kayttaja tai laite nakee verkkoa
valitessaan.

Tarkasta SSID:iden omistajat,
kayttétarkoitukset, suojausasetukset ja
tarpeettomien verkkojen poistaminen.

TLS (Transport
Layer Security)

Tiedonsiirtoa salaava protokolla, jota
kaytetaan esimerkiksi
verkkopalveluissa ja jarjestelmien
valisissa yhteyksissa.

Arvioi sallitut versiot, salausasetukset,
varmenteet ja heikkojen protokollien
estaminen.

VLAN (Virtual Local
Area Network)

Looginen lahiverkko, jolla saman
fyysisen verkkoinfrastruktuurin
likennetta erotetaan eri ryhmiin.

Varmista, ettd VLAN-jako perustuu
riskiin ja kayttotarkoitukseen eika pelkka
VLAN korvaa palomuurivalvontaa.

VPN (Virtual Private
Network)

Salattu yhteystunneli, jolla kayttaja,
toimipiste tai kumppani yhdistetdan
verkkoon epaluotettavan verkon vyli.

Tarkasta vahva tunnistaminen, salaus,
kayttdoikeuksien rajaus, paatelaitteiden
vaatimukset, lokitus ja oikeuksien
poistaminen.

WAF (Web
Application
Firewall)

Verkkosovelluspalomuuri, joka
suodattaa verkkosovellukseen
kohdistuvaa HTTP- ja HTTPS-
likennetta.

Arvioi suojattujen palvelujen kattavuus,
saantojen viritys, lokitus, poikkeukset ja
reagointi havaintoihin.

WIDS (Wireless
Intrusion Detection
System)

Langattoman verkon tunkeutumisen
havaitsemisjarjestelma, joka etsii
esimerkiksi luvattomia tukiasemia ja
poikkeavaa radioliikennetta.

Tarkasta peittoalue, halytysten kasittely,
laiteluettelon ajantasaisuus ja
saanndlliset tarkastukset.

WIPS (Wireless
Intrusion Prevention
System)

Langattoman verkon tunkeutumisen
estojarjestelma, joka voi
havaitsemisen lisaksi torjua
luvattomia yhteyksia.

Varmista, ettd automaattiset estotoimet
on hyvaksytty, testattu ja rajattu niin,
etteivat ne hairitse luvallisia verkkoja.

WLAN (Wireless

Langaton l&hiverkko eli Wi-Fi-verkko.

Arvioi salaus, kayttdjien ja laitteiden

Local Area tunnistaminen, vierailijaverkon erottelu,
Network) tukiasemien hallinta ja radiokattavuus.
WORM (Write Tallennustapa, jossa tietoa voidaan Tarkasta, ettd muuttumattomuutta

Once, Read Many)

kirjoittaa kerran mutta sita ei voi
muuttaa tai poistaa maaritellyn
séilytysajan aikana.

kaytetaan tarvittaessa lokien ja muun
todistusaineiston suojaamiseen ja etta
sdilytysajat on maaritelty.

Muut tietoliikenneturvallisuuden ammattikasitteet
Kasitteet on jarjestetty aakkosittain. Selitys kuvaa termin merkityksen juuri tietoliikenneturvallisuuden

arvioinnin yhteydessa.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

Aliverkko

IP-verkon rajattu osa, jolla on
oma osoitealue. Aliverkkoja
kaytetaan liikenteen, laitteiden
ja palvelujen erotteluun.

Tarkasta, etta aliverkot on
dokumentoitu, nimetty
kayttotarkoituksen mukaan ja suojattu
asianmukaisilla likennesaannailla.

Allekirjoitus (IDS/IPS)

Havaintomalli tai tunniste,
jonka avulla
suojausjarjestelma tunnistaa
tunnetun hyokkayksen tai
haitallisen liikenteen. Ei
tarkoita tassa sahkoista
allekirjoitusta.

Varmista allekirjoitusten paivitys,
testaus ja vanhentuneiden saantojen
hallinta.

Arkkitehtuuri

Kuvaus siita, miten verkot,
laitteet, palvelut, yhteydet,
suojausratkaisut ja
riippuvuudet muodostavat
kokonaisuuden.

Arvioi, vastaavatko kaaviot todellista
ymparistda ja onko turvallisuus
huomioitu jo suunnittelussa.

Arkkitehtuurikatselmus

Ennalta maaritelty tarkastus,
jossa suunniteltu ratkaisu
arvioidaan ennen toteutusta tai
merkittavaa muutosta.

Pyyda katselmuspoytakirjat,
riskihavainnot, hyvaksynnat ja
ehdollisten hyvaksyntojen
seurantatiedot.

ilmoittaman identiteetin
todentaminen eli
tunnistaminen.

Auditointi Riippumaton ja Pelkka haastatteluvastaus ei riita, vaan
jarjestelmallinen arviointi, johtopaatosten tulee perustua
jossa vaatimusten asiakirjoihin, jarjestelmatietoihin,
toteutuminen varmistetaan havaintoihin ja otantaan.
nayton perusteella.

Auditointijalki Tiedot, joiden avulla Tarkasta, etta jalki on riittava, suojattu
tapahtuma, muutos, muuttamiselta ja sailytetty vaaditun
hyvaksynta tai paatos voidaan | ajan.
jaljittaa tekijaan, aikaan ja
kohteeseen.

Autentikointi Henkilon, laitteen tai palvelun | Arvioi tunnistusmenetelman vahvuus

suhteessa riskiin seka
epaonnistuneiden tunnistusten
seuranta.

Avaimenhallinta

Salausavainten luominen,
jakaminen, sailyttdminen,
kayttd, vaihtaminen,
varmistaminen ja turvallinen
poistaminen.

Varmista vastuut, kayttéoikeudet,
avainten voimassaolo, vaihto,
varakopiot ja toiminta avainvuodossa.

Eheys

Ominaisuus, jonka mukaan
tieto, loki tai asetustieto ei ole
muuttunut luvattomasti tai
huomaamatta.

Tarkasta eheystarkastukset,
allekirjoitukset, muuttumaton sailytys ja
muutoslokit.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

Elinkaari Kohteen vaiheet hankinnasta | Arvioi, hallitaanko
ja kayttéonotosta yllapitoon, turvallisuusvaatimukset kaikissa
muutoksiin ja kaytosta vaiheissa ja poistetaanko vanhat
poistoon. laitteet, tunnukset ja sdannot hallitusti.
Eskalointi Asian siirtdminen sovitulle Varmista selkeat kriteerit, yhteystiedot,
ylemmalle paatds- tai aikarajat ja nayttd toteutuneista
asiantuntijatasolle eskaloinneista.
vakavuuden, vaikutuksen tai
viiveen vuoksi.
Estoprofiili Suojausjarjestelman Tarkasta profiilien omistajat,

asetuskokonaisuus, joka
maarittada, millainen liikenne
estetaan, sallitaan tai
ainoastaan kirjataan.

hyvaksynnat, testaus ja vaikutus
luvalliseen liikenteeseen.

Haavoittuvuus

Heikkous laitteessa,
ohjelmistossa, asetuksessa tai
toimintatavassa, jota voidaan
kayttaa vaarin.

Arvioi tunnistaminen, riskiluokitus,
korjausajat, poikkeusten hyvaksynta ja
toteutuneiden korjausten varmistus.

Haavoittuvuusskannaus

Automaattinen tekninen
tarkastus, jolla etsitdan
tunnettuja haavoittuvuuksia ja
virheellisia asetuksia.

Tarkasta skannauksen kattavuus,
ajantasaiset tunnisteet, tulosten
kasittely ja vaarien havaintojen
varmistaminen.

Hallintayhteys

Yhteys, jota kaytetdan
verkkolaitteen tai palvelun
yllapitoon ja asetusten
muuttamiseen.

Varmista erillinen hallintaverkko, vahva
tunnistaminen, salaus, rajatut lahteet ja
kattava lokitus.

HR-ilmoitukset

Henkildstohallinnon ilmoitukset
tyontekijan aloittamisesta,
tehtavamuutoksesta,
poissaolosta tai tydsuhteen
paattymisesta.

Saapuvatko ilmoitukset oikeille tahoille
ajoissa? Poistetaanko tai muutetaanko
kayttdoikeudet viivytyksetta,
palautetaanko laitteet ja kulkutunnisteet
seka dokumentoidaanko tehdyt toimet?

Hyvaksymiskriteeri

Ehto, jonka tayttyessa
arviointikohde voidaan todeta
vaatimusten mukaiseksi.

Varmista, ettd kriteeri on yksiselitteinen
ja etta kaikki sen olennaiset osat
voidaan todentaa naytolla.

Hairionsieto

Kyky jatkaa toimintaa
yksittaisesta viasta,
yhteyskatkosta tai laitteen
menetyksesta huolimatta.

Pyyda naytt6a redundanssista,
varayhteyksistd, testauksista ja
yhteisten vikaantumispisteiden
tunnistamisesta.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

Halytysraja

Ennalta maaritelty arvo tai
ehto, jonka ylittyminen tai
tayttyminen muodostaa
halytyksen.

Arvioi rajojen perustelut, omistajat,
saanndllinen tarkistus ja halytysten
kasittelyajat.

Immutability-asetukset

Tarkoittaa asetuksia, joilla tieto
maaritetdan maaraajaksi
muuttamattomaksi.

Arvioinnissa kannattaa tarkastaa mille
tiedoille muuttamattomuus on asetettu,
kuinka pitkd muuttamattomuusaika on,
vastaako sailytysaika yrityksen
palautumis- ja lakisaateisia tarpeita,
voiko paakayttaja poistaa tai kiertda
asetuksen, ovatko asetusten muutokset
hyvaksyttyja ja lokitettuja, testataanko
muuttamattomien varmuuskopioiden
palauttamista, onko asetuksen
paattymisen jalkeinen poistaminen
hallittua.

Internetrajapinta

Palvelu, osoite tai yhteyspiste,
joka on suoraan tai valillisesti
saavutettavissa internetista.

Tarkasta omistajuus, tarpeellisuus,
suojaus, paivitykset, testaukset ja
jatkuva valvonta.

IP-konflikti eli osoiteristiriita

Tilanne, jossa sama IP-osoite
on kaytossa usealla laitteella
tai osoitevaraukset ovat
ristiridassa.

Arvioi IPAM-, DHCP- ja valvontatietojen
yhdenmukaisuus seka ristiriitojen
kasittely.

Istunto Yksittainen kirjautumis- tai Tarkasta istuntojen aikakatkaisu,
yhteysjakso kayttgjan tai katkaiseminen, tallennus tarvittaessa ja
jarjestelmien valilla. poikkeavien istuntojen seuranta.

Jatkuvuus Kyky yllapitaa tai palauttaa Arvioi kriittiset riippuvuudet,

kriittinen toiminta
hyvaksyttavalle tasolle
hairidssa.

vararatkaisut, vastuut, viestinta ja
harjoitusten tulokset.

Juurisyyanalyysi

Menetelma3, jolla selvitetaan
poikkeaman perimmaiset syyt
eika vain korjata nakyvia
oireita.

Tarkasta, etta syyt johtavat
konkreettisiin korjaaviin toimenpiteisiin
ja niiden vaikuttavuus varmistetaan.

Jaljitettavyys Mahdollisuus selvittda Arvioi lokit, muutoshistoria, paatdkset,
jalkikateen, mita tapahtui, kuka | aikaleimat ja tietojen suojaus
toimi, milloin, missa kohteessa | muuttamiselta.
ja milla hyvaksynnalla.

Jaannosriski Riski, joka jaa jaljelle Varmista, ettd merkittava jdanndsriski

suojaustoimenpiteiden
toteuttamisen jalkeen.

on dokumentoitu ja hyvaksytty oikealla
valtuustasolla maaraajaksi.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

Kapasiteetti

Yhteyden, laitteen tai palvelun
kyky kasitella tietty maara
likennetta tai kuormaa.

Arvioi kayttdaste, kasvunvara,
ruuhkahuiput, varayhteydet ja
suunnitellut kapasiteetin lisaykset.

Karanteeniverkko

Eristetty verkkoymparisto,
johon tuntematon tai
vaatimustenvastainen laite
ohjataan rajoitettua tarkastusta
tai korjausta varten.

Varmista, ettei karanteenista paase
kriittisiin verkkoihin ja etta
vapauttamiselle on hyvaksytty
menettely.

Katselmointi Suunniteltu tarkastus, jossa Pyyda naytt6a ajankohdasta,
asian ajantasaisuus, riittavyys | osallistujista, havainnoista, paatoksista
ja soveltuvuus arvioidaan. ja jatkotoimista.

Kattavuus Osuus soveltuvista verkoista, | Ala hyvaksy pelkkaa jarjestelman
laitteista, lokeista tai olemassaoloa; varmista, mita kohteita
kontrolleista, jotka ovat se todellisuudessa kattaa.
arvioinnin tai valvonnan
piirissa.

Konfiguraatio Laitteen, palvelun tai Tarkasta hyvaksytyt asetuspohijat,

jarjestelman toiminnan
maarittava
asetuskokonaisuus.

poikkeamat, versiot, varmuuskopiot ja
muutosten jaljitettavyys.

Konfiguraatioauditointi

Tekninen tarkastus, jossa
todellisia asetuksia verrataan
hyvaksyttyyn
turvallisuusmalliin tai
vaatimuksiin.

Varmista tarkastuksen kattavuus,
kaytetty vertailutaso, havainnot ja
korjausten uusintatestaus.

Kontrolli

Hallinnollinen, tekninen tai
fyysinen suojaustoimi, jolla
riskia ehkaistaan, havaitaan tai
sen vaikutusta pienennetaan.

Arvioi seka kontrollin olemassaolo etta
sen todellinen toimivuus, kattavuus ja
jatkuva kaytto.

Korjaava toimenpide

Toimi, jolla havaitun puutteen
tai poikkeaman syy poistetaan
tai riski pienennetaan
hyvaksyttavalle tasolle.

Tarkasta omistaja, maaraaika,
tilaseuranta ja vaikuttavuuden
varmistus.

Koventaminen

Tarpeettomien palvelujen,
tunnusten ja toimintojen
poistaminen seka turvallisten
asetusten kayttoonotto
hyokkayspinnan
pienentamiseksi.

Vertaile todellisia asetuksia
hyvaksyttyihin kovennusmalleihin ja
kasittele poikkeukset riskiperusteisesti.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

Kriittinen arviointikysymys

Kysymys, jonka puutteella voi
olla merkittava vaikutus
turvallisuuteen, palvelun
saatavuuteen tai tietojen
suojaan.

Kriittisen kohdan hyvaksyminen
edellyttaa vahvaa ja kattavaa nayttoa;
puute on eskaloitava ja kasiteltava
kiireellisesti.

verkkoliikennetta usealle
palvelimelle tai
palvelukohteelle.

Kriittisyys Arvio kohteen merkityksesta Varmista, etta kriittisyysluokitus ohjaa
liketoiminnalle, turvallisuudelle | suojausta, valvontaa, korjausaikoja ja
tai lakisaateisille velvoitteille. | jatkuvuusratkaisuja.

Kuormantasaaja Ratkaisu, joka jakaa Tarkasta suojausasetukset,

terveystarkastukset, varajarjestelyt,
hallintayhteydet ja lokit.

Kuormitustesti

Testi, jossa yhteyden tai
palvelun toimintaa mitataan
tavallista suuremmalla tai
suunnitellulla kuormalla.

Varmista hyvaksytty testisuunnitelma,
tuotantoriskien hallinta, tavoitearvot ja
tuloksiin perustuvat toimet.

Lokienhallinta

Tapahtumatietojen
keraaminen, siirtaminen,
suojaaminen, sailyttdminen,
analysointi ja poistaminen.

Varmista lahdekattavuus, aikaleimat,
eheys, kayttooikeudet, sailytysajat ja
halytysten muodostuminen.

Luottamuksellisuus

Ominaisuus, jonka mukaan
tieto on vain siihen
oikeutettujen henkildiden,
laitteiden tai palvelujen
kaytettavissa.

Arvioi paasynhallinta, salaus,
segmentointi, lokitus ja tietovuotojen
havaitseminen.

Luottamusraja

Kohta, jossa kayttajan,
laitteen, verkon tai palvelun
luottamustaso muuttuu ja
tarvitaan erillista tarkastusta
tai suojausta.

Tarkasta rajojen kuvaus, tunnistus,
likenteen suodatus, lokitus ja
oletusarvoisesti estava toimintamalli.

Muutoksenhallinta

Menettely, jossa muutoksen
tarve, vaikutukset, riskit,
hyvaksynta, testaus, toteutus
ja palautus suunnitellaan
ennen kayttdoonottoa.

Pyyda muutospyyntd, hyvaksynta,
testitulos, toteutusloki ja tarvittaessa
palautuksen toteutuminen.

Nimipalvelu

Palvelu, joka yhdistda ihmisten
kayttamat verkkonimet
teknisiin osoitteisiin;
tavallisesti DNS.

Arvioi omistajuus, muutosten valvonta,
varmistukset, suojaus ja poikkeamien
seuranta.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

eivat saavu maaranpaahan.
Havikki voi aiheuttaa hitautta,
katkoksia ja virheita.

Otanta Rajattu mutta perusteltu Varmista, etta otos on riittavan kattava,
joukko kohteita, tapahtumia tai | riskiperusteinen ja sisaltda myds
asiakirjoja, joiden avulla poikkeavia seka kriittisia tapauksia.
arvioidaan laajempaa
kokonaisuutta.

Pakettihavikki Osuus verkkopaketeista, jotka | Tarkasta mittaustulokset, halytysrajat,

trendit ja havikin syiden kasittely.

Palautusmenettely

Ennalta suunniteltu tapa
palauttaa asetukset, yhteys tai
palvelu turvalliseen aiempaan
tilaan epaonnistuneen
muutoksen tai hairion jalkeen.

Tarkasta palautuspisteet,
varmuuskopiot, vastuut,
kaynnistyskriteerit ja testitulokset.

Palomuuri

Laite tai ohjelmisto, joka
valvoo ja suodattaa
verkkoliikennetta maaritettyjen
saantodjen perusteella.

Arvioi saantojen vahimmaistarve,
omistajat, hyvaksynnat, katselmoinnit,
lokitus ja tarpeettomien saantojen
poistaminen.

Palvelunestohydkkays

Hyokkays, jonka tavoitteena
on estaa tai heikentaa
palvelun normaalia kayttoa
kuormittamalla resursseja tai
kayttamalla teknista
heikkoutta.

Tarkasta suojaus, kapasiteetti,
operaattoriyhteisty®, reagointi, viestinta
ja palautuminen.

Palvelutaso

Mitattava tavoite palvelun
laadulle, kuten saatavuudelle,
viiveelle, vasteajalle tai
korjausajalle.

Varmista, etta tavoitteet on sovittu,
mitataan oikeista lahteista ja
poikkeamat johtavat toimenpiteisiin.

Penetraatiotesti

Valtuutettu
hyokkayssimulaatio, jossa
etsitdan ja pyritaan
hyédyntdmaan
haavoittuvuuksia hallitusti.

Varmista kirjallinen lupa, rajaus,
patevyys, tuotantoriskien hallinta,
raportointi ja korjausten uusintatestaus.

Poikkeama

Tapahtuma tai tila, joka
poikkeaa hyvaksytysta
vaatimuksesta, normaalista
toiminnasta tai odotetusta
turvallisuustasosta.

Arvioi kirjaaminen, luokittelu, rajaus,
tutkinta, korjaus, eskalointi ja
juurisyyanalyysi.

Poikkeuslupa

Maaraaikainen, perusteltu ja
hyvaksytty lupa poiketa
vaatimuksesta tai
turvallisuusmallista.

Varmista riskinarvio, hyvaksyja,
korvaavat kontrollit, voimassaoloaika ja
sulkemisen seuranta.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

Prosessin omistaja

Henkild tai rooli, joka vastaa
prosessin tavoitteista,
toimivuudesta, resursoinnista
ja kehittdmisesta.

Tarkasta nimitys, valtuudet, raportointi,
mittarit ja toteutuneet katselmoinnit.

Protokolla

Saantéjoukko, jonka mukaan
laitteet tai palvelut vaihtavat
tietoa verkossa.

Varmista, ettd kaytdssa ovat vain
tarpeelliset, hyvaksytyt ja turvalliset
protokollat seka tuetut versiot.

Puhdistuspalvelu

DDoS-torjuntapalvelu, joka
ohjaa liikkenteen erilliseen
ymparistoon, suodattaa
hyokkaysliikenteen ja valittaa
puhtaan liikkenteen palvelulle.

Tarkasta palvelun aktivointiehdot,
yhteystiedot, kapasiteetti,
reititysmuutokset ja harjoitukset.

verkkoliikenteelle valitaan
kulkureitti verkkojen valilla.

Paatepiste Yhteyden tai tietovirran 1ahtd- | Arvioi omistajuus, tunnistus, suojaus,
tai kohdepalvelu, laite, osoite | hyvaksytyt yhteydet ja elinkaaren
tai rajapinta. hallinta.

Rajapinta Maaritelty yhteyspiste, jonka Tarkasta kayttotarkoitus, omistaja,
kautta jarjestelmat, palvelut tai | tunnistus, salaus, syotteiden tarkastus,
verkot vaihtavat tietoa. lokitus ja versionhallinta.

Rajaus Poikkeaman vaikutuksen Varmista ennalta sovitut valtuudet,
rajoittaminen esimerkiksi nopea toteutus, vaikutusten seuranta ja
eristamalla laite, estamalla hallittu palautus.
yhteys tai poistamalla tunnus
kaytosta.

Redundanssi Kahdennus tai varajarjestely, | Tarkasta ratkaisujen riippumattomuus,
jonka avulla toiminta jatkuu kapasiteetti, automaattinen tai hallittu
yhden osan vikaantuessa. siirtyminen ja sdannoéllinen testaus.

Reititys Menettely, jolla Arvioi hyvaksytyt reitit, muutosten

hallinta, suodatus, lokitus ja poikkeavien
reittien havaitseminen.

Reititystaulu

Verkkolaitteen tieto siita, mihin
suuntaan eri kohdeverkkojen
likenne lahetetaan.

Varmista taulujen muutosten
jaljitettavyys, hyvaksynta ja poikkeavien
reittien valvonta.

Reittikaappaus

Tilanne, jossa liikenne
ohjautuu vaaraan tai
haitalliseen reittiin virheen tai
hydkkayksen vuoksi.

Tarkasta reitityksen suodatus, valvonta,
operaattoriyhteisty0 ja
reagointimenettely.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

Riskiperusteisuus

Toimintatapa, jossa
suojausten laajuus ja
kiireellisyys maaraytyvat uhan,
haavoittuvuuden, vaikutuksen
ja todennakdisyyden
perusteella.

Arvioi, nakyykd riskitaso kaytanndssa
prioriteeteissa, korjausajoissa,
valvonnassa ja hyvaksynnoissa.

Riskirekisteri

Yllapidetty luettelo
tunnistetuista riskeista, niiden
arvioista, omistajista,
kasittelytoimista ja
hyvaksynndista.

Tarkasta ajantasaisuus, yhteys teknisiin
havaintoihin, maaraajat ja
jaannosriskien hyvaksynnat.

muotoon, jota ei voi ymmartaa
ilman oikeaa salausavainta.

Saatavuus Ominaisuus, jonka mukaan Arvioi palvelutasot, valvonta,
palvelu, yhteys tai tieto on redundanssi, kapasiteetti, hairididen
kaytettavissa silloin, kun sita kasittely ja palautumistestit.
tarvitaan.

Salaus Tiedon muuntaminen Tarkasta salattavat tietovirrat,

hyvaksytyt menetelmat, avainten
hallinta ja poikkeukset.

Salausalgoritmi

Matemaattinen menetelma,
jolla tieto salataan ja puretaan.

Varmista, ettd algoritmi ja avainpituus
ovat organisaation vaatimusten
mukaisia, tuettuja ja ajantasaisia.

Salausavain

Salainen tai julkinen arvo, jota
kaytetaan tiedon salaamiseen,
purkamiseen tai aitouden
varmistamiseen.

Arvioi luominen, sailytys,
kayttdoikeudet, vaihto, peruutus ja
toiminta avaimen vaarantuessa.

Segmentointi

Verkon jakaminen erillisiin
osiin, joiden valista liikkennetta
rajoitetaan ja valvotaan.

Tarkasta jako riskien perusteella, sallitut
tietovirrat, tekninen toteutus ja
segmentoinnin testaus.

Tehtavien eriyttdminen

Periaate, jossa kriittisen
toimenpiteen valmistelu,
hyvaksynta ja toteutus jaetaan
eri henkildille tai rooleille.

Varmista, ettei yksi henkild voi tehda ja
hyvaksya merkittdvaa muutosta ilman
riippumatonta valvontaa.

Tekninen velka

Aiemmista ratkaisuista,
vanhentuneista teknologioista
tai lykkaantyneista
korjauksista kertynyt riski ja
yllapitotaakka.

Tarkasta rekisteri, riskiluokitus,
omistajat, maaraajat ja johdon
hyvaksynta pitkaaikaisille poikkeamille.

Tietomurto

Luvaton paasy
tietojarjestelmaan, verkkoon
tai tietoihin.

Arvioi havaitseminen, rajaus, tutkinta,
viranomais- ja asiakasvelvoitteet,
palautuminen ja opit.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

tiedon luvaton paljastuminen,
siirtyminen tai paatyminen
vaaralle taholle.

Tietovirta Tiedon kulku maaritellysta Tarkasta lahde, kohde, tiedon luokitus,
lahteesta kohteeseen verkon, | protokolla, salaus, omistaja ja salliva
palvelun tai rajapinnan kautta. | saanto.

Tietovuoto Luottamuksellisen tai suojatun | Arvioi ehkaisy, havaitseminen,

tiedonsiirron suojaus, rajaus,
iimoitusvelvoitteet ja tutkinta.

Todentava naytto

Asiakirja, jarjestelmatieto, loki,
havainto, haastattelu tai
testitulos, jolla
hyvaksymiskriteerin
toteutuminen osoitetaan.

Nayton tulee olla ajantasainen, kattava,
luotettava ja suoraan yhteydessa
arvioitavaan vaitteeseen.

Topologia

Kuvaus verkon rakenteesta ja
siita, miten laitteet, verkot ja
yhteydet liittyvat toisiinsa.

Varmista, etta topologiakuva on
ajantasainen ja sisaltaa kriittiset
yhteydet, rajat ja varareitit.

Tunkeutuminen

Luvaton tai haitallinen paasy
verkkoon, laitteeseen tai
palveluun.

Tarkasta havaitsemis- ja estoratkaisut,
lokitus, halytysten kasittely ja
poikkeaman rajaus.

Tunnistaminen

Yleisnimitys prosessille, jossa
kayttajan, laitteen tai palvelun
identiteetti selvitetdan ja
todennetaan.

Erota arvioinnissa tunnistaminen
valtuutuksesta: tunnistaminen kertoo
kuka tai mika, valtuutus mita se saa
tehda.

Uusintatestaus

Korjauksen jalkeen tehtava
tarkastus, jolla varmistetaan
puutteen poistuminen eika
uusia haittavaikutuksia ole
syntynyt.

Pyyda alkuperainen havainto,
korjausnayttd, uusintatestin tulos ja
sulkemispaatos.

Vaikuttavuuden
varmistaminen

Arvio siitd, poistiko toteutettu
toimenpide puutteen syyn ja
pienensiko se riskin
tavoitellulle tasolle.

Varmista mittaus, uusintatestaus,
toistuvuuden seuranta ja dokumentoitu
sulkemispaatos.

Valtuutus

Paatos siita, mita tunnistettu
kayttaja, laite tai palvelu saa
kayttaa tai tehda.

Tarkasta roolit, vdhimmat oikeudet,
hyvaksynta, maaraaikaisuus ja
oikeuksien saanndllinen katselmointi.

Varmenne eli sertifikaatti

Sahkainen todistus, joka
yhdistaa julkisen
salausavaimen tunnistettuun
palveluun, laitteeseen tai
henkiloon.

Tarkasta myoéntaja, kayttdtarkoitus,
voimassaolo, uusinta, peruutus ja
luottamusketju.
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Kasite tai lyhenne

Selkokielinen merkitys

Arvioinnissa huomioitavaa

Varmenneketju

Sarja varmenteita, jonka avulla
palvelun varmenne voidaan
johtaa luotettuun
juurivarmenteeseen.

Arvioi ketjun taydellisyys, luotetut
myontajat, vanhentuneet varmenteet ja
peruutustarkastukset.

Versionhallinta

Menettely, jolla asiakirjojen,
asetusten tai ohjelmistojen
versiot, muutokset ja
hyvaksynnat sailytetadan
jaljitettavina.

Tarkasta voimassa olevan version
tunnistaminen, muutoshistoria,
palautettavuus ja luvattomien
muutosten estaminen.

Viive

Aika, joka tiedon kulkemiseen
lahteesta kohteeseen kuluu.

Arvioi tavoitearvot, mittauspisteet,
halytysrajat, ruuhkahuiput ja
poikkeamien kasittely.

Vyobhykkeistaminen

Verkon ja palvelujen ryhmittely
eri luottamus- tai suojaustason
alueisiin, kuten kayttaja-,
palvelin-, hallinta- ja
vierailijavydhykkeisiin.

Arvioi vyohykkeiden perusteet, rajat,
sallitut tietovirrat ja niiden valvonta.

Vahimmat oikeudet

Periaate, jonka mukaan
kayttajalle, laitteelle tai
palvelulle annetaan vain
tehtavan edellyttdmat oikeudet
ja vain tarvittavaksi ajaksi.

Tarkasta roolit, maaraaikaiset oikeudet,
yllapito-oikeudet, katselmoinnit ja
tarpeettomien oikeuksien poistaminen.

Vaara positiivinen

Halytys, jossa jarjestelma
tulkitsee normaalin toiminnan
virheellisesti haitalliseksi.

Varmista, etta havainto tutkitaan,
saantoa viritetaan hallitusti eika
todellisia hyokkayksia samalla peiteta.

Yhteinen vikaantumispiste

Yksittainen riippuvuus, jonka
vika voi samanaikaisesti estaa
seka ensisijaisen etta
vararatkaisun toiminnan.

Tarkasta esimerkiksi yhteinen
operaattori, kaapelireitti, sdhkdnsyotto,
tila, laite tai hallintapalvelu.

Ylikuormitus

Tilanne, jossa liikenteen tai
kasittelyn maara ylittaa
yhteyden, laitteen tai palvelun
kapasiteetin.

Arvioi halytysrajat, kasvunvara,
kuormituksen hallinta, priorisointi ja
kapasiteetin lisayssuunnitelmat.
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Arvioijan muistilista kasitteiden soveltamiseen

Pyyda organisaatiota nayttamaan, miten kasite toteutuu sen omassa ymparistdssa. Esimerkiksi
"segmentointi” voidaan toteuttaa eri tekniikoilla, mutta sallitut tietovirrat, rajat ja valvonta on aina
pystyttava osoittamaan.

Varmista kattavuus. Yhden laitteen tai palvelun onnistunut esimerkki ei osoita, etta vaatimus
toteutuu koko soveltamisalalla.

Vertaa dokumentaatiota todellisiin asetuksiin. Verkkokaavio, laiteluettelo tai politiikka voi olla
vanhentunut. Kayta otantaa ja teknista nayttoa ristiriitojen tunnistamiseen.

Arvioi poikkeukset erikseen. Poikkeuksella tulee olla riskinarvio, hyvaksynta, korvaavat kontrollit,
omistaja ja maaraaika.

Tarkasta jatkuva toiminta, ei vain kertaluonteinen toteutus. Lokien, mittareiden, katselmusten,
paivitysten ja harjoitusten tulee osoittaa, etta prosessi toimii myds arviointihetken ulkopuolella.

Erota olemassaolo ja vaikuttavuus. Kontrolli voi olla asennettu mutta vaarin maaritetty,
puutteellisesti kattava tai ilman toimivaa reagointia.
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