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SecMeter
TSAT - Katakri security assessment tool (Katakri 2020)

Kayttajan ohje

Tama ohje kertoo, miten taytat SecMeter TSAT -lomakkeen Katakri 2020 -
itsearviointiversion (SecMeter_TSAT_Katakri2020.pdf) ja miten sen automaattinen
pisteytys, yhteenveto ja johdon raportti toimivat. Lomake kattaa kaikki 61 Katakri 2020 -
kriteeriston vaatimusta ja pohjautuu viralliseen Katakri 2020 -arviointityOkaluun (v1.01).

Huomio

Tama arviointivaline on tarkoitettu yrityksen sisaiseen Katakri-arviointiin, ei virallinen
viranomaisen suorittama Katakri-arviointi tai -todistus.

Vaatimusten pitkat kuvaukset, lisatiedot ja lahdeviittaukset (906/2019, 1101/2019, EU
2013/488) on jatetty tasta tyovalineesta pois.

1. Lomakkeen rakenne

Lomake on 26-sivuinen, ja jokaisen sivun ylareunassa on tummansininen navigointipalkki,
jossa on kuusi osiota. Klikkaamalla osiota siirryt suoraan sen ensimmaiselle sivulle:

e Etusivu - perustiedot

e T Turvallisuus (5 sivua)

e F Fyysinen turvallisuus (9 sivua)

e | Tekninen turvallisuus (9 sivua)

¢ Yhteenveto - automaattisesti laskettu tilanne osa-alueittain

e Johdon raportti - automaattisesti kirjoitettu tekstiraportti

Aktiivinen osio nakyy palkissa valkoisena, muut osiot tummansinisena. Otsikkotekstin alla
T-, F- ja l-osioiden arviointisivuilla on lisaksi "< Edellinen" ja "Seuraava >" -linkit, joilla voi
selata koko 23 arviointisivun sarjaa (T-osio, sitten F-osio, sitten I-0sio) jarjestyksessa ilman
navigointipalkkiin palaamista.

Navigointipalkin nimi Sisalto

1 Etusivu Perustiedot ja tavoiteltava turvallisuusluokka
(TL)

2-6 T Turvallisuus Vaatimukset T-01 - T-13 (13 kpl, 5 sivua)

7-15 F Fyysinen turvallisuus Vaatimukset F-01 - F-08.4 (27 kpl, 9 sivua)

16-24 | Tekninen turvallisuus Vaatimukset [-01 - 1-21 (21 kpl, 9 sivua)

25 Yhteenveto Osa-aluekohtaiset tilastot, kokonaisarvio ja
nayton valmius

26 Johdon raportti Automaattisesti generoitu tekstiraportti
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2. Varikoodit
Vari / kentta Selitys
Valkoinen kentta Taytettava kentta. Voit kirjoittaa tekstia, ja pitka teksti rivittyy
automaattisesti kentan sisalla.
Vaaleanpunainen Automaattisesti laskettu ja lukittu kentta. Et voi kirjoittaa siihen
kentta itse. Kentan sisaltd paivittyy vaatimusten arvioinnin perusteella.
Tummansininen Klikkaamalla ylapalkin osiota siirryt suoraan sen ensimmaiselle
palkki sivulle.

3. Etusivun tayttaminen
Tayta ensin lomakkeen perustiedot:

e Arvioitavan yrityksen nimi

e Jarjestelma / kohde - mita jarjestelmaa tai kokonaisuutta arviointi koskee
e Arvioijan nimi/ rooli

e Arviointipaiva (muoto pp.kk.vvvv)

e Tavoiteltava turvallisuusluokka (TL). Valitse TL IV, TL Il tai TL Il

e Arvioinnin laajuus / kuvaus. Vapaa kuvaus siita, mita arviointi kattaa

Yrityksen nimi, arviointipaiva ja tavoiteltava turvallisuusluokka nakyvat myohemmin myaos
automaattisesti generoidussa johdon raportissa, joten kannattaa tayttaa ne ensin.
4. Vaatimusten arviointi (23 arviointisivua)

Lomakkeella arvioidaan kaikki 61 Katakri 2020 -vaatimusta, jaoteltuna kolmeen osa-
alueeseen:

Turvallisuus (T, 13 vaatimusta),
Fyysinen turvallisuus (F, 27 vaatimusta)
Tekninen turvallisuus (I, 21 vaatimusta).

"Pyydettava nayttd" -rivi, kertoo minkalaista dokumentaatiota tai todistetta arviointitulosta
varten kannattaa pyytaa.

Jokaiselle vaatimukselle taytetaan kaksi pudotusvalikkoa oikeassa reunassa, paallekkain:

1. Kay lapi tarkastuskysymykset ja tarkista pyydetty naytto.
2. Valitse ylemmasta valikosta ("Arviointitulos") vaatimuksen arviointitulos.

3. Valitse alemmasta valikosta ("Nayton valmiusaste") kuinka valmiina naytto on
esitettavaksi auditoijalle.
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Arviointiasteikko on sama kaikilla vaatimuksilla ja vastaa virallisen Katakri 2020 -tyokalun

asteikkoa:

Arviointitulos ‘ Tarkoittaa

1 - Puutteellinen

Turvallisuustoimenpiteita ei ole maaritelty tai ne eivat tayta
vahimmaisvaatimuksia

2 - Osittainen

Toimenpiteita on suunnitteilla tai toteutettu osittain, mutta ne
eivat ole viela riittavia tai dokumentoituja

3 - Perustaso
(Lakisaateinen)

Turvallisuusvaatimukset tayttyvat ja perustoimenpiteet ovat
dokumentoituja ja kaytdssa. Tama on minimitaso
hyvaksynnalle

4 - Hallittu ja valvottu

Turvallisuuskaytannot ovat vakiintuneita, valvottuja ja
osoitettavissa

5 - Optimoitu Toimintaa kehitetaan jatkuvasti ja turvallisuus on integroitunut
syvalle yrityksen prosesseihin
Ei sovellu Vaatimus ei koske arvioitavaa kohdetta - jatetaan pois

keskiarvolaskennasta

Vaatimuksen voi jattda myds tyhjaksi ("-"), jos sita ei ole viela arvioitu. Yhteenveto ja
raportti laskevat silloin tilanteen vain taytettyjen vaatimusten perusteella ja kertovat,
montako vaatimusta on viela arvioimatta.

Nayton valmiusaste on erillinen kolmiportainen asteikko, jolla seurataan, onko vaatimuksen
tayttymisesta olemassa esitettavaa todistetta, riippumatta siita, mika arviointitulos on.

Vaatimus voi olla esimerkiksi kaytanndssa hyvin toteutettu (taso 4-5), mutta silti "Ei
nayttoa", jos kirjallista todistetta ei ole viela koottu:

Nayton valmiusaste Tarkoittaa

Aukoton naytto (Valmis)

Todiste on olemassa, ajan tasalla ja naytettavissa
auditoijalle heti (esim. allekirjoitettu dokumentti,
voimassa oleva loki, valokuva lukituksesta).

Osittainen nayttd
(Paivitettava)

Prosessi tai suojaus on kaytdssa, mutta kirjallinen
todiste puuttuu, on vanhentunut (esim.
luonnosvaiheessa) tai sita ei ole testattu.

Ei nayttéa (Puuttuu)

Vaatimuksen tayttymisesta ei ole mitaan dokumentoitua
tai todennettavaa nayttoa.
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5. Yhteenveto-sivu

Yhteenveto-sivu paivittyy automaattisesti antamiesi arviointien mukaan, eika sita tayteta

kasin.

Sivu nayttaa osa-aluekohtaisen roll-upin:

Jokaiselle kolmelle osa-alueelle (T, F, 1): vaatimusten kokonaismaara, montako on
arvioitu numeerisesti, ja osa-alueen keskiarvo 1-5-asteikolla (vaaleanpunaiset,
lukitut kentat). "Ei sovellu" -vaatimukset jatetaan pois keskiarvolaskennasta.

Kokonaistilanne-kentta nayttaa, montako 61 vaatimuksesta on arvioitu ja koko
lomakkeen keskiarvon.

Kokonaisarvio-kentta nayttaa sanallisen kypsyystason keskiarvon perusteella:

Keskiarvo (1-5) Kypsyystaso

45-50 5 - Optimoitu

3,5-4,49 4 - Hallittu ja valvottu
2,5-3,49 3 - Perustaso (Lakisaateinen)
1,5-2,49 2 - Osittainen

alle 1,5 1 - Puutteellinen

Nayton valmius -kentta nayttaa, montako vaatimusta on arvioitu nayton osalta, ja
kuinka moni niista on kussakin kolmesta valmiusluokasta (Aukoton / Osittainen / Ei
nayttoa).

6. Johdon raportti -sivu

Viimeinen sivu kirjoittaa automaattisesti valmiin, luettavan tekstiraportin, joka sisaltaa:

Yrityksen nimen, arviointipaivan ja tavoitellun turvallisuusluokan

Kuinka moni 61 vaatimuksesta on arvioitu ja kokonaiskeskiarvon seka sita
vastaavan kypsyystason

Osa-aluekohtaiset keskiarvot yhdella rivilla (T, F, 1), sek& heikoimman ja vahvimman
osa-alueen

Listan vaatimuksista, jotka alittavat tason 3 (Perustaso / Lakisdateinen, minimitaso
hyvaksynnalle)

Nayton valmiusasteen kokonaismaarat (Aukoton / Osittainen / Ei naytt6a)

Erillisen listan vaatimuksista, joilta puuttuu naytté kokonaan ("Ei nayttéa") - nama
kannattaa priorisoida ennen auditointia riippumatta arviointitulos-pistemaarasta

Huomion siita, jos kaikkia 61 vaatimusta ei ole viela arvioitu
Suosituksen jatkotoimista kokonaiskeskiarvon perusteella

Raportti on tarkoitettu sellaisenaan johdolle esitettavaksi tai kopioitavaksi esimerkiksi
sahkopostiin tai esitykseen.



