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SecMeter - TSAT Third-party security assessment tool

Kolmannen osapuolen tietoturva-arviointi (Third-Party Security Assessment Tool)

Tama lomake ohjaa kolmannen osapuolen / toimittajan tietoturvan arvioinnin lapi. Osa-alueet pohjautuvat ISO/IEC 27001:2022 -standardin Annex A
-kontrolliteemoihin. Tayta ensin perustiedot alla, siirry sitten Arviointi-sivuille pisteyttamaan kymmenen osa-aluetta (1-5), ja Yhteenveto- sekd Johdon
raportti -sivut paivittyvat automaattisesti antamiesi pisteiden perusteella. Vaaleanpunaiset kentét ovat lukittuja ja lasketaan automaattisesti.

Arvioitavan yrityksen nimi

Arvioijan nimi/ rooli

Arviointipaiva (pp.kk.vvwv)

Toimittajan yhteyshenkil

Arvioinnin laajuus / kuvaus

Asteikko kaikilla osa-alueilla: 1 = puutteellinen, 2 = heikko, 3 = tyydyttava, 4 = hyva, 5 = erinomainen.
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SecMeter - TSAT Third-party security assessment tool

Osa-alueiden pisteytys (valitse pistemaara 1-5 ja lisda tarvittaessa huomio)

Osa-alue Pisteet Huomio / peruste (vapaaehtoinen)

1. Tietoturvapolitiikka ja hallinto

(ISO/IEC 27001:2022, Annex A 5.1, 5.2, 5.4)

Onko yrityksella dokumentoitu, johdon hyvaksyma tietoturvapolitiikka ja nimetyt
vastuut?

2. Riskienhallinta

(ISO/IEC 27001:2022, kohdat 6.1 ja 9.1)

Tehdaankd sdaanndollisia riskiarviointeja ja seurantaa osana
johtamisjarjestelmaa?

3. Paasynhallinta

(ISO/IEC 27001:2022, Annex A 5.15-5.18, 8.2, 8.5)

Kaytetaanko vahimpien oikeuksien periaatetta, roolipohjaisia kayttdoikeuksia ja
monivaiheista tunnistautumista?

4. Salaus ja tietosuoja

(ISO/IEC 27001:2022, Annex A 5.12, 5.34, 8.24)

Onko data luokiteltu ja salattu levossa ja siirron aikana, ja tayttd&ako toiminta
tietosuojavaatimukset?

5. Verkon ja infrastruktuurin turvallisuus
(ISO/IEC 27001:2022, Annex A 8.20-8.23)
Onko verkko segmentoitu ja ulkoiset rajapinnat suojattu, suodatettu ja valvottu?

L

SecMeter TSAT Sivu 2/5 - Arviointi 1/2




Etusivu ‘ Arviointi 1/2 Arviointi 2/2

SecMeter - TSAT Third-party security assessment tool

Yhteenveto Johdon raportti

Osa-alueiden pisteytys (valitse pistemaara 1-5 ja lisda tarvittaessa huomio)

Osa-alue

Pisteet

Huomio / peruste (vapaaehtoinen)

6. Haavoittuvuuksien hallinta

(ISO/IEC 27001:2022, Annex A 8.8, 8.9, 8.32)

Tehdaankd sdanndollisia haavoittuvuusskannauksia, ja hallitaanko muutokset ja
korjaukset hallitusti?

7. Poikkeamienhallinta

(ISO/IEC 27001:2022, Annex A 5.24-5.28)

Onko yrityksella testattu tietoturvapoikkeamien havainnointi- ja
kasittelysuunnitelma?

8. Jatkuvuuden- ja toipumisenhallinta

(ISO/IEC 27001:2022, Annex A 5.29, 5.30, 8.13, 8.14)

Onko liiketoiminnan jatkuvuus-, varmuuskopiointi- ja palautumissuunnitelmat
testattu saannollisesti?

9. Alihankkijoiden ja toimitusketjun hallinta

(ISO/IEC 27001:2022, Annex A 5.19-5.23)

Arvioidaanko myds yrityksen omat alihankkijat ja pilvipalveluntarjoajat (neljannen
osapuolen riski)?

10. Henkil6sto ja tietoturvatietoisuus

(ISO/IEC 27001:2022, Annex A 6.1-6.8)

Saako henkilosto taustatarkastukset, sdannollista tietoturvakoulutusta ja
tietojenkalastelusimulaatioita?

SecMeter TSAT

L

Sivu 3/5 - Arviointi 2/2




Etusivu Arviointi 1/2 Arviointi 2/2 Yhteenveto Johdon raportti
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Automaattinen yhteenveto (paivittyy Arviointi-sivujen pisteytyksen mukaan)

Osa-alue Pisteet

. Tietoturvapolitiikka ja hallinto

. Riskienhallinta

. Paasynhallinta

. Salaus ja tietosuoja

. Haavoittuvuuksien hallinta

. Poikkeamienhallinta

. Jatkuvuuden- ja toipumisenhallinta

1
2
3
4
5. Verkon ja infrastruktuurin turvallisuus
6
7
8
9

. Alihankkijoiden ja toimitusketjun hallinta

10. Henkil6sto ja tietoturvatietoisuus

Kokonaispistemaara:

Riskiluokitus:
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Johdon raportti (automaattisesti generoitu yhteenveto arvioinnin tuloksista)
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