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	Organisaatio:
	Kirjoita tekstiä napsauttamalla tätä.
	Osasto/yksikkö:
	Kirjoita tekstiä napsauttamalla tätä.
	Arviointikohde
	Kirjoita tekstiä napsauttamalla tätä.
	Pääauditoija:
	Kirjoita tekstiä napsauttamalla tätä.
	Auditoija:
	Kirjoita tekstiä napsauttamalla tätä.
	Arviointikriteeristö:
	Tiedon salaus
	Arviointikriteereitä:
	8
	Päivämäärä:
	Kirjoita päivämäärä napsauttamalla tätä.
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	Sarja 1
	[bookmark: Kriteeri1]Kriteeri nro 1
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko sopineet riittävän kattavista salauskäytänteistä luottamuksellisten tietojen tallentamiseen ja asiakkaiden sekä muiden yhteistyökumppaneiden väliseen tietojenvaihtoon?


	Tavoitetilan kuvaus:

	Tietojen ja yhteydenpidon salauskäytänteet on suunniteltu, ohjeistettu ja vastuut delegoitu.

Salauskäytänteet ovat operatiivisesti yhteensopivia asiakkaiden ja sidosryhmien salausratkaisujen kesken.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri2]Kriteeri nro 2
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Hyödynnättekö todennusratkaisuja sähköisessä liiketoimintaympäristössä?


	Tavoitetilan kuvaus:

	Sähköisten identiteettien oikeellisuuden varmentamisesta on huolehdittu.

Sähköisessä liiketoimintaympäristössä käytetään todennusratkaisuja, jotka perustuvat tunnetusti hyviin teknologioihin.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri3]Kriteeri nro 3
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Ovatko salauskäytänteet yhteensopivia tietojärjestelmäarkkitehtuurin kanssa?


	Tavoitetilan kuvaus:

	Nykyiset salauskäytänteet, niiden hallinta, salaustekniikat ja prosessit ovat yhteensopivia tietojärjestelmäarkkitehtuurin rajapintojen kanssa.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri4]Kriteeri nro 4
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko määritelleet ja sopineet salausratkaisun käytössä mahdollisesti ilmenevien ongelmatilanteiden varalta osapuolten väliset vastuukysymykset?


	Tavoitetilan kuvaus:

	Salausratkaisuun liittyvät vastuukysymykset on määritelty ja sovittu omana kohtanaan osapuolten välisissä sopimuksissa.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri5]Kriteeri nro 5
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko huolehtineet nykyisten salauskäytänteiden jatkuvasta ylläpidosta ja kehittämisestä?


	Tavoitetilan kuvaus:

	Salauskäytänteiden ylläpito ja kehittäminen on delegoitu asiantuntevalle vastuuhenkilölle ja kirjattu vastuuhenkilön toimenkuvaan.

Salauskäytänteitä kehitetään yhtenäistämällä salauskäytäntöjä ja tarjoamalla operatiiviseen palvelutoimintaan soveltuvia salaustekniikoita.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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	[bookmark: Kriteeri6]Kriteeri nro 6
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Käytättekö symmetristä salausta vain niissä tapauksissa, joissa salausavainta ei tarvitse siirtää verkon yli toiselle osapuolelle?


	Tavoitetilan kuvaus:

	Symmetristä salausta käytetään ainoastaan organisaation sisäisesti tietojen salaamiseen tallenteilla.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.





	Sarja 1
	[bookmark: Kriteeri7]Kriteeri nro 7
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Oletteko määritelleet ja toteuttaneet avainten sekä varmenteiden sulkemiseen ja uusimiseen liittyvät prosessit?


	Tavoitetilan kuvaus:

	Varmenneratkaisuissa varmenteet voidaan viedä sulkulistalle (CRL, Certificate Revocation List) ja tarvittaessa mitätöidä ilman tarpeetonta viivytystä.

Uusia salausavaimia voidaan generoida ja jakaa joustavasti.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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	[bookmark: Kriteeri8]Kriteeri nro 8
	Tavoitetila päivitetty:
	Kirjoita päivämäärä napsauttamalla tätä.
	Arviointikysymys:

	Käytättekö salauksessa vain luotettavia salausalgoritmeja ja turvallisia avainpituuksia?


	Tavoitetilan kuvaus:

	Salausavaimen pituus on nykykäsityksen mukaan riittävän pitkä käytettävään algoritmiin nähden.

Todennuksessa suositaan vahvoja varmennepohjaisia ratkaisuja.

Symmetristen algoritmien osalta suositaan Twofish, Blowfish, IDEA tai AES-algoritmeja (suositus AES lohkosalaus) ja vähintään 128 bitin avainpituutta (suositus 256 bittiä).

Sähköpostijärjestelmässä suositaan SSL/TLS-salausmenetelmiä.

Tiedon eheyden turvaamiseen käytettävien tiivistefunktioiden osalta suositaan SHA-256, SHA-384 ja SHA-512-algoritmeja.

	Nykytilan kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Poikkeaman kuvaus:

	Kirjoita tekstiä napsauttamalla tätä.
	Nykytilan arvio:
	Kehityssuunnan arvio:
	Poikkeaman suuruuden arvio:

	Arvioimatta

	Arvioimatta	Arvioimatta
	Arviointilausunto:

	Vaatimus täyttyy
	☐	Vaatimus ei täyty
	☐
	Kehittämisvastuut:

	Seurantavastuu
	Suunnitteluvastuu
	Toteutusvastuu
	Takaraja

	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita tekstiä napsauttamalla tätä.	Kirjoita päivämäärä napsauttamalla tätä.
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