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Mika on SecMeter RADA?

SecMeter RADA (Resilience Analysis & Dependency Assessment) on
liketoimintaprosessien riippuvuuksien, vikapisteiden ja jatkuvuuden arviointimenetelma.
Liiketoimintaprosessien tunnistaminen on tarkeaa, koska yritys ei tuota arvoa
organisaatiokaaviolla vaan prosesseilla. Jos prosesseja ei tunnisteta, myoskaan niiden
riippuvuuksia, riskeja tai kehittamistarpeita ei voida hallita. RADA:n avulla tunnistetaan:

e prosessin kriittiset vaiheet

e prosessin riippuvuudet

e yksittaiset vikapisteet (SPOF)
o liiketoimintariskit

e jatkuvuuden hallintakeinot

¢ kehittamistoimenpiteet

e johdon tarkeimmat riskit

Menetelma perustuu Business Impact Analysis (BIA) -menetelmaan, jota on laajennettu
riippuvuus- ja vikapisteanalyysilla.

RADA tuottaa automaattisesti rippuvuusindeksin (RDI) jokaiselle riippuvuudelle, jota
Dashboard hyodyntaa tilannekuvan muodostamisessa. Tama ominaisuus tarjoaa:

Riippuvuuksien automaattisen kriittisyystason luokittelun.

RDI-arvoihin perustuvan johdon Top 10 -raportin.

Copyright © SecMeter 2007



SecMeter™ Resilience Analysis & Dependency Assessment (RADA)
Versio 1.0
Sivu2/12

Arvioinnin eteneminen

RADA-menetelmassa arvioidaan yrityksen liiketoimintaprosessin riippuvuutta. Toisin
sanoen arvioinnissa tarkastellaan valitun liikketoimintaprosessin riippuvuuksia. Arviointi
etenee seuraavassa jarjestyksessa:

Vaihe 1

e Prosessin perustiedot
Vaihe 2

e Prosessin kriittiset vaiheet 1-5
Vaihe 3

¢ Riippuvuuskortit (DEP)
Vaihe 4

o Vikapistekortit (VP)
Vaihe 5

¢ Riippuvuuksien hallinta
Vaihe 6

e Dashboard
Vaihe 7

e Johdon yhteenveto

Prosessin perustiedot
Yritys
o Kirjaa arvioitavan organisaation nimi.
Esimerkki:

¢ Konepaja Oy
o Liiketoimintaprosessi
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Kirjaa arvioitava prosessi
Esimerkkeja:

e Asiakaspalvelu

e Tilaus-toimitusprosessi
e Ostotoiminta

e Tuotannonsuunnittelu
e Palkanmaksu

e Huoltopalvelu

Prosessin omistaja

¢ Henkilo tai rooli, joka vastaa prosessista.

Esimerkki:

e Tuotantopaallikkd
e Logistiikkapaallikkd

Arvioija
¢ Arvioinnin laatija.
Esimerkki:

e Matti Meikalainen

Prosessin kuvaus

o Kuvaa lyhyesti mita prosessi tekee.

Hyva vastaus:

e Prosessi vastaanottaa asiakastilaukset, suunnittelee tuotannon,
valmistaa tuotteet ja toimittaa ne asiakkaalle.

Huono vastaus:

e Hoitaa tuotantoa.
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Katkoksen vaikutus liiketoimintaan

e Mita tapahtuu, jos prosessi pysahtyy?

Esimerkki:

o Asiakastoimitukset keskeytyvat. Liikevaihto pysahtyy. Viivastykset
aiheuttavat sopimussakkoja.

Prosessin kriittiset vaiheet

Kirjaa prosessin tarkeimmat vaiheet.

Esimerkki:

Vaihe Kuvaus

1 Tilauksen vastaanotto
2 Tuotannonsuunnittelu
3 Materiaalien hankinta
4 Valmistus

5 Toimitus asiakkaalle

Kriittisyysluokka

Yrityksen liiketoimintaprosessin kriittisyys tarkoittaa sita, kuinka tarkea kyseinen prosessi
on yrityksen liiketoiminnan jatkuvuuden, asiakkaiden, talouden, turvallisuuden tai
lakisdateisten velvoitteiden kannalta.

Yksinkertaistettuna kysymys kuuluu: Mita tapahtuu yritykselle, jos tama prosessi
pysahtyy? Mita vakavammat seuraukset prosessin keskeytymisella on, sita kriittisempi
prosessi on. Valitse jokaiselle vaiheelle luokka.

A — Kiriittinen

o Katkos pysayttaa liiketoiminnan valittomasti.

Esimerkki:

e Tuotannonohjaus
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B - Tarkea
e Katkos haittaa toimintaa merkittavasti.
Esimerkki:

e Varastonhallinta

C — Tukeva
¢ Toiminta jatkuu jonkin aikaa ilman vaihetta.
Esimerkki:

e Raportointi

D — Rutiini
e Ei merkittavaa vaikutusta liiketoimintaan.
Esimerkki:

e Arkistointi

Riippuvuuskortit (DEP)

Riippuvuuskortti (DEP = Dependency Card) on RADA -menetelman keskeinen
analyysityokalu, jolla tunnistetaan ja dokumentoidaan yksittainen tekija, josta
liiketoimintaprosessi on riippuvainen.

Yksinkertaistettuna riippuvuuskortti vastaa kysymykseen: Mita tama prosessi tarvitsee
toimiakseen? Tai mika estaisi prosessin toiminnan, jos sita ei olisi kaytettavissa?

Riippuvuuden yksiléiva nimi
e Nimi, jolla riippuvuus tunnistetaan.
Hyvia esimerkkeja:

e SAP-toiminnanohjaus

¢ Asiakastilausten kasittely
e Sahkonjakelu

e Avainasiantuntija

o Kuljetuspalvelut
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Huono esimerkki:

e Jarjestelma

Miksi riippuvuus on tarkea?
e Kuvaa riippuvuuden operatiivinen merkitys.
Esimerkki:

o Kaikki tuotantotilaukset kasitellaan taman jarjestelman kautta.

Mita tapahtuu ilman sita?
e Kuvaa vaikutus, jos riippuvuus ei ole kaytettavissa.
Esimerkki:

e Tuotanto pysahtyy 30 minuutissa.

Riippuvuustyyppi

Valitse:
e Prosessi
e Henkild
o Jarjestelma
e Tieto
e Toimittaja
e Palvelu

e Infrastruktuuri

Riippuvuusindeksi (RDI)

Riippuvuusindeksi (RDI, Dependency Index) on SecMeter RADA -tydkalun automaattisesti
laskema tunnusluku, joka kuvaa yksittaisen riippuvuuden kriittisyytta liikketoimintaprosessin
jatkuvuuden kannalta.

RDI auttaa tunnistamaan ne riippuvuudet, joiden hairiintyminen aiheuttaisi suurimman
vaikutuksen prosessin toimintaan. Mita korkeampi indeksi on, sita tarkeampaa on
varmistaa kyseisen riippuvuuden toimivuus ja hallinta.

Kayttajan ei tarvitse syottaa RDI:ta itse. Jarjestelma laskee arvon automaattisesti
arvioinnin yhteydessa annettujen vastausten perusteella.
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Mihin riippuvuusindeksi perustuu?

Riippuvuusindeksi muodostuu useiden arviointitekijoiden yhteisvaikutuksesta, kuten
esimerkiksi:

¢ kuinka nopeasti riippuvuuden hairid vaikuttaa prosessiin
e kuinka pitka katkos voidaan hyvaksya

e onko riippuvuudelle korvaavaa ratkaisua

e onko riippuvuus dokumentoitu

e sisaltaako riippuvuus merkittavan vikapisteen

e onko siihen liittyvia kehittamistoimenpiteita viela avoinna

Naiden tietojen perusteella jarjestelma laskee automaattisesti riippuvuusindeksin asteikolla
0-100.

Mita RDI-arvo tarkoittaa?

RDI Taso Tulkinta

90-100 | Kiriittinen Riippuvuus muodostaa erittain suuren jatkuvuusriskin ja vaatii
valittomia hallintatoimenpiteita.

75-89 Korkea Riippuvuus on merkittava ja sen hallintaa tulee kehittaa
suunnitelmallisesti.

50-74 Merkittava Riippuvuus on tarkea, mutta sen hallintakeinot ovat osittain riittavia.

2549 Hallittava Riippuvuus on padosin hallinnassa, mutta kehittdmismahdollisuuksia
voi olla.

0-24 Matala Riippuvuus aiheuttaa vahaisen jatkuvuusriskin nykyisessa

toimintaymparistdssa.

Miten RDI:ta hyodynnetaan?

Riippuvuusindeksia voidaan kayttaa esimerkiksi:

kriittisimpien riippuvuuksien tunnistamiseen
kehittdmistoimenpiteiden priorisointiin

e resurssien kohdentamiseen

e johdon raportointiin

¢ jatkuvuudenhallinnan seurantaan

e arviointien vertailuun eri ajankohtina
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Vikapistekortti (VP)

Vikapistekortti (VP = Vikapistekortti / Vulnerability Point Card) on RADA -menetelman
ominaisuus, jolla tunnistetaan ja analysoidaan riippuvuuden sisalla oleva merkittavin
keskeytys- tai hairioriski.

Yksinkertaistettuna vikapistekortti vastaa kysymykseen: Mika tassa riippuvuudessa voi
pettaa ja aiheuttaa suurimman haitan, kuten keskeytymisen liiketoimintaprosessille?

Vikapisteluokitukset
e Tekninen / mekaaninen
Esimerkki:

¢ Ainoa tuotantolinja

Henkilo / osaaminen
Esimerkki:

¢ Vain yksi henkild osaa yllapitaa jarjestelmaa

Materiaali / toimittaja
Esimerkki:

¢ Yksi raaka-ainetoimittaja

Digitaalinen / automaatio
Esimerkki:

¢ Pilvipalvelu ilman varajarjestelmaa
Useita vikapisteita

e Valitaan silloin kun riski muodostuu useasta tekijasta.

Mika se on?

Esimerkki:

ERP-jarjestelma
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Miksi se on vikapiste?
Esimerkki:

Kaikki tuotannon tyojonot tulevat jarjestelmasta.

Aikasieto

Kuinka kauan voidaan toimia ilman sita?

Valitse:
e Alle1h
e 1-4h
e 4-8h
e 8-24h
e 1-3vrk
e Yli3vrk

Hallintakeino
e Miten riskia hallitaan?
Esimerkki:

o Paivittaiset varmistukset ja varapalvelin.

Kehittamistoimet

Kehittamistoimenpiteet ovat konkreettisia toimenpiteita, joilla hallitaan ja poistetaan
arvioinnissa tunnistettuja riippuvuuksia, vikapisteita, riskeja tai jatkuvuuspuutteita.

Yksinkertaistettuna kehittamistoimenpide vastaa kysymykseen: Mita meidan pitaa tehda,
jotta riski pienenee tai toimintakyky paranee?

Riippuvuus- ja vikapisteanalyysin tarkoitus ei ole pelkastaan tunnistaa ongelmia.
Todellinen hydty syntyy vasta silloin, kun tunnistetuille riskeille tehdaan jotain. Kirjaa
konkreettiset parannukset.

Copyright © SecMeter 2007



SecMeter™ Resilience Analysis & Dependency Assessment (RADA)
Versio 1.0
Sivu10/12

Hyva kehittamistoimi:
o Koulutetaan kaksi varahenkil6a ERP-jarjestelman yllapitoon.
Huono kehittamistoimi:

e Parannetaan toimintaa.

Vastuutaho
Esimerkki:

o IT-paallikko

Tavoitepaiva
Esimerkki:

e 31.12.2026

Tila

Tila liittyy kehittdmistoimenpiteiden seurantaan. Sen tarkoitus on kertoa
johdolle yhdella silmayksella, missa vaiheessa riskin hallinta tai
parannustoimenpide on.

Valitse:

e Avoin
e Kaynnissa
e Valmis

Dashboard

Dashboard on RADA -menetelman automaattisesti muodostuva tilannekuva, joka kokoaa
arvioinnin tarkeimmat tulokset yhteen nakymaan. Dashboardin tarkoitus on vastata
kysymykseen: Mika on arvioidun liiketoimintaprosessin nykyinen riippuvuus-, vikapiste- ja
jatkuvuustilanne?

Se toimii johdon, prosessin omistajan ja arvioijan nopeana tilannekuvana ilman, etta
kaikkia riippuvuus- ja vikapistekortteja tarvitsee kayda erikseen lapi.
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Dashboard nayttaa automaattisesti:

e |Oydetyt riippuvuudet

e vikapisteet

e dokumentoimattomat riippuvuudet
e korvaamattomat riippuvuudet

e avoimet kehittamistoimet

e riippuvuussuhteet

o vikapistetyyppien jakauman

Johdon yhteenveto

Johdon yhteenveto hyddyntaa riippuvuusindeksia automaattisesti. Raportin Top 10
merkittavinta riippuvuutta -luettelo muodostuu korkeimpien RDI-arvojen perusteella. Nain
johto nakee nopeasti, mitka riippuvuudet ovat yrityksen toiminnan jatkuvuuden kannalta
tarkeimpia ja mihin kehittamistoimet kannattaa kohdistaa ensimmaiseksi.

Johdon kannattaa kiinnittaa huomiota erityisesti:
Loydetyt riippuvuudet

e Kuinka monta merkittavaa riippuvuutta prosessista [0ytyi.

Vikapisteet

o Kuinka monta yksittaista keskeytysriskia l10ytyi.

Korvaamattomat riippuvuudet

¢ Riippuvuudet, joille ei ole vaihtoehtoa.

Dokumentoimattomat riippuvuudet

¢ Riippuvuudet, joiden hallintaa ei ole kuvattu.

Top 10 merkittavinta riippuvuutta

e Nama ovat organisaation tarkeimmat jatkuvuusriskit.
¢ Niiden hallinta kannattaa priorisoida ensimmaisena.
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Arvioinnin onnistumisen tunnusmerkit
Hyva arviointi sisaltaa:

e kaikki kriittiset vaiheet tunnistettu

e vahintaan tarkeimmat riippuvuudet dokumentoitu
¢ merkittavat vikapisteet tunnistettu

e jokaiselle merkittavalle vikapisteelle hallintakeino
e Kkehittamistoimet maaritetty

e vastuut ja aikataulut sovittu

Jos nama kohdat tayttyvat, SecMeter™ RADA antaa johdolle luotettavan kuvan prosessin
jatkuvuudesta, riippuvuuksista ja keskeisista riskeista.
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