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Tarkoitus

SecMeter NIS2 kyberturvallisuusmittari on yrityksen kyberturvallisuuden nykytilan
arviointiin tarkoitettu tyokalu. Mittari perustuu NIS2-vaatimuksiin ja sisaltaa 383
arviointivaittamaa useilta kyberturvallisuuden osa-alueilta. Arviointi on tarkoitus suorittaa
yritystasoisena, ei erillisia arviointeina yrityksen eri toiminnoissa.

Mittarin avulla yritys voi:

e arvioida nykyisen kyberturvallisuuden kypsyystason
e tunnistaa kehityskohteet

¢ dokumentoida havainnot ja perustelut

e suunnitella kehitystoimenpiteita

e seurata kyberturvallisuuden kehittymista ajan myota

Ennen arvioinnin aloittamista

e Avaa PDF Adobe Acrobat Readerissa.

e Tallenna tiedosto uudella nimella ennen tayttamista.

e Tayta yrityksen perustiedot etusivulle.

e Varmista, etta arviointiin osallistuvat tarvittavat asiantuntijat.

Suositeltavia osallistujia ovat esimerkiksi:

e johto

o tietohallinto

o tietoturvavastaava

e liiketoimintavastaavat

e jarjestelmaasiantuntijat

¢ riskienhallinnan edustajat
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Jokainen arviointivaittama arvioidaan asteikolla 0—4.

Pisteet

Selitys

0
1
2
3
4

Ei arvioitu tai tietoa ei ole kaytettavissa
Ei toteutettu

Osittain toteutettu

Paaosin toteutettu

Taysin toteutettu

Arvioinnissa valitaan yksi pistearvo kutakin arviointivaittdmaa kohden.

Havainnot ja perustelut

Jokaiselle arviointivaittamalle voidaan kirjata havainnot ja perustelut kenttaan esimerkiksi:

nykyiset kaytannot

havaitut puutteet

kaytossa olevat ratkaisut
auditointihavainnot
perustelut annetulle pisteytykselle

Kehitystoimenpiteet

Kenttaan kirjataan esimerkiksi:

korjaavat toimenpiteet

kehitystarpeet
vastuuhenkilot
aikataulut
jatkotoimenpiteet
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Raporttisivu
Raporttisivu muodostaa automaattisesti yhteenvedon arvioinnista.
Raportissa esitetaan:

¢ kokonaispisteet

e tayttymisaste prosentteina
e yrityksen kypsyystaso

¢ liikennevalo

e o0sa-aluekohtaiset tulokset

Kypsyystasot

Yrityksen kokonaistulos esitetaan asteikolla 0-5.

Kypsyystaso Selitys

0 Ei arvioitu

1 Alkuvaihe, kaytannot puuttuvat tai ovat hyvin vahaisia

2 Kehittyva, kaytantdja on maaritelty, mutta toteutus on osittainen
3 Hallittu, kaytannot ovat paaosin kaytdssa ja hallinnassa

4 Edistynyt, kaytannot ovat kattavia ja systemaattisia

5 Optimoitu, toiminta on jatkuvasti kehittyvaa

Lilkennevalot

Liikennevalo auttaa tulkitsemaan tuloksia nopeasti.

Vari Merkitys
Punainen Merkittavia kehitystarpeita
Keltainen Osittain hallinnassa

Vihrea Hyva kyberturvallisuuden taso
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Tulosten hyodyntaminen

e Arvioinnin tuloksia voidaan kayttaa:

e NIS2-vaatimusten tayttamisen arviointiin

e johdon raportointiin

¢ riskienhallinnan tukena

e Kkehitysohjelmien suunnitteluun

e auditointien valmisteluun

e kyberturvallisuuden jatkuvaan kehittamiseen

Suositeltu paivitystiheys

Aiemmin laadittua arviointia ei ole tarkoitus tehda alusta alkaen uudelleen. Tarkoituksena
on paivittaa arviota tarvittavin osin tai tarkastella kaikkien kohteiden nykytilaa. Tarkastelu
voidaan jakaa osa-alueittain ennalta laaditun vuosikellon mukaan.

Suositus:

e vahintdan kerran vuodessa

e merkittavien jarjestelmamuutosten jalkeen kyseisella osa-alueella
e yritysostojen tai organisaatiomuutosten yhteydessa

e ennen ulkoisia auditointeja

Version tiedot

Tyokalu: SecMeter NIS2 kyberturvallisuusmittari yritykselle
Versio: v1.0

Arviointivaittamia: 383

Julkaisutila: Tuotantoversio



