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JOHTAMIS- JA STRATEGIAPROSESSI

Auditoinnin tavoite
Selvittda, ohjataanko yrityksen toimintaa hyvaksytyn strategian, selkeiden tavoitteiden,
maariteltyjen vastuiden ja ajantasaisen tilannekuvan perusteella.

1. Onko yrityksella hyvaksytty ja ajantasainen strategia?

Hyvaksymiskriteeri: Strategia on kirjallinen, johdon hyvaksyma, voimassa oleva, yrityksen
toimintaan soveltuva ja henkildston saatavilla.

Todentava naytto: strategia-asiakirja, hyvaksymispaatos, johtoryhman poytakirja,
julkaisukanava, versionhallintatiedot.

2. Onko strategialle maaritelty mitattavat tavoitteet ja vastuuhenkil6t?

Hyvaksymiskriteeri: Strategiset tavoitteet, tavoitearvot, aikataulut, vastuut ja seurantatavat
on dokumentoitu.

Todentava naytto: strategiakartta, tavoitemittarit, vastuumatriisi, toimintasuunnitelma.

3. Perustuuko strategia ajantasaiseen toimintaymparistdn ja asiakastarpeiden arviointiin?

Hyvaksymiskriteeri: Markkina, asiakkaat, kilpailu, teknologia, talous ja keskeiset
muutostekijat arvioidaan ennen strategisia paatoksia.

Todentava naytto: toimintaymparistdanalyysi, markkinaselvitykset, asiakastutkimukset,
kilpailija-analyysit.

4. Onko yrityksen johtamis- ja paatdksentekorakenne maaritelty?

Hyvaksymiskriteeri: Johtoelinten, omistajien, prosessinomistajien ja vastuuhenkildiden
tehtavat, valtuudet ja paatoksentekorajat ovat selkeat.

Todentava naytto: hallintosaanto, yrityskaavio, vastuumatriisi, valtuutuspaatokset.
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5. [KRIITTINEN] Arvioidaanko strategiset riskit ja mahdollisuudet saannodllisesti?

Hyvaksymiskriteeri: Keskeiset liiketoiminta-, talous-, turvallisuus-, jatkuvuus- ja
maineeseen liittyvat riskit seka mahdollisuudet on tunnistettu, kasitelty ja vastuutettu.

Todentava naytto: riskirekisteri, riskiarviot, kasittelysuunnitelmat, johdon katselmukset.

6. [KRITTINEN] Tunnistetaanko yrityksen toimintaa koskevat lakisaateiset,
sopimukselliset ja asiakasvaatimukset?

Hyvaksymiskriteeri: Yrityksella on menettely vaatimusten tunnistamiseen, vastuun
maarittelyyn, muutosten seurantaan ja vaatimusten tayttymisen varmistamiseen.

Todentava naytto: vaatimusrekisteri, sopimusluettelo, lakiseuranta,
vaatimustenmukaisuuden arvioinnit.

7. Kytkeytyvatké budjetointi, resurssit ja kehitysohjelmat strategisiin tavoitteisiin?

Hyvaksymiskriteeri: Resurssien, investointien, osaamisen ja kehitystoimien
kohdentaminen perustuu hyvaksyttyihin tavoitteisiin ja prioriteetteihin.

Todentava naytto: budjetti, investointisuunnitelma, henkildstosuunnitelma, kehitysohjelmat.

8. Viestitaanko strategia ja tavoitteet henkilostolle ymmarrettavasti?

Hyvaksymiskriteeri: Henkilosto tuntee omaan tyohonsa liittyvat tavoitteet ja ymmartaa,
miten oma toiminta tukee yrityksen strategiaa.

Todentava naytto: henkildstotilaisuudet, intranet-aineistot, perehdytysmateriaalit,
henkilostokyselyt.

9. Seurataanko strategian toteutumista saanndllisesti?

Hyvaksymiskriteeri: Tavoitteiden toteutumista, poikkeamia ja ennusteita kasitellaan ennalta
maaritellylla aikataululla ja ne johtavat tarvittaessa paatoksiin.

Todentava naytto: mittariraportit, johtoryhman poytakirjat, tuloskortit, paatds- ja
toimenpidelokit.
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10. Paivitetaanko strategia merkittavien muutosten ja seurantatulosten perusteella?

Hyvaksymiskriteeri: Strategia katselmoidaan maaraajoin ja olennaisten muutosten
yhteydessa; muutokset hyvaksytaan, dokumentoidaan ja viestitaan.

Todentava naytto: strategiakatselmukset, muutoshistoria, hyvaksymispaatokset,
viestintaaineistot.
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MARKKINOINTIPROSESSI

Auditoinnin tavoite

Selvittaa, suunnitellaanko ja toteutetaanko markkinointi tavoitteellisesti, lainmukaisesti,
yrityksen arvojen mukaisesti ja tietoja turvallisesti kasitellen.

1. Onko markkinointiprosessi kuvattu ja hyvaksytty?

Hyvaksymiskriteeri: Markkinoinnin suunnittelu, hyvaksyminen, toteutus, seuranta ja
materiaalien hallinta on dokumentoitu.

Todentava naytto: prosessikuvaus, markkinointiohje, vuosikello, vastuumatriisi.

2. Onko markkinoinnille maaritelty kohderyhmat, tavoitteet ja mittarit?

Hyvaksymiskriteeri: Kampanjoille ja jatkuvalle markkinoinnille on maaritelty tavoitellut
asiakkaat, tulokset, kustannukset ja seurantamittarit.

Todentava nayttd: markkinointisuunnitelma, kohderyhmakuvaukset,
kampanjasuunnitelmat, mittaristo.

3. Hyvaksytaanko markkinointisuunnitelmat ja budjetit valtuuksien mukaisesti?

Hyvaksymiskriteeri: Suunnitelmat, kustannukset, kanavat ja merkittavat sitoumukset
hyvaksytaan ennen toteutusta maariteltyjen valtuuksien mukaisesti.

Todentava naytto: budjetit, hyvaksymismerkinnat, kampanjapaatokset, hankintapyynnot.

4. Ovatko markkinointivaitteet paikkansapitavia ja todennettavissa?

Hyvaksymiskriteeri: Tuote-, palvelu-, vastuullisuus-, turvallisuus- ja suorituskykyvaitteet
perustuvat hyvaksyttyihin tietoihin eikd markkinointi ole harhaanjohtavaa.

Todentava nayttd: markkinointimateriaalit, tuotedokumentaatio, tarkastusmerkinnat,
hyvaksymiskierrot.



SecMeter Audit
Yrityksen liiketoimintaprosessit
Arviointikysymyksia

Sivu5/30

5. [KRIITTINEN] Kasitellaanko henkilotietoja ja markkinointilupia lainmukaisesti?

Hyvaksymiskriteeri: Markkinoinnin henkilotiedoille on kasittelyperuste, suostumukset ja
kiellot hallitaan, rekisteroityjen oikeudet toteutetaan ja tiedot suojataan.

Todentava naytto: tietosuojaseloste, suostumus- ja kieltorekisterit, kasittelysopimukset,
kayttdoikeudet.

6. Hallitaanko verkkosivujen, sosiaalisen median ja mainostilien kayttooikeuksia
turvallisesti?

Hyvaksymiskriteeri: Tilit ovat yrityksen hallinnassa, kayttdoikeudet ovat henkilokohtaisia ja
tehtavaperusteisia, vahva tunnistautuminen on kaytossa ja oikeudet tarkastetaan.

Todentava naytto: tililuettelo, kayttooikeusraportit, MFA-asetukset,
kayttooikeuskatselmukset.

7. Hallitaanko markkinointimateriaalien versioita ja hyvaksyntaa?

Hyvaksymiskriteeri: Voimassa oleva materiaali voidaan tunnistaa ja vanhentuneet,
virheelliset tai hyvaksymattomat aineistot poistetaan kaytosta.

Todentava naytto: materiaalipankki, versiohistoria, hyvaksymismerkinnat, julkaisulokit.

8. Seurataanko kampanjoiden toteutusta, kustannuksia ja tuloksia?

Hyvaksymiskriteeri: Kampanjoiden toteutuminen, tavoittavuus, liidit, kustannukset ja
tulokset analysoidaan maaritellyilla mittareilla.

Todentava nayttd: kampanjaraportit, analytiikka, budjettiseuranta, myyntitulokset.

9. Arvioidaanko markkinointi- ja mediakumppanit ennen kaytt6a?

Hyvaksymiskriteeri: Kumppanin osaaminen, luotettavuus, tietosuoja, turvallisuus ja
sopimusehdot arvioidaan riskin mukaan.

Todentava naytto: toimittaja-arvioinnit, sopimukset, tietojenkasittelyehdot, palvelutasot.
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10. Hyddynnetaankd markkinointituloksia toiminnan kehittamisessa?

Hyvaksymiskriteeri: Tuloksista, asiakaspalautteesta ja poikkeamista tunnistetaan
kehittamistoimia, joille maaritellaan vastuut ja seuranta.

Todentava naytto: kehityssuunnitelmat, kampanjakatselmukset, toimenpiderekisteri,
johtoryhman raportit.
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MYYNTIPROSESSI

Auditoinnin tavoite
Selvittaa, toteutetaanko myynti hallitusti, eettisesti ja turvallisesti seka varmistetaanko
tarjousten, asiakastietojen, hinnoittelun ja sopimusten oikeellisuus.

1. Onko myyntiprosessi kuvattu ja hyvaksytty?

Hyvaksymiskriteeri: Prosessin vaiheet, vastuut, hyvaksymiset ja kaytettavat jarjestelmat on
dokumentoitu.

Todentava naytto: prosessikuvaus, myyntiohje, vastuumatriisi.

2. Onko myyntimahdollisuuksien kasittelylle maaritelty yhtenainen menettely?

Hyvaksymiskriteeri: Liidit, tarjouspyynnot ja myyntimahdollisuudet kirjataan sovittuun
jarjestelmaan ja niille nimetaan vastuuhenkild.

Todentava naytto: CRM-tiedot, liidirekisteri, tydohjeet.

3. Varmistetaanko asiakkaan tarpeet ja vaatimukset ennen tarjouksen laatimista?

Hyvaksymiskriteeri: Asiakkaan toiminnalliset, taloudelliset, laadulliset ja turvallisuuteen
liittyvat vaatimukset dokumentoidaan.

Todentava naytto: tarvekartoitukset, tarjouspyynnot, asiakastapaamisten muistiot.

4. Tarkastetaanko yrityksen toimituskyky ennen sitovan tarjouksen antamista?

Hyvaksymiskriteeri: Resurssit, osaaminen, aikataulu, kapasiteetti ja tekninen
toteutettavuus arvioidaan ennen sitoutumista.

Todentava naytto: tarjouskatselmukset, kapasiteettiarviot, sisaiset hyvaksynnat.

5. Ovatko hinnoittelu- ja alennusvaltuudet maaritelty?

Hyvaksymiskriteeri: Hinnoitteluperusteet ja alennusten hyvaksymisrajat on dokumentoitu ja
niitd noudatetaan.

Todentava naytto: hinnastot, alennusmatriisi, hyvaksymismerkinnat.
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6. [KRIITTINEN] Hyvaksytaanko merkittavat tarjoukset ja poikkeavat ehdot valtuuksien
mukaisesti?

Hyvaksymiskriteeri: Taloudellisesti, sopimuksellisesti tai turvallisuuden kannalta
merkittavat tarjoukset tarkastetaan ennen lahettamista.

Todentava naytto: tarjoushyvaksynnat, tarkastuslistat, paatoslokit.

7. Kasitellaanko asiakas- ja yhteystietoja turvallisesti?

Hyvaksymiskriteeri: Asiakastietoihin on paasy vain tyotehtavan perusteella, ja tiedot
sailytetdan hyvaksytyissa jarjestelmissa.

Todentava nayttd: CRM-kayttdoikeudet, tietosuojakuvaukset, kayttdohjeet.

8. Ovatko asiakkaalle annetut tiedot paikkansapitavia ja hyvaksyttyja?

Hyvaksymiskriteeri: Tuote-, palvelu-, toimitus- ja turvallisuusvaitteet perustuvat todellisiin
ominaisuuksiin ja hyvaksyttyihin aineistoihin.

Todentava naytto: myyntimateriaalit, tuotekuvaukset, hyvaksymismenettelyt.

9. Hallitaanko tarjous- ja sopimusversioita jaljitettavasti?

Hyvaksymiskriteeri: Voimassa oleva versio voidaan tunnistaa ja muutokset, hyvaksynnat
seka lahetysajankohdat voidaan todentaa.

Todentava naytto: versionhallinta, sahkopostit, dokumenttilokit.

10. Siirretddnkd myyty kokonaisuus hallitusti toimituksesta vastaavalle taholle?

Hyvaksymiskriteeri: Sovitut vaatimukset, aikataulut, vastuut, poikkeukset ja
asiakaslupaukset siirretaan dokumentoidusti.

Todentava naytto: tilausvahvistus, luovutuspalaveri, toimituksen aloitusdokumentti.
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TUOTE- JA PALVELUKEHITYSPROSESSI

Auditoinnin tavoite
Selvittaa, kehitetaanko tuotteita ja palveluja hallitusti asiakkaiden, liiketoiminnan, laadun,
turvallisuuden ja lainsaadannon vaatimusten mukaisesti.

1. Onko tuote- ja palvelukehitysprosessi kuvattu ja hyvaksytty?

Hyvaksymiskriteeri: Ideointi, vaatimusmaarittely, suunnittelu, toteutus, testaus, hyvaksynta,
julkaisu ja jalkiseuranta on dokumentoitu.

Todentava naytto: prosessikuvaus, kehitysmalli, porttimalli, tydohjeet.

2. Perustuvatko kehityshankkeet hyvaksyttyyn tarpeeseen ja liiketoimintaperusteeseen?

Hyvaksymiskriteeri: Kehityksen tavoite, asiakastarve, hyoty, kustannus, rajaus ja omistaja
on arvioitu ja hyvaksytty ennen aloitusta.

Todentava naytto: liiketoimintaperustelu, tuotealoite, asiakastarpeet, hyvaksymispaatos.

3. Maaritellaanko tuotteelle tai palvelulle selkeat vaatimukset?

Hyvaksymiskriteeri: Toiminnalliset, laadulliset, kaupalliset, turvallisuus-, tietosuoja-,
jatkuvuus- ja yllapitovaatimukset on dokumentoitu ja jaljitettavissa.

Todentava naytto: vaatimusmaarittely, kayttajatarinat, tekniset maarittelyt, vaatimusmatriisi.

4. Onko kehitystydlle maaritelty vastuut, resurssit ja paatoksenteko?

Hyvaksymiskriteeri: Omistaja, vastuuhenkildt, hyvaksyjat, asiantuntijat, resurssit ja
paatoksentekorajat ovat selkeat.

Todentava naytto: projektisuunnitelma, vastuumatriisi, resurssisuunnitelma,
paatospoytakirjat.
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5. [KRIITTINEN] Arvioidaanko turvallisuus-, tietosuoja- ja jatkuvuusriskit
suunnitteluvaiheessa?

Hyvaksymiskriteeri: Riskit ja suojausvaatimukset tunnistetaan ennen toteutusta ja
kasittelytoimet hyvaksytaan osana suunnittelua.

Todentava naytto: turvallisuusarvio, uhkamallinnus, tietosuojavaikutusten arviointi,
jatkuvuusvaatimukset.

6. Katselmoidaanko suunnitelmat ja ratkaisut kehityksen aikana?

Hyvaksymiskriteeri: Keskeiset suunnitelmat, arkkitehtuuri, vaatimukset ja muutokset
tarkastetaan sovituissa vaiheissa monialaisesti.

Todentava naytto: katselmuspoytakirjat, hyvaksyntaportit, suunnitteludokumentit,
paatoslokit.

7. Hallitaanko kehityksen muutokset ja versiot jaljitettavasti?

Hyvaksymiskriteeri: Muutoksen tarve, vaikutus, hyvaksynta, toteutus ja kaytdssa oleva
versio voidaan todentaa.

Todentava naytto: muutospyynnat, versionhallinta, julkaisutiedot, hyvaksymismerkinnat.

8. Testataanko tuote tai palvelu maariteltyja vaatimuksia vasten?

Hyvaksymiskriteeri: Testauksen laajuus, menetelmat, hyvaksymisrajat, tulokset ja
poikkeamat dokumentoidaan ennen julkaisua.

Todentava naytto: testisuunnitelma, testitapaukset, testiraportit, poikkeamarekisteri.

9. [KRIITTINEN] Hyvaksytaanko tuote tai palvelu ennen julkaisemista tai kayttéonottoa?

Hyvaksymiskriteeri: Julkaisu perustuu dokumentoituun hyvaksyntaan, jossa vaatimusten
tayttyminen, avoimet riskit, yllapitovalmius ja palautusmenettely on arvioitu.

Todentava naytto: hyvaksymispdytakirja, julkaisupaatos, riskinyvaksynta,
kayttoonottosuunnitelma.
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10. Seurataanko tuotteen tai palvelun toimivuutta ja palautetta julkaisun jalkeen?

Hyvaksymiskriteeri: Laatua, kayttoa, asiakaspalautetta, hairioita, turvallisuutta ja
taloudellisia tuloksia seurataan ja havainnot johtavat kehittamiseen.

Todentava naytto: palauteraportit, palvelumittarit, tuotetulokset, kehityslista, jalkiarviointi.
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ASIAKASPALVELUPROSESSI

Auditoinnin tavoite
Selvittaa, kasitelladnko asiakkaiden yhteydenotot, palvelupyynnot, reklamaatiot ja
henkilotiedot yhdenmukaisesti, oikea-aikaisesti ja turvallisesti.

1. Onko asiakaspalveluprosessi dokumentoitu?

Hyvaksymiskriteeri: Yhteydenottojen vastaanotto, kirjaaminen, luokittelu, ratkaisu,
eskalointi ja sulkeminen on kuvattu.

Todentava naytto: prosessikuvaus, tyoohjeet, palvelumalli.

2. Kirjataanko asiakkaiden yhteydenotot keskitettyyn jarjestelmaan?

Hyvaksymiskriteeri: Yhteydenotolle muodostuu yksildiva tunniste, vastuuhenkilo, tila ja
kasittelyhistoria.

Todentava naytto: palvelunhallintajarjestelma, tikettiotos, lokit.

3. Luokitellaanko palvelupyynnét kiireellisyyden ja vaikutuksen perusteella?
Hyvaksymiskriteeri: Luokittelu ohjaa kasittelyaikaa, prioriteettia ja eskalointia.

Todentava naytto: luokitteluohje, palvelutasot, tikettiotos.

4. Onko asiakaspalvelulle maaritelty palvelutasot ja vasteajat?

Hyvaksymiskriteeri: Vaste- ja ratkaisuajat on maaritelty, niitd seurataan ja ylitykset
kasitellaan.

Todentava naytto: palvelutasosopimukset, mittariraportit, poikkeamaselvitykset.

5. [KRIITTINEN] Varmistetaanko asiakkaan henkildllisyys ennen luottamuksellisten tietojen
luovuttamista tai muutosten tekemista?

Hyvaksymiskriteeri: Tunnistamistapa vastaa pyynnon riskia eika tietoja luovuteta pelkkaan
oletukseen perustuen.

Todentava naytto: tunnistamisohje, puheluskriptit, tapausotos.
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6. Rajoitetaanko asiakaspalveluhenkiloston kayttooikeudet tehtavien mukaisiksi?

Hyvaksymiskriteeri: Henkilosto nakee ja kasittelee vain tyotehtavaansa liittyvia asiakas- ja
jarjestelmatietoja.

Todentava naytto: kayttajaroolit, kayttooikeuskatselmukset, lokit.

7. Onko asiakasvalitusten ja reklamaatioiden kasittelylle maaritelty menettely?
Hyvaksymiskriteeri: Valitukset kirjataan, tutkitaan, ratkaistaan ja niiden syyt analysoidaan.

Todentava naytto: reklamaatiorekisteri, vastaukset, juurisyyanalyysit.

8. [KRIITTINEN] Tunnistetaanko ja eskaloidaanko turvallisuus- ja tietosuojapoikkeamat
viipymatta?

Hyvaksymiskriteeri: Asiakaspalvelu osaa tunnistaa poikkeaman ja ilmoittaa siita ennalta
maaritellylle taholle.

Todentava naytto: poikkeamaohje, koulutusrekisteri, tapausraportit.

9. Varmistetaanko asiakkaalle annetun vastauksen oikeellisuus?

Hyvaksymiskriteeri: Vastaukset perustuvat hyvaksyttyyn tietoon, ohjeisiin tai asiantuntijan
vahvistukseen.

Todentava naytto: tietopankki, vastausmallit, laaduntarkastukset.

10. Seurataanko asiakaspalvelun laatua ja asiakastyytyvaisyytta?

Hyvaksymiskriteeri: Laatua, ratkaisuaikoja, uudelleen avattuja tapauksia ja palautetta
seurataan saannollisesti.

Todentava naytto: asiakastyytyvaisyystulokset, laatumittarit, kehitystoimenpiteet.
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TUOTANTO- JA PALVELUTUOTANTOPROSESSI

Auditoinnin tavoite
Selvittaa, toteutetaanko tuotteiden tai palvelujen tuottaminen suunnitellusti, turvallisesti,
laadukkaasti ja asiakkaalle annettujen lupausten mukaisesti.

1. Onko tuotanto- tai palvelutuotantoprosessi kuvattu?

Hyvaksymiskriteeri: Prosessin vaiheet, vastuut, tydohjeet, kontrollit ja hyvaksymiskriteerit
on dokumentoitu.

Todentava naytto: prosessikuvaus, tydohjeet, tuotantosuunnitelma.

2. Varmistetaanko tuotantoon siirtyvien tilausten ja toimeksiantojen oikeellisuus?

Hyvaksymiskriteeri: Vaatimukset, maarat, aikataulut ja erityisehdot tarkistetaan ennen tyon
aloittamista.

Todentava naytto: tydmaaraimet, tilaukset, aloitustarkastus.

3. Onko tuotannossa kaytettavilla resursseilla riittava patevyys?

Hyvaksymiskriteeri: Henkiloston koulutus, osaaminen ja tarvittavat patevyydet on
maaritelty ja dokumentoitu.

Todentava naytto: patevyysmatriisi, koulutusrekisteri, sertifikaatit.

4. Kaytetaanko tuotannossa hyvaksyttyja tydohjeita ja ajantasaisia versioita?

Hyvaksymiskriteeri: TyOpisteissa ja jarjestelmissa on saatavilla vain hyvaksytyt ja
voimassa olevat ohjeet.

Todentava naytto: dokumenttirekisteri, tyOpisteotos, versiohistoria.

5. [KRIITTINEN] Hallitaanko turvallisuuteen vaikuttavat tydvaiheet ja kontrollit?

Hyvaksymiskriteeri: Kriittiset tyOvaiheet on tunnistettu ja niihin liittyy tarkastus,
kaksoisvarmennus tai tekninen kontrolli.

Todentava naytto: kriittisten vaiheiden luettelo, tarkastusmerkinnat, valvontalokit.
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6. Seurataanko kapasiteettia ja resurssien riittavyytta?

Hyvaksymiskriteeri: Tydmaaraa, henkilostoa, laitteita ja jarjestelmien suorituskykya
seurataan ennakoivasti.

Todentava naytto: kapasiteettisuunnitelmat, kuormitusraportit, resurssiennusteet.

7. Ovatko tuotannossa kaytettavat laitteet ja jarjestelmat asianmukaisesti huollettuja?

Hyvaksymiskriteeri: Huolto-, kalibrointi- ja tarkastusvalit on maaritelty ja toteutettu.

Todentava naytto: huoltorekisteri, kalibrointitodistukset, tarkastuspoytakirjat.

8. Kirjataanko tuotannon aikana syntyvat poikkeamat?

Hyvaksymiskriteeri: Poikkeamat voidaan jaljittaa tuotteeseen, palveluun, tydvaiheeseen ja
vastuuhenkiloon.

Todentava naytto: poikkeamarekisteri, tuotantolokit, tydomaaraimet.

9. Tarkastetaanko tuotteen tai palvelun vaatimustenmukaisuus ennen luovutusta?

Hyvaksymiskriteeri: Hyvaksymiskriteerit on maaritelty ja tarkastus suoritetaan ennen
toimitusta.

Todentava naytto: tarkastuspoytakirjat, testiraportit, hyvaksymismerkinnat.

10. [KRITTINEN] Onko tuotannon tai palvelun keskeytymiseen varauduttu?

Hyvaksymiskriteeri: Kriittisille resursseille, jarjestelmille, tiloille ja osaamiselle on maaritelty
varajarjestelyt.

Todentava naytto: jatkuvuussuunnitelma, varamenettelyt, harjoitusraportit.
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HANKINTA- JA MATERIAALIPROSESSI

Auditoinnin tavoite
Selvittda, hankitaanko materiaalit, tuotteet ja palvelut hyvaksytyilta toimittajilta
asianmukaisin ehdoin ja varmistetaanko niiden laatu, saatavuus ja turvallisuus.

1. Onko hankinta- ja materiaaliprosessi dokumentoitu?

Hyvaksymiskriteeri: Tarpeen maarittely, hyvaksyminen, tilaaminen, vastaanotto, varastointi
ja luovutus on kuvattu.

Todentava naytto: prosessikuvaus, hankintaohje, tydohjeet.

2. Perustuvatko hankinnat hyvaksyttyyn tarpeeseen?

Hyvaksymiskriteeri: Hankintapyynnosta kayvat ilmi tarve, maara, vaatimus,
kustannuspaikka ja hyvaksynta.

Todentava naytto: hankintapyynnot, hyvaksymiskierto, budjettitiedot.

3. Kaytetaankd hyvaksyttyja toimittajia?

Hyvaksymiskriteeri: Toimittajat on arvioitu ennen kayttdonottoa ja hyvaksynta on
dokumentoitu.

Todentava naytto: hyvaksyttyjen toimittajien luettelo, arviointiraportit.

4. [KRITTINEN] Onko kriittisille materiaaleille ja komponenteille maaritelty turvallisuus- ja
laatuvaatimukset?

Hyvaksymiskriteeri: Vaatimukset ovat tilauksessa, sopimuksessa tai teknisessa
maarittelyssa yksiselitteisia.

Todentava naytto: tekniset maarittelyt, tilaukset, turvallisuusvaatimukset.

5. Ovatko hankintavaltuudet ja tilausten hyvaksymisrajat maaritelty?

Hyvaksymiskriteeri: Tilauksen tekija ja hyvaksyja toimivat valtuuksiensa rajoissa.

Todentava naytto: hyvaksymismatriisi, tilausotos, jarjestelmaroolit.
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6. Tarkastetaanko vastaanotetut materiaalit ennen hyvaksymista?

Hyvaksymiskriteeri: Maara, kunto, tunnistetiedot, laatu ja vaatimustenmukaisuus
tarkistetaan.

Todentava naytto: vastaanottotarkastukset, poikkeamaraportit, toimitusasiakirjat.

7. Estetaankd hyvaksymattdoman tai virheellisen materiaalin paatyminen tuotantoon?

Hyvaksymiskriteeri: Poikkeava materiaali erotellaan, merkitaan ja sen kaytosta paattaa
valtuutettu henkilo.

Todentava naytto: karanteenialue, materiaalimerkinnat, poikkeamakasittely.

8. Hallitaanko materiaalien varastointiolosuhteita ja sailyvyytta?

Hyvaksymiskriteeri: Lampdtila, kosteus, puhtaus, suojaus ja vanheneminen huomioidaan
materiaalin vaatimusten mukaisesti.

Todentava naytto: olosuhdelokit, varastotarkastus, paivaysseuranta.

9. Voidaanko materiaalit jaljittda toimittajasta kayttokohteeseen?

Hyvaksymiskriteeri: Kriittisten materiaalien era-, sarja- tai toimitustiedot sailyvat koko
prosessin ajan.

Todentava naytto: eraseuranta, varastojarjestelma, tuotantotiedot.

10. [KRIITTINEN] Onko kriittisten materiaalien saatavuusriskit arvioitu?

Hyvaksymiskriteeri: Korvaavat tuotteet, vaihtoehtoiset toimittajat, varmuusvarastot tai muut
varajarjestelyt on maaritelty.

Todentava naytt0: saatavuusriskiarvio, varmuusvarastoperiaate, vaihtoehtoisten
toimittajien luettelo.
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LOGISTIIKKA- JA TOIMITUSPROSESSI

Auditoinnin tavoite
Selvittaa, pakataanko, kasitellaanko, kuljetetaanko ja luovutetaanko tuotteet tai aineistot
oikealle vastaanottajalle turvallisesti ja sovitussa ajassa.

1. Onko logistiikka- ja toimitusprosessi dokumentoitu?

Hyvaksymiskriteeri: Keraily, pakkaus, lahetys, kuljetus, seuranta ja luovutus on kuvattu.

Todentava naytto: prosessikuvaus, toimitusohje, tydohjeet.

2. Varmistetaanko toimituksen sisalto ja vastaanottaja ennen lahetysta?

Hyvaksymiskriteeri: Tuote, maara, osoite, vastaanottaja ja tilausnumero tarkistetaan.

Todentava naytto: kerailylista, pakkauslista, lahetysasiakirjat.

3. Ovatko pakkausmenetelmat tuotteen vaatimusten mukaisia?

Hyvaksymiskriteeri: Pakkaus suojaa tuotetta vaurioilta, olosuhteilta, luvattomalta
avaamiselta ja sekoittumiselta.

Todentava naytto: pakkausohje, pakkausmateriaalit, toimitusotos.

4. [KRIITTINEN] Suojataanko luottamukselliset, arvokkaat tai turvallisuuskriittiset
lahetykset asianmukaisesti?

Hyvaksymiskriteeri: Kaytossa ovat riskitason mukaiset sinetdinti-, seuranta-, tunnistamis-
ja luovutusmenettelyt.

Todentava naytto: kuljetusohje, seurantatiedot, vastaanottokuittaukset.

5. Kaytetaankd hyvaksyttyja kuljetus- ja logistiikkakumppaneita?
Hyvaksymiskriteeri: Kumppaneiden luotettavuus, palvelutaso ja turvallisuus on arvioitu.

Todentava naytto: toimittaja-arvioinnit, sopimukset, palvelutasot.
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6. Voidaanko toimituksen tila ja sijainti jaljittaa?
Hyvaksymiskriteeri: Lahetyksella on yksilGiva tunniste ja sen kulku voidaan todentaa.

Todentava naytto: seurantajarjestelma, kuljetusasiakirjat, tapahtumalokit.

7. Varmistetaanko toimitus oikealle vastaanottajalle?

Hyvaksymiskriteeri: Vastaanottaja tunnistetaan riskitason mukaisesti ja luovutus
dokumentoidaan.

Todentava naytto: vastaanottokuittaus, henkildllisyyden tarkastus, luovutusloki.

8. Kasitellaankd viivastyneet, vaurioituneet ja kadonneet toimitukset hallitusti?

Hyvaksymiskriteeri: Poikkeamat kirjataan, asiakkaalle iimoitetaan ja syy seka korjaavat
toimet selvitetaan.

Todentava naytto: kuljetuspoikkeamat, reklamaatiot, korvauspaatokset.

9. Hallitaanko palautukset turvallisesti ja jaljitettavasti?

Hyvaksymiskriteeri: Palautus vastaanotetaan, tunnistetaan, tarkastetaan ja ohjataan
hyvaksyttyyn jatkokasittelyyn.

Todentava naytto: palautusprosessi, palautusrekisteri, hyvitykset.

10. [KRITTINEN] Onko keskeisten toimitusten keskeytymiseen varauduttu?

Hyvaksymiskriteeri: Vaihtoehtoiset reitit, kuljetusliikkeet, toimitustavat tai
varastointijarjestelyt on arvioitu.

Todentava naytto: jatkuvuussuunnitelma, vaihtoehtoiset sopimukset, hairidharjoitukset.
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PROJEKTINHALLINTAPROSESSI

Auditoinnin tavoite
Selvittaa, suunnitellaanko, toteutetaanko ja paatetaanko projektit hallitusti seka hallitaanko
niiden laajuutta, resursseja, riskeja, tietoja ja muutoksia.

1. Onko yrityksella yhteinen projektinhallintamalli?

Hyvaksymiskriteeri: Projektien kaynnistys, suunnittelu, toteutus, seuranta ja paattaminen
on kuvattu.

Todentava naytto: projektimalli, ohjeet, projektipohjat.

2. Onko projektille maaritelty hyvaksytty tavoite, laajuus ja omistaja?

Hyvaksymiskriteeri: Projektin tavoite, toimitukset, rajaukset, omistaja ja projektipaallikkoé on
dokumentoitu.

Todentava naytto: projektikuvaus, asettamispaatos, projektisuunnitelma.

3. Onko projektille laadittu realistinen aikataulu ja resurssisuunnitelma?

Hyvaksymiskriteeri: Tehtavat, riippuvuudet, resurssit, kustannukset ja valitavoitteet on
maaritelty.

Todentava naytto: aikataulu, resurssisuunnitelma, budjetti.

4. Arvioidaanko projektin riskit ennen toteutusta ja sen aikana?
Hyvaksymiskriteeri: Riskit, omistajat, kasittelytoimet ja seurantapaivat on kirjattu.

Todentava naytto: projektin riskirekisteri, katselmuspoytakirjat.

5. [KRIITTINEN] Arvioidaanko projektin tietoturva-, tietosuoja- ja jatkuvuusvaatimukset?

Hyvaksymiskriteeri: Vaatimukset tunnistetaan suunnitteluvaiheessa ja niiden toteutuminen
hyvaksytaan ennen kayttoonottoa.

Todentava naytto: turvallisuusarvio, tietosuojavaikutusten arviointi, hyvaksyntaportit.
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6. Hallitaanko projektin muutoksia jarjestelmallisesti?

Hyvaksymiskriteeri: Muutoksen vaikutukset laajuuteen, kustannuksiin, aikatauluun, laatuun
ja turvallisuuteen arvioidaan ennen hyvaksymista.

Todentava naytto: muutospyynnot, vaikutusarviot, paatokset.

7. Raportoidaanko projektin tila saannollisesti?

Hyvaksymiskriteeri: Raportointi sisaltda etenemisen, talouden, riskit, paatostarpeet ja
poikkeamat.

Todentava naytto: tilanneraportit, ohjausryhman poytakirjat, mittarit.

8. Onko projektin dokumentointi ja kayttdoikeuksien hallinta asianmukaista?

Hyvaksymiskriteeri: Dokumentit sailytetaan hyvaksytyssa paikassa, versioidaan ja
suojataan roolien mukaisesti.

Todentava naytto: projektityotila, kayttdoikeudet, versiohistoria.

9. [KRIITTINEN] Testataanko ja hyvaksytaanko projektin lopputulos ennen kayttéonottoa?

Hyvaksymiskriteeri: Toiminnalliset, laadulliset, turvallisuus- ja jatkuvuusvaatimukset on
testattu ja hyvaksytty.

Todentava naytto: testisuunnitelma, testitulokset, hyvaksymispdytakirja.

10. Paatetaankd projekti hallitusti ja siirretdanko vastuu jatkuvalle toiminnalle?

Hyvaksymiskriteeri: Avoimet asiat, dokumentaatio, yllapitovastuut, koulutus ja opit
siirretaan vastaanottavalle yritykselle.

Todentava naytto: paatdsraportti, luovutusasiakirjat, jalkiarviointi.
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TALOUSHALLINTOPROSESSI

Auditoinnin tavoite
Selvittaa, toteutetaanko yrityksen talouden suunnittelu, maksuliikenne, kirjanpito ja
raportointi oikein, valvotusti, jaljitettavasti ja vaarinkaytoksilta suojattuna.

1. Onko taloushallintoprosessi kuvattu ja hyvaksytty?

Hyvaksymiskriteeri: Budjetointi, laskutus, ostolaskut, maksut, kirjanpito, tasmaytykset,
raportointi ja arkistointi on dokumentoitu.

Todentava naytto: prosessikuvaus, taloushallinnon ohjeet, vuosikello, vastuumatriisi.

2. Onko taloushallinnon tehtavat, valtuudet ja hyvaksymisrajat maaritelty?

Hyvaksymiskriteeri: Tehtavien jako, sijaisuudet, hyvaksymisvaltuudet ja paatoksentekorajat
on dokumentoitu ja niitd noudatetaan.

Todentava naytto: valtuusmatriisi, tehtavakuvaukset, hyvaksymisrajat, jarjestelmaroolit.

3. Laaditaanko budjetit ja ennusteet hyvaksytylla menettelylla?

Hyvaksymiskriteeri: Budjetit perustuvat dokumentoituihin oletuksiin, ne hyvaksytaan
valtuuksien mukaisesti ja toteumaa seka ennusteita seurataan.

Todentava naytto: budjetti, ennusteet, hyvaksymispaatokset, toteumaraportit.

4. Varmistetaanko myyntilaskujen oikeellisuus, taydellisyys ja oikea-aikaisuus?

Hyvaksymiskriteeri: Laskutus perustuu hyvaksyttyihin toimituksiin, sopimuksiin ja
hinnastoihin; hyvitykset ja muutokset hyvaksytaan.

Todentava nayttd: myyntilaskut, tilaukset, toimitustiedot, hinnastot, hyvityshyvaksynnat.
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5. [KRIITTINEN] Hyvaksytaanko ostolaskut ja maksut tehtavien eriyttamista noudattaen?

Hyvaksymiskriteeri: Laskun asiatarkastus, hyvaksynta ja maksaminen on erotettu riskiin
nahden riittavasti, eika yksi henkild voi yksin luoda ja hyvaksya maksua.

Todentava naytto: hyvaksymiskierto, SoD-matriisi, maksulokit, kayttdoikeusraportit,
tapahtumaotos.

6. [KRIITTINEN] Hallitaanko toimittaja-, asiakas- ja pankkitilitietojen muutokset
turvallisesti?

Hyvaksymiskriteeri: Muutokset todennetaan riippumattomasti, hyvaksytaan valtuuksien
mukaisesti, lokitetaan ja poikkeavista muutoksista halytetaan.

Todentava naytto: muutospyynnot, varmennusmerkinnat, hyvaksymiset, muutoslokit,
halytysraportit.

7. Tehdaanka tilien ja keskeisten taloustietojen tdsmaytykset sdannollisesti?

Hyvaksymiskriteeri: Pankki-, paakirja-, myynti-, osto- ja muut olennaiset tilit tasmaytetaan
maaritellyin valiajoin ja erot selvitetaan.

Todentava naytto: tasmaytykset, paakirjaotteet, pankkitiliotteet, erojen selvitykset.

8. Ovatko talousraportit oikeita, ajantasaisia ja hyvaksyttyja?

Hyvaksymiskriteeri: Raporttien lahteet, laskentaperusteet, tarkastukset ja hyvaksynnat on
maaritelty; olennaiset poikkeamat selitetaan.

Todentava nayttd: kuukausiraportit, tilinpaatos, tarkastuslistat, johdon poytakirjat.

9. Taytetaanko vero-, kirjanpito- ja muut lakisaateiset velvoitteet maaraajassa?

Hyvaksymiskriteeri: Vaatimukset, vastuut, maaraajat ja tarvittavat tarkastukset on
maaritelty ja toteutuminen voidaan todentaa.

Todentava naytto: veroilmoitukset, viranomaisraportit, tilinpaatésasiakirjat,
maaraaikaseuranta.
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10. [KRIITTINEN] Onko taloushallinnon jatkuvuus ja vaarinkaytosten havaitseminen
varmistettu?

Hyvaksymiskriteeri: Kriittisille tehtaville, jarjestelmille, pankkiyhteyksille ja avainhenkildille
on varajarjestelyt, ja poikkeavia tapahtumia seurataan.

Todentava naytto: jatkuvuussuunnitelma, varahenkiloluettelo, petosvalvonnan raportit,
harjoitus- ja palautumistestit.
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LAADUNHALLINTAPROSESSI

Auditoinnin tavoite
Selvittaa, onko tuotteiden ja palvelujen laadulle maaritelty vaatimukset ja valvotaanko
poikkeamia seka korjaavia toimenpiteita jarjestelmallisesti.

1. Onko yrityksella hyvaksytty laadunhallintamalli?
Hyvaksymiskriteeri: Laatutavoitteet, vastuut, prosessit ja seurantakaytannot on maaritelty.

Todentava naytto: laatupolitiikka, laatukasikirja, prosessikartta.

2. Onko tuotteille ja palveluille maaritelty mitattavat laatukriteerit?
Hyvaksymiskriteeri: Hyvaksymis- ja hylkaysperusteet ovat selkeita ja yndenmukaisia.

Todentava naytto: tuotemaarittelyt, palvelukuvaukset, tarkastusohjeet.

3. Toteutetaanko laaduntarkastukset suunnitelman mukaisesti?
Hyvaksymiskriteeri: Tarkastusten ajankohta, laajuus, tekija ja tulos dokumentoidaan.

Todentava naytto: tarkastussuunnitelma, tarkastusraportit, naytteenottotiedot.

4. Ovatko mittaus- ja tarkastusmenetelmat luotettavia?

Hyvaksymiskriteeri: Menetelmat on hyvaksytty, henkildsto koulutettu ja valineet kalibroitu
tarvittaessa.

Todentava nayttd: menetelmaohjeet, patevyydet, kalibrointitodistukset.

5. Estetaankd vaatimustenvastaisen tuotteen tai palvelun tahaton luovuttaminen?

Hyvaksymiskriteeri: Poikkeava tuote tai palvelu merkitaan, erotellaan ja sen jatkokasittely
hyvaksytaan.

Todentava naytto: karanteenimenettely, hylkaysmerkinnat, poikkeamapaatokset.
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6. [KRITTINEN] Kasitellaanko turvallisuuteen vaikuttavat laatupoikkeamat kiireellisesti?

Hyvaksymiskriteeri: Merkittavat poikkeamat eskaloidaan ja tarvittaessa toimitukset,
tuotanto tai palvelu keskeytetaan.

Todentava naytto: eskalointiohje, tapausraportit, keskeytyspaatokset.

7. Selvitetaanko toistuvien ja merkittavien poikkeamien juurisyyt?

Hyvaksymiskriteeri: Analyysi tunnistaa poikkeaman perimmaiset syyt eivatka rajoitu
oireiden korjaamiseen.

Todentava naytto: juurisyyanalyysit, tutkimusraportit.

8. Seurataanko korjaavia ja ehkaisevia toimenpiteita?

Hyvaksymiskriteeri: Toimenpiteilla on omistaja, maaraaika ja tilaseuranta.

Todentava naytto: toimenpiderekisteri, seurantakokoukset.

9. Arvioidaanko toteutettujen toimenpiteiden vaikuttavuus?

Hyvaksymiskriteeri: Tarkistetaan, etta poikkeama ei toistu ja etta riski on pienentynyt
hyvaksyttavalle tasolle.

Todentava naytto: uusintatarkastukset, jalkiauditoinnit, mittarit.

10. Hy6dynnetaanko laatutietoa jatkuvassa parantamisessa?

Hyvaksymiskriteeri: Poikkeamista, asiakaspalautteesta ja mittareista tunnistetaan
kehitystoimenpiteita.

Todentava naytto: kehitysohjelmat, johdon katselmukset, trendiraportit.
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YLLAPITO- JA TUKIPROSESSI

Auditoinnin tavoite
Selvittaa, yllapidetaanko tuotteita, palveluja, jarjestelmia ja laitteita suunnitellusti ja
turvallisesti seka palautetaanko hairiotilanteissa normaali toiminta hallitusti.

1. Onko yllapito- ja tukiprosessi dokumentoitu?

Hyvaksymiskriteeri: Palvelupyyntdjen, hairididen, huoltojen, muutosten ja eskalointien
kasittely on kuvattu.

Todentava naytto: prosessikuvaus, yllapito-ohje, tukimalli.

2. Kirjataanko yllapito- ja tukipyynnat jaljitettavasti?

Hyvaksymiskriteeri: Pyynnolle muodostuu tunniste, prioriteetti, omistaja, tila ja
kasittelyhistoria.

Todentava naytto: tikettijarjestelma, tapausotos, lokit.

3. Luokitellaanko hairidt vaikutuksen ja kiireellisyyden mukaan?
Hyvaksymiskriteeri: Luokittelu ohjaa vasteaikaa, resursointia ja eskalointia.

Todentava naytto: priorisointimalli, palvelutasot, hairidotos.

4. [KRIITTINEN] Onko vakaville hairidille maaritelty nopeutettu kasittely- ja
eskalointimenettely?

Hyvaksymiskriteeri: Vastuut, yhteystiedot, paatoksenteko ja tiedottaminen ovat saatavilla
myoOs normaalin tydajan ulkopuolella.

Todentava naytto: vakavan hairion prosessi, paivystyslista, hairidraportit.

5. Tehdaanko ennaltaehkaisevat huollot suunnitelman mukaisesti?

Hyvaksymiskriteeri: Huoltovalit, tehtavat, vastuut ja tulokset dokumentoidaan.

Todentava naytto: huoltosuunnitelma, huoltorekisteri, tybmaaraimet.
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6. Hallitaanko yllapitotoimien kayttdoikeudet turvallisesti?

Hyvaksymiskriteeri: Korotetut oikeudet ovat henkilokohtaisia, hyvaksyttyja, rajattuja ja
valvottuja.

Todentava naytto: paakayttajaluettelo, kayttdoikeuspyynnat, lokit.

7. [KRITTINEN] Arvioidaanko ja testataanko yllapitomuutokset ennen tuotantoon
viemista?

Hyvaksymiskriteeri: Muutoksella on hyvaksynta, testitulokset, toteutussuunnitelma ja
palautusmenettely.

Todentava nayttd: muutospyynnot, testiraportit, toteutuslokit.

8. Sailytetaanko yllapitotapahtumista riittavat loki- ja dokumentointitiedot?

Hyvaksymiskriteeri: Tehdyt toimenpiteet, tekija, ajankohta, kohde ja tulos voidaan
todentaa.

Todentava naytto: yllapitolokit, tyomaaraimet, jarjestelmalokit.

9. Analysoidaanko toistuvien hairididen syyt?

Hyvaksymiskriteeri: Toistuvat ongelmat siirretdan ongelmanhallintaan ja niille maaritellaan
pysyvat korjaustoimenpiteet.

Todentava nayttd: ongelmarekisteri, juurisyyanalyysit, kehitystoimet.

10. [KRITTINEN] Onko yllapito- ja tukipalvelun jatkuvuus varmistettu?

Hyvaksymiskriteeri: Avainosaamiselle, varaosille, toimittajille, jarjestelmille ja tukikanaville
on varajarjestelyt.

Todentava naytto: jatkuvuussuunnitelma, varahenkildluettelo, harjoitus- ja palautumistestit.
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PROSESSIEN YHTEISET ARVIOINTINAKOKULMAT

Kaikkien liiketoimintaprosessien auditoinnissa tulee arvioida kysymyskohtaisten kriteerien
lisdksi seuraavat kokonaisuudet:

Prosessin hallinta

* Onko prosessilla nimetty omistaja?

* Onko prosessi dokumentoitu ja hyvaksytty?

» Ovatko vastuut ja valtuudet selkeat?

+ Ovatko ohjeet ajantasaisia ja henkildston saatavilla?

Turvallisuus ja tietosuoja

* Onko prosessin turvallisuus- ja tietosuojariskit arvioitu?
Onko kayttooikeudet rajattu tehtavien mukaisiksi?

+ Suojataanko luottamukselliset tiedot koko prosessin ajan?
* Onko turvallisuuteen vaikuttavat ty6vaiheet tunnistettu?

Jaljitettavyys

» Voidaanko tapahtumat, hyvaksynnat ja paatokset jaljittaa?
Sailytetdanko dokumentaatio maaritellyn ajan?

Ovatko tiedot suojattuja luvattomalta muuttamiselta?

* Voidaanko kaytetty aineisto ja versio tunnistaa jalkikateen?

Poikkeamien hallinta

Tunnistetaanko ja kirjataanko poikkeamat riittdvan nopeasti?
Luokitellaanko ja eskaloidaanko vakavat poikkeamat?

Selvitetdanko merkittavien ja toistuvien poikkeamien juurisyyt?

» Seurataanko korjaavien toimenpiteiden toteutumista ja vaikuttavuutta?

Jatkuvuus

Onko kriittiset resurssit ja riippuvuudet tunnistettu?

* Onko avainhenkilGille maaritelty varahenkil6t?

Onko vaihtoehtoisia toimintatapoja ja palveluntarjoajia?
Testataanko jatkuvuus- ja palautumismenettelyja?

Mittaaminen ja kehittaminen

* Onko prosessille maaritelty tarkoituksenmukaiset mittarit?

» Seurataanko tavoitearvoja, trendeja ja poikkeamia?

+ Johtavatko havainnot korjaaviin ja kehittaviin toimenpiteisiin?
* Varmistetaanko toimenpiteiden vaikuttavuus?
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Auditointituloksen tulee perustua vastausten lisaksi asiakirjoihin, jarjestelmamerkintoihin,
havaintoihin, haastatteluihin ja riittavaan otantaan. Pelkka myonteinen haastatteluvastaus
ei ole riittava naytto prosessin asianmukaisuudesta.



