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	TIETOSUOJAA KOSKEVA KULUNALVONNAN TARKASTUSLISTA
	Kulunvalvonta
Versio 1.0




	
	Numero
	Tarkastuskohde
	Tarkastettu

	
	Tavoitteet ja tarpeet

	Ei ruksata, jos puute

	
	1
	Onko kulunvalvonnalle selkeä ja perusteltu käyttötarkoitus?

	☐
	
	2
	Onko kulunvalvontaa varten valittu teknisesti sopiva järjestelmä?

	☐
	
	3
	Onko valittu järjestelmä testattu ja dokumentoitu?

	☐
	
	

	
	Tietosuoja ja lainsäädäntö

	

	
	4
	Täyttääkö valvonta GDPR:n ja tietosuojalain vaatimukset?

	☐
	
	5
	Onko käsittelyperuste määritelty (esim. oikeutettu etu)?

	☐
	
	6
	Onko kulunvalvonnasta tehty tietosuojaseloste? 
	☐
	

	
	

	
	Tekninen ja fyysinen turvallisuus

	

	
	7
	Onko kulunvalvontajärjestelmä suojattu teknisesti (salasanat, palomuuri, päivitykset)?

	☐
	
	8
	Onko käyttöoikeudet rajattu vain niille, joilla on siihen työtehtävien puolesta tarve?

	☐
	
	9
	Säilytetäänkö lokitiedot turvallisesti ja rajatun ajan?

	☐
	
	10
	Muodostaako järjestelmä lokitiedoston, josta ilmenee, kuka tietoja katselee tai käyttää tallenteita?

	☐



	
	

	
	Henkilöstö ja pääsyoikeudet


	
	11
	Onko määritelty, kuka saa katsoa tallenteita ja missä tilanteissa?

	☐
	
	12
	Onko henkilöstöä koulutettu kulunvalvontajärjestelmän käyttöön ja tietosuojaan liittyvistä velvoitteista ja oikeuksista?

	☐
	
	13
	Onko nimetty kulunvalvonnan tietojen ylläpidon vastuuhenkilöt?
	☐
	
	

	
	Dokumentointi ja seuranta


	
	14
	Onko järjestelmän käyttö dokumentoitu (esim. käyttöohjeet, käyttöoikeudet)?

	☐
	
	15
	Onko kulunvalvontajärjestelmää auditoitu tai arvioitu säännöllisesti?

	☐
	
	16
	Onko kulunvalvontajärjestelmää auditoitu tai arvioitu käyttöönottojen ja muutosten yhteydessä?

	☐
	
	17
	Onko järjestelmän lokitiedoille määritelty säilytysaika ja hävittämismenettely?

	☐
	
	

	
	Ulkopuoliset toimijat


	
	18
	Onko palveluntarjoajien kanssa tehty asianmukaiset tietojenkäsittelysopimukset (DPA)?

	☐
	
	19
	Onko varmistettu, että ulkopuolinen valvontapalvelu toimii lakien ja sopimusten mukaisesti?

	☐




	
	Johtopäätökset


	
	Onko tarkastuslista käyty kokonaisuudessaan asianmukaisesti läpi?


	
	☐ Kyllä

	☐ Ei


	
	Menettelyn kuvaus

	
	
Kirjoita tekstiä napsauttamalla tai napauttamalla tätä.
 


	
	Voidaanko kulunvalvontajärjestelmää käyttää ilman kohtuutonta riskiä rekisteröidyille?


	
	☐ Kyllä

	☐ Ei


	
	Perustelut

	
	
 Kirjoita tekstiä napsauttamalla tai napauttamalla tätä.



	
	Toteutuuko kaikki tarpeelliset suojaustoimet?


	
	☐ Kyllä, riskit on hallittu


	
	☐ Ei, kulunvalvontaa ei tule jatkaa ennen kehittämistä.


	
	Puutteiden kuvaus


	
	 Kirjoita tekstiä napsauttamalla tai napauttamalla tätä.








	
	Tarkastuksen hyväksyntä


	
	Hyväksytty


	
	Kirjoita päivämäärä napsauttamalla tai napauttamalla tätä.
	
	

	
	Hyväksyjä


	
	Kirjoita tekstiä napsauttamalla tai napauttamalla tätä.
	
	
Katselmoitava uudelleen viimeistään: [pp.kk.vvvv]
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