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STARATEGIA JA JOHTAMINEN
Auditoinnin tavoite

Selvittaa, ovatko yrityksen strategia, johtamisjarjestelma, paatdoksenteko, vastuut ja
turvallisuutta koskevat tavoitteet asianmukaisesti maariteltyja ja toteutettuja.

1. Onko organisaatiolla hyvaksytty ja ajantasainen strategia?

Hyvaksymiskriteeri: Strategia on kirjallinen, johdon hyvaksyma, voimassa oleva ja
henkiloston saatavilla.

Todentava naytto: strategia-asiakirja, hyvaksymispaatos, johtoryhman poytakirja.

2. Onko strategiassa huomioitu toiminnan turvallisuus, jatkuvuus ja keskeiset riskit?

Hyvaksymiskriteeri: Strategiassa tai sita tukevissa suunnitelmissa on asetettu tavoitteita
turvallisuudelle, jatkuvuudelle ja riskienhallinnalle.

Todentava naytto: strategiset tavoitteet, turvallisuusohjelma, jatkuvuussuunnitelma.

3. Onko strategisille tavoitteille maaritelty vastuuhenkil6t, mittarit ja aikataulut?

Hyvaksymiskriteeri: Jokaisella keskeisella tavoitteella on omistaja, seurattava mittari ja
maaraaika.

Todentava naytto: tavoitekortit, toimintasuunnitelmat, tulosmittarit.

4. Seuraako johto strategian toteutumista saannollisesti?

Hyvaksymiskriteeri: Toteutumista kasitellaan sovitun vuosikellon mukaisesti ja poikkeamiin
reagoidaan.

Todentava naytto: johtoryhman poytakirjat, katselmukset, mittariraportit.

5. Ovatko paatdoksentekovaltuudet ja hyvaksymisrajat dokumentoitu?

Hyvaksymiskriteeri: Paatos-, hankinta-, sopimus- ja talousvaltuudet on maaritelty tehtava-
tai roolikohtaisesti.

Todentava naytto: hallintosaanto, delegointipaatokset, hyvaksymismatriisi.
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6. Onko organisaation vastuunjako selkea ja ajantasainen?

Hyvaksymiskriteeri: Organisaatiorakenne, roolit, varahenkilot ja raportointisuhteet on
dokumentoitu.

Todentava naytto: organisaatiokaavio, tehtavankuvaukset, vastuunjakotaulukko.

7. [KRIITTINEN] Onko johto nimennyt vastuuhenkil6t tietoturvalle, riskienhallinnalle,
tietosuojalle ja jatkuvuudelle?

Hyvaksymiskriteeri: Keskeisille turvallisuus- ja valvontatehtaville on nimetty vastuuhenkilot
ja varahenkilot.

Todentava naytto: nimityspaatokset, tehtavankuvaukset, vastuumatriisi.

8. Saako johto saanndllisesti tietoa merkittavista riskeista, poikkeamista ja
turvallisuustapahtumista?

Hyvaksymiskriteeri: Johdolle raportoidaan sovitulla tavalla merkittavat riskit, tapahtumat ja
korjaavien toimenpiteiden tila.

Todentava naytto: johdon raportit, tilannekuvat, poikkeamaraportit.

9. Onko esteellisyydet ja eturistiriidat huomioitu paatéksenteossa?

Hyvaksymiskriteeri: Eturistiriitojen ilmoittamiselle, kasittelylle ja dokumentoinnille on
maaritelty menettely.

Todentava naytto: esteellisyysperiaatteet, iimoitukset, poytakirjamerkinnat.

10. [KRIITTINEN] Onko organisaatiolla menettely toiminnan jatkuvuuden johtamiseksi
vakavassa hairidtilanteessa?

Hyvaksymiskriteeri: Johtamisvastuut, paatoksenteko, varajarjestelyt ja viestinta on
maaritelty ja harjoiteltu.

Todentava naytto: jatkuvuus- ja kriisijohtamissuunnitelmat, harjoitusraportit.
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TALOUSHALLINTO
Auditoinnin tavoite

Selvittda, ovatko taloushallinnon menettelyt luotettavia, jaljitettavia ja riittavasti suojattuja
virheilta, vaarinkaytoksilta ja tietojen menettamiselta.

1. Ovatko taloushallinnon vastuut ja hyvaksymisvaltuudet dokumentoitu?

Hyvaksymiskriteeri: Maksamisen, kirjaamisen, hyvaksymisen ja tasmayttamisen vastuut
on erotettu toisistaan.

Todentava nayttd: vastuumatriisi, hyvaksymisrajat, kayttajaroolit.

2. [KRIITTINEN] Toteutuuko tehtavien eriyttdminen maksuliikenteessa?

Hyvaksymiskriteeri: Sama henkild ei voi yksin luoda toimittajaa, muuttaa maksutietoja,
hyvaksya laskua ja suorittaa maksua.

Todentava naytto: jarjestelmaroolit, maksuprosessin kuvaus, otanta maksutapahtumista.

3. Hyvaksytaanko ostolaskut maariteltyjen valtuuksien mukaisesti?

Hyvaksymiskriteeri: Laskuilla on asianmukainen tarkastus, hyvaksynta ja tarvittaessa
sopimus- tai tilaustieto.

Todentava naytto: laskuotos, hyvaksymiskierto, tilausviitteet.

4. [KRITTINEN] Varmistetaanko pankki- ja maksutietojen muutokset riippumattomalla
tavalla?

Hyvaksymiskriteeri: Toimittajan tilinumeron muutos varmistetaan luotettavasta, aiemmin
tunnetusta yhteystiedosta.

Todentava nayttd: muutoslokit, varmistusmerkinnat, ohjeistus.

5. Tasmaytetaanko pankkitilit, paakirja ja reskontrat sdannollisesti?

Hyvaksymiskriteeri: Tasmaytykset tehdaan maaraajoin, dokumentoidaan ja poikkeamat
kasitellaan.

Todentava naytto: tasmaytysraportit, hyvaksynnat, poikkeamaselvitykset.
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6. Onko budjetointi- ja ennustamisprosessi maaritelty?

Hyvaksymiskriteeri: Budjetin laadinta, hyvaksynta, seuranta ja ennusteiden paivittaminen
on vastuutettu.

Todentava naytto: budjetointiohje, vuosikello, raportit.

7. Seurataanko taloudellisia poikkeamia ja epatyypillisia tapahtumia?

Hyvaksymiskriteeri: Merkittavat ylitykset, poikkeavat maksut ja muut epatavalliset
tapahtumat tutkitaan.

Todentava naytto: poikkeamaraportit, analyysit, selvitykset.

8. Ovatko taloushallinnon jarjestelmien kayttdoikeudet rajattu tyotehtavien mukaisesti?

Hyvaksymiskriteeri: Kayttooikeudet myonnetaan hyvaksyntaan perustuen ja tarkastetaan
saanndllisesti.

Todentava naytto: kayttajaluettelot, kayttooikeustarkastukset, lokit.

9. Sailytetaanko kirjanpito- ja maksuaineistot hallitusti?
Hyvaksymiskriteeri: Sailytysajat, suojaus, varmuuskopiointi ja havittaminen on maaritelty.

Todentava naytto: tiedonhallintaohje, arkistointikaytantod, varmistusraportit.

10. Onko taloushallinnon vaarinkaytosten tunnistamiseen ja ilmoittamiseen menettely?

Hyvaksymiskriteeri: Henkilosto tietaa, miten epaillyista vaarinkaytoksista ilmoitetaan ja
miten ilmoitukset tutkitaan.

Todentava naytto: vaarinkaytdosohje, ilmoituskanava, kasittelyprosessi.
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HENKILOSTOHALLINTO
Auditoinnin tavoite

Selvittaa, hallitaanko henkildston elinkaari, henkiltiedot, kayttdoikeudet, osaaminen ja
turvallisuusvastuut asianmukaisesti.

1. Onko rekrytointi- ja valintaprosessi dokumentoitu?

Hyvaksymiskriteeri: Rekrytoinnin vastuut, hyvaksynnat, arviointiperusteet ja dokumentointi
on maaritelty.

Todentava naytto: rekrytointiohje, hakijadokumentit, hyvaksymispaatokset.

2. Tehdaanko tehtavan edellyttamat tausta- ja kelpoisuustarkastukset?

Hyvaksymiskriteeri: Tarkastukset perustuvat tehtavan riskeihin ja sovellettaviin
vaatimuksiin.

Todentava naytto: tarkastusmerkinnat, suostumukset, riskiluokittelu.

3. Ovatko tyosopimukset ja salassapitovelvoitteet asianmukaisesti dokumentoitu?

Hyvaksymiskriteeri: Sopimukset ovat hyvaksyttyja, allekirjoitettuja ja turvallisesti
sailytettyja.

Todentava nayttd: sopimusotos, salassapitositoumukset, sailytyskaytanto.

4. Saavatko uudet tydntekijat perehdytyksen turvallisuuteen ja tietosuojaan?

Hyvaksymiskriteeri: Perehdytys suoritetaan ennen itsenaisen tydskentelyn aloittamista ja
suoritus dokumentoidaan.

Todentava naytto: perehdytyslistat, koulutusmateriaalit, suoritusmerkinnat.

5. Onko tehtavien ja kayttdoikeuksien mydntaminen hyvaksyttya ja rooliperusteista?

Hyvaksymiskriteeri: Kayttooikeudet vastaavat tyotehtavia eika tarpeettomia oikeuksia
myonneta.

Todentava naytto: kayttdoikeuspyynnot, hyvaksynnat, roolikuvaukset.
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6. Tarkastetaanko henkiloston kayttdoikeudet tehtavien muuttuessa?

Hyvaksymiskriteeri: Roolimuutokset kaynnistavat kayttooikeuksien tarkistamisen ja
tarpeettomien oikeuksien poistamisen.

Todentava naytto: muutosilmoitukset, tarkastusraportit, lokit.

7. [KRIITTINEN] Poistetaanko tyosuhteen paattyessa kayttdoikeudet ja kulkuoikeudet
viipymatta?

Hyvaksymiskriteeri: Poistaminen tapahtuu ennalta maaritellyssa ajassa ja kattaa kaikki
jarjestelmat, laitteet ja tilat.

Todentava naytto: paattamislista, tunnusten sulkemisajat, laitepalautukset.

8. Koulutetaanko henkildstoa saanndllisesti turvallisuuteen ja toimintaperiaatteisiin?

Hyvaksymiskriteeri: Koulutukset ovat rooliperusteisia, toistuvia ja niiden suorittamista
seurataan.

Todentava naytto: koulutusrekisteri, osallistumistiedot, osaamistestit.

9. Suojataanko henkildsto- ja palkkatiedot asianmukaisesti?
Hyvaksymiskriteeri: Tietoihin paasevat vain tehtavansa vuoksi niita tarvitsevat henkilot.

Todentava naytto: kayttdoikeudet, lokit, sailytys- ja salauskaytannot.

10. Onko epaasiallisen toiminnan, hairinnan ja turvallisuuspoikkeamien ilmoittamiseen
luottamuksellinen menettely?

Hyvaksymiskriteeri: lImoituskanavat, kasittelijat, suojaaminen ja jatkotoimenpiteet on
maaritelty.

Todentava nayttd: toimintaohje, ilmoituskanava, anonymisoidut kasittelytiedot.
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SOPIMUS JA DOKUMENTINHALLINTA
Auditoinnin tavoite

Selvittaa, ovatko sopimukset ja asiakirjat hallittuja koko niiden elinkaaren ajan ja suojattuja
luvattomalta kaytolta, muuttamiselta tai haviamiselta.

1. Onko sopimusten laatimiselle, tarkastamiselle ja hyvaksymiselle maaritelty prosessi?

Hyvaksymiskriteeri: Vastuut, tarkastusvaiheet, hyvaksymisvaltuudet ja
allekirjoitusmenettelyt on dokumentoitu.

Todentava nayttd: sopimusprosessi, mallipohjat, hyvaksymismatriisi.

2. [KRIITTINEN] Allekirjoittavatko sopimukset vain siihen valtuutetut henkil6t?
Hyvaksymiskriteeri: Allekirjoitusoikeus voidaan todentaa eika valtuuksia yliteta.

Todentava naytto: nimenkirjoitusoikeudet, delegoinnit, sopimusotos.

3. Sisaltavatko sopimukset tarvittavat turvallisuus-, salassapito- ja tietosuojavaatimukset?

Hyvaksymiskriteeri: Sopimusehdot vastaavat kasiteltavien tietojen, palvelun ja toimittajan
riskitasoa.

Todentava nayttd: sopimuspohjat, sopimusotos, tietojenkasittelyehdot.

4. Onko voimassa olevista sopimuksista keskitetty ja ajantasainen rekisteri?

Hyvaksymiskriteeri: Rekisterista ilmenevat omistaja, vastapuoli, voimassaolo,
irtisanomisaika ja keskeiset velvoitteet.

Todentava naytto: sopimusrekisteri, otanta ja vertailu alkuperaisiin sopimuksiin.

5. Seurataanko sopimusten maaraaikoja ja velvoitteita?

Hyvaksymiskriteeri: Uusimisista, irtisanomisajoista ja tarkastuspaivista syntyy ennakoiva
ilmoitus.

Todentava naytto: halytykset, vuosikello, seurantaluettelo.
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6. Onko dokumenteille maaritelty omistajat, versiot ja hyvaksymistila?

Hyvaksymiskriteeri: Kaytossa oleva versio voidaan tunnistaa eiké vanhentuneita versioita
kayteta vahingossa.

Todentava naytto: dokumenttirekisteri, versiohistoria, hyvaksymismerkinnat.

7. Ovatko dokumenttien kayttdoikeudet tiedon luokittelun mukaiset?
Hyvaksymiskriteeri: Luottamuksellisiin asiakirjoihin on paasy vain valtuutetuilla kayttajilla.

Todentava naytto: kayttdoikeusluettelot, luokittelumerkinnat, lokit.

8. Voidaanko dokumentteihin tehdyt muutokset jaljittaa?

Hyvaksymiskriteeri: Jarjestelma tallentaa tekijan, ajankohdan ja muutoksen tai sailyttaa
versiohistorian.

Todentava naytto: auditointiloki, versiohistoria, muutosmerkinnat.

9. Onko asiakirjoille maaritelty sailytys- ja havittdmisajat?

Hyvaksymiskriteeri: Sailytys perustuu toiminnalliseen, sopimukselliseen tai sovellettavaan
vaatimukseen.

Todentava naytto: tiedonohjaussuunnitelma, sailytysaikataulu, havittamisraportit.

10. [KRIITTINEN] Onko keskeiset sopimukset ja dokumentit varmistettu ja
palautettavissa?

Hyvaksymiskriteeri: Aineistosta on suojatut varmuuskopiot ja palauttamista on testattu.

Todentava naytto: varmistusraportit, palautustestit, jatkuvuussuunnitelma.
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TIETOHALLINTO JA TIETOTURVA
Auditoinnin tavoite

Selvittaa, hallitaanko jarjestelmia, laitteita, kayttdoikeuksia, tietoja ja
turvallisuuspoikkeamia niiden riskien edellyttamalla tavalla.

1. Onko tietohallinnon ja tietoturvan johtamismalli dokumentoitu?
Hyvaksymiskriteeri: Vastuut, paatoksenteko, resurssit ja raportointisuhteet on maaritelty.

Todentava naytto: tietohallintomalli, tietoturvapolitiikka, vastuumatriisi.

2. Onko organisaatiolla ajantasainen jarjestelma-, laite- ja tietovarantojen luettelo?
Hyvaksymiskriteeri: Omaisuudelle on nimetty omistaja, luokitus, sijainti ja elinkaaritila.

Todentava nayttd: CMDB, laiteluettelo, jarjestelmarekisteri.

3. [KRITTINEN] Kaytetaanko vahvaa tunnistautumista kriittisissa ja etakayttoa
mahdollistavissa jarjestelmissa?

Hyvaksymiskriteeri: Monivaiheinen tunnistautuminen on kaytossa riskiperusteisesti ja
poikkeamat on hyvaksytty.

Todentava naytto: jarjestelmaasetukset, kayttajaotos, poikkeusluettelo.

4. Mybnnetadnko kayttooikeudet vahimman oikeuden periaatteella?

Hyvaksymiskriteeri: Oikeudet perustuvat tehtavaan, ovat hyvaksyttyja ja maaraaikaiset
oikeudet vanhenevat automaattisesti.

Todentava naytto: kayttdoikeuspyynnat, roolit, tarkastusraportit.

5. Tarkastetaanko kayttdoikeudet ja paakayttajaoikeudet sdannollisesti?

Hyvaksymiskriteeri: Omistajat vahvistavat oikeuksien tarpeellisuuden ja ylimaaraiset
oikeudet poistetaan.

Todentava naytto: kayttooikeuskatselmukset, poistot, paakayttajaluettelo.
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6. [KRIITTINEN] Paivitetaanko kayttojarjestelmat, sovellukset ja verkkolaitteet hallitusti?

Hyvaksymiskriteeri: Tietoturvapaivityksille on maaraajat, seuranta ja dokumentoitu
poikkeuskasittely.

Todentava naytto: paivitysraportit, haavoittuvuusskannaukset, poikkeushyvaksynnat.

7. Onko muutostenhallinta kaytossa tuotantojarjestelmissa?

Hyvaksymiskriteeri: Muutokset arvioidaan, testataan, hyvaksytaan ja niille on
palautussuunnitelma.

Todentava nayttd: muutospyynnat, testausnaytto, hyvaksynnat.

8. [KRIITTINEN] Ovatko varmuuskopiot suojattuja ja onko palauttamista testattu?

Hyvaksymiskriteeri: Varmuuskopiot ovat erilladn tuotannosta, suojattuja muuttamiselta ja
palautettavissa tavoiteajassa.

Todentava naytto: varmistuslokit, palautustestit, palautumisaikatavoitteet.

9. Valvotaanko jarjestelmia ja tietoturvatapahtumia?

Hyvaksymiskriteeri: Keskeiset lokit kerataan, suojataan ja poikkeaviin tapahtumiin
reagoidaan.

Todentava naytto: lokiasetukset, halytykset, valvontaraportit.

10. [KRIITTINEN] Onko tietoturvapoikkeamien kasittelyprosessi maaritelty ja harjoiteltu?

Hyvaksymiskriteeri: Havaitseminen, ilmoittaminen, rajaaminen, tutkinta, palautuminen ja
jalkiarviointi on maaritelty.

Todentava naytto: poikkeamaprosessi, harjoitusraportit, tapausrekisteri.
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RISKIENHALLINTA JA COMPLIANCE
Auditoinnin tavoite

Selvittada, tunnistaako organisaatio toimintansa riskit ja velvoitteet seka kasitteleeko ja
seuraako se niita jarjestelmallisesti.

1. Onko organisaatiolla hyvaksytty riskienhallintapolitiikka?

Hyvaksymiskriteeri: Politikka maarittelee tavoitteet, vastuut, arviointimenetelman ja
raportoinnin.

Todentava naytto: riskienhallintapolitiikka, hyvaksymispaatos.

2. Onko riskien tunnistaminen osa keskeisia prosesseja ja paatoksentekoa?

Hyvaksymiskriteeri: Riskeja arvioidaan esimerkiksi muutoksissa, hankinnoissa,
projekteissa ja uusissa palveluissa.

Todentava naytto: riskinarvioinnit, projektidokumentit, paatosesitykset.

3. Onko organisaatiolla ajantasainen riskirekisteri?

Hyvaksymiskriteeri: Rekisterissa ovat riskin kuvaus, omistaja, vaikutus, todennakaoisyys,
kasittely ja maaraaika.

Todentava naytto: riskirekisteri, paivityshistoria.

4. [KRIITTINEN] Onko merkittaville riskeille nimetty omistajat ja kasittelytoimenpiteet?

Hyvaksymiskriteeri: Jokaiselle merkittavalle riskille on hyvaksytty kasittelysuunnitelma ja
vastuuhenkilo.

Todentava naytto: riskien kasittelysuunnitelmat, johdon hyvaksynnat.

5. Onko organisaation riskinottohalu ja hyvaksyttava riskitaso maaritelty?

Hyvaksymiskriteeri: Johto on maaritellyt, millaisia riskeja voidaan hyvaksya ja milloin asia
on eskaloitava.

Todentava naytto: riskikriteerit, paatokset, eskalointimalli.
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6. Tunnistetaanko organisaatiota koskevat lait, maaraykset, sopimusvelvoitteet ja sisaiset
vaatimukset?

Hyvaksymiskriteeri: Velvoitteista yllapidetaan rekisteria, jossa on vastuuhenkilot ja
seuranta.

Todentava naytto: velvoite- tai compliance-rekisteri, vastuuluettelo.

7. Arvioidaanko vaatimustenmukaisuuden toteutumista saannollisesti?

Hyvaksymiskriteeri: Toteutumista arvioidaan katselmuksilla, tarkastuksilla tai
itsearvioinneilla.

Todentava nayttd: compliance-arvioinnit, tarkastusraportit, seurantasuunnitelmat.

8. Onko rikkomusten ja epailtyjen vaarinkaytosten ilmoittamiseen suojattu kanava?

Hyvaksymiskriteeri: lImoitukset voidaan tehda luottamuksellisesti ja ne kasitellaan
puolueettomasti.

Todentava naytto: ilmoituskanava, kasittelyohje, kasittelijoiden valtuutukset.

9. Seurataanko korjaavia toimenpiteita niiden valmistumiseen saakka?
Hyvaksymiskriteeri: Toimenpiteilla on vastuuhenkilot, maaraajat ja vaikutusten tarkistus.

Todentava naytto: toimenpiderekisteri, seurantapoytakirjat.

10. Raportoidaanko merkittavat riskit ja vaatimustenmukaisuuspoikkeamat johdolle?
Hyvaksymiskriteeri: Raportointi on saanndllista, riittavan kattavaa ja johtaa tarvittaessa
paatoksiin.

Todentava naytto: johdon raportit, poytakirjat, paatokset.
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HANKINTA- JA TOIMITTAJAHALLINTA
Auditoinnin tavoite

Selvittada, valitaanko, arvioidaanko ja valvotaanko toimittajia asianmukaisesti koko
hankinnan ja sopimuksen elinkaaren ajan.

1. Onko hankintaprosessi ja siihen liittyvat valtuudet dokumentoitu?

Hyvaksymiskriteeri: Tarpeen maarittely, kilpailutus, valinta, hyvaksynta ja vastaanotto on
kuvattu.

Todentava naytto: hankintaohje, hyvaksymisrajat, prosessikuvaus.

2. Toteutetaanko hankinnat hyvaksyttyjen periaatteiden ja menettelyjen mukaisesti?

Hyvaksymiskriteeri: Hankinnasta voidaan todentaa tarve, vertailu, paatosperusteet ja
hyvaksynta.

Todentava nayttd: hankintaotos, tarjoukset, vertailut, paatokset.

3. Arvioidaanko toimittajan taloudellinen, toiminnallinen ja turvallisuuteen liittyva
soveltuvuus ennen valintaa?

Hyvaksymiskriteeri: Arviointi vastaa hankinnan kriittisyytta ja kasiteltavan tiedon riskeja.

Todentava naytto: due diligence -arvioinnit, kyselyt, referenssit.

4. [KRIITTINEN] Sisaltavatko kriittisten toimittajien sopimukset turvallisuus- ja
jatkuvuusvaatimukset?

Hyvaksymiskriteeri: Sopimuksissa on vaatimukset tietoturvasta, ilmoitusajoista,
jatkuvuudesta, alihankinnasta ja tarkastusoikeuksista.

Todentava naytto: sopimusotos, turvallisuusliitteet, palvelutasosopimukset.

5. Onko toimittajat luokiteltu niiden kriittisyyden ja riskien perusteella?

Hyvaksymiskriteeri: Luokittelu ohjaa arviointia, seurantaa, sopimusehtoja ja
jatkuvuusvaatimuksia.

Todentava naytto: toimittajarekisteri, kriittisyysluokitus.
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6. Seurataanko toimittajien suorituskykya ja palvelutasoa?

Hyvaksymiskriteeri: Laatua, toimitusvarmuutta, poikkeamia ja palvelutasoa seurataan
sovituilla mittareilla.

Todentava naytto: palveluraportit, toimittajakatselmukset, mittarit.

7. Seurataanko toimittajien tietoturva- ja muita poikkeamia?

Hyvaksymiskriteeri: Toimittajan on ilmoitettava poikkeamista sovitussa ajassa, ja
tapahtumat kasitellaan organisaatiossa.

Todentava naytto: poikkeamailmoitukset, sopimusehdot, kasittelyraportit.

8. Hallitaanko toimittajien ja alihankkijoiden paasya organisaation tietoihin ja jarjestelmiin?

Hyvaksymiskriteeri: Paasy on hyvaksyttya, rajattua, valvottua ja poistetaan tarpeen
paattyessa.

Todentava naytto: toimittajatunnukset, kayttooikeudet, lokit, poistot.

9. Onko toimittajan vaihtamiseen tai palvelun paattymiseen suunnitelma?

Hyvaksymiskriteeri: Tietojen palautus, siirto, poistaminen, tunnusten sulkeminen ja
jatkuvuus on maaritelty.

Todentava naytto: exit-suunnitelma, sopimusehdot, siirtomenettelyt.

10. [KRIITTINEN] Onko kriittisten toimittajien hairidihin varauduttu?

Hyvaksymiskriteeri: Organisaatiolla on vaihtoehtoiset toimintatavat, varajarjestelyt tai
hyvaksytty riskipaatos.

Todentava naytto: jatkuvuussuunnitelma, vaihtoehtoisten toimittajien arviointi, harjoitukset.



SecMeter Audit
Hallinnolliset prosessit
Arviointikysymyksia

Sivu15/18

VIESTINTA JA RAPORTOINTI
Auditoinnin tavoite

Selvittada, tuotetaanko ja valitetaanko oikeaa tietoa oikeille vastaanottajille turvallisesti,
oikea-aikaisesti ja ymmarrettavassa muodossa.

1. Onko sisaisen ja ulkoisen viestinnan vastuut maaritelty?

Hyvaksymiskriteeri: Viestintavastuut, hyvaksymiskaytannaot ja sijaisjarjestelyt on
dokumentoitu.

Todentava naytto: viestintaohje, vastuumatriisi, organisaatiokaavio.

2. Onko johdon raportoinnille maaritelty sisaltd, aikataulu ja vastuuhenkil6t?

Hyvaksymiskriteeri: Raportit sisaltavat paatoksenteon kannalta olennaiset tiedot ja
poikkeamat.

Todentava naytto: raportointikalenteri, raporttipohjat, toteutuneet raportit.

3. Varmistetaanko raportoitavien tietojen oikeellisuus ennen julkaisemista?

Hyvaksymiskriteeri: Tiedot tarkastetaan, hyvaksytaan ja tarvittaessa tasmaytetaan
l&hdejarjestelmiin.

Todentava naytto: hyvaksymismerkinnat, tasmaytykset, tarkastuslistat.

4. Luokitellaanko viestittava tieto sen luottamuksellisuuden perusteella?
Hyvaksymiskriteeri: Luottamuksellisen tiedon kasittelylle ja jakamiselle on selkeat saannot.

Todentava naytto: tiedonluokitteluohje, asiakirjaotos, jakeluoikeudet.
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5. [KRITTINEN] Kaytetaanko luottamuksellisen tiedon valittamiseen hyvaksyttyja ja
suojattuja kanavia?

Hyvaksymiskriteeri: Arkaluonteisia tietoja ei Iaheteta suojaamattomilla tai
hyvaksymattomilla valineilla.

Todentava naytto: viestintaohje, tekniset asetukset, lahetysotos.

6. Onko raporttien ja tiedotteiden vastaanottajajoukko rajattu asianmukaisesti?

Hyvaksymiskriteeri: Jakelu perustuu tyotehtavaan ja vastaanottajaluettelot tarkastetaan
ennen lahettamista.

Todentava naytto: jakelulistat, kayttdoikeudet, lahetysprosessit.

7. Onko kriisi- ja hairidviestintd suunniteltu?

Hyvaksymiskriteeri: Viestintavastuut, kohderyhmat, varakanavat ja hyvaksymismenettelyt
on maaritelty.

Todentava naytto: kriisiviestintasuunnitelma, yhteystietoluettelo, viestipohjat.

8. [KRIITTINEN] Onko kriittisten viestintakanavien toimivuutta testattu?

Hyvaksymiskriteeri: Halytys-, yhteydenpito- ja varaviestintdkanavat testataan
saannodllisesti.

Todentava naytto: testiraportit, harjoitukset, korjaavat toimenpiteet.

9. Korjataanko virheellinen tai vanhentunut tieto hallitusti?

Hyvaksymiskriteeri: Korjaukset hyvaksytaan, vastaanottajille ilmoitetaan ja tarvittaessa
virheellinen versio poistetaan.

Todentava naytto: korjausmerkinnat, versionhallinta, tiedotteet.

10. Sailytetaanko paatoksenteon ja raportoinnin kannalta olennaiset viestit?
Hyvaksymiskriteeri: Sailytys on hallittua, maaraaikaista ja hakukelpoista.

Todentava naytto: arkistointiohje, sailytyskaytanto, jarjestelmaasetukset.
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LAADUNHALLINTA JA JATKUVA KEHITTAMINEN
Auditoinnin tavoite

Selvittada, tunnistetaanko toiminnan laatuun liittyvat vaatimukset ja kehitystarpeet seka
johdetaanko korjaavia ja ehkaisevia toimenpiteita jarjestelmallisesti.

1. Onko organisaatiolla maaritelty laadunhallinnan toimintamalli?
Hyvaksymiskriteeri: Laatutavoitteet, vastuut, prosessit ja seuranta on dokumentoitu.

Todentava naytto: laatupolitikka, laatukasikirja, prosessikuvaukset.

2. Ovatko keskeiset prosessit kuvattuja ja omistettuja?

Hyvaksymiskriteeri: Prosesseilla on omistajat, tavoitteet, syotteet, tuotokset, vastuut ja
mittarit.

Todentava naytto: prosessikartta, prosessikuvaukset, omistajaluettelo.

3. Onko prosesseille maaritelty laadun ja turvallisuuden mittarit?

Hyvaksymiskriteeri: Mittarit ovat tarkoituksenmukaisia, luotettavia ja niita seurataan
saannollisesti.

Todentava naytto: mittariluettelo, raportit, tavoitearvot.

4. Kerataanko asiakas-, henkildsto- ja sidosryhmapalautetta?

Hyvaksymiskriteeri: Palautteet kirjataan, luokitellaan, kasitellaan ja hydodynnetaan
kehittamisessa.

Todentava naytto: palauterekisteri, kyselytulokset, kasittelypoytakirjat.

5. Onko poikkeamien ja laatuhavaintojen ilmoittamiseen yhtenainen menettely?
Hyvaksymiskriteeri: Havainto voidaan ilmoittaa matalalla kynnyksella ja sille nimetaan
kasittelija.

Todentava nayttd: poikkeamajarjestelma, ilmoitusohje, tapausotos.
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6. [KRIITTINEN] Selvitetaankd merkittavien poikkeamien juurisyyt?

Hyvaksymiskriteeri: Merkittavissa tapauksissa tunnistetaan perimmainen syy eika korjata
vain nakyvaa seurausta.

Todentava naytto: juurisyyanalyysit, tutkintaraportit.

7. Onko korjaaville toimenpiteille maaritelty vastuuhenkilot ja maaraajat?
Hyvaksymiskriteeri: Toimenpiteet kirjataan, priorisoidaan ja seurataan paatokseen asti.

Todentava naytto: toimenpiderekisteri, seurantakatselmukset.

8. Arvioidaanko korjaavien toimenpiteiden vaikuttavuus?

Hyvaksymiskriteeri: Valmistumisen lisdksi varmistetaan, etta toimenpide poisti tai pienensi
ongelman.

Todentava naytto: vaikuttavuusarvioinnit, uusintamittaukset, jalkiauditoinnit.

9. Toteutetaanko sisaisia auditointeja riskiperusteisen suunnitelman mukaisesti?

Hyvaksymiskriteeri: Auditointiohjelma kattaa keskeiset prosessit ja riippumattomuus on
varmistettu.

Todentava naytto: auditointiohjelma, raportit, auditoijien patevyydet.

10. Kasitteleekod johto laadunhallinnan tulokset saannollisessa katselmuksessa?

Hyvaksymiskriteeri: Johto arvioi tavoitteet, mittarit, poikkeamat, auditoinnit, palautteet ja
resurssitarpeet.

Todentava naytto: johdon katselmuksen poytakirja, paatokset ja toimenpiteet.



